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Certified Information Systems 
Security Professional 

 
 
 
 
 
 
 
Presentación 
Curso en español preparado por 
NeoSecure Educación para los 
profesionales del área de Seguridad de 
la Información. Los temas abordados 
cubren los 10 Dominios de 
conocimiento requeridos por (ISC)2 
para la certificación internacional 
CISSP (Certified Information Systems 
Security Professional). 
 
Contenidos:  
los 10 dominios del CBK 
◦ Sistemas y Metodologías del Control 

de Acceso 
◦ Seguridad de Redes y 

Telecomunicaciones 
◦ Prácticas de Administración de la 

Seguridad 
◦ Seguridad en el Desarrollo de 

Sistemas y Aplicaciones 
◦ Criptografía 
◦ Arquitectura y Modelos de Seguridad 
◦ Seguridad de Operaciones 
◦ BCP y DRP 
◦ Leyes, Investigaciones y Ética 
◦ Seguridad Física 
 
Fechas y Horarios 
100 horas desde el 16 de Abril al 20 de 
Julio, una semana por mes en horario 
de 9:00 a 14:00 hrs. 
 

Características 
• Completo curso de 100 hrs en su 

Décima Segunda versión, más que 
un fast-track. 

• Incluye el libro guía “Official (ISC)2 
Guide to the CISSP Exam” y el CD 
de ejercicios de ensayo al examen 
“CISSP Examinations Textbooks - 
Practice”.  Los dos mejores 
materiales en inglés de preparación 
al CISSP. 

• Más de 2000 ejercicios de ensayo. 
• Se entregan manuales actualizados 

de cada dominio CISSP y sus 
presentaciones, en español. 

• Cuenta con el respaldo de más de 
250 profesionales que ya han 
pasado por este curso o alguno de 
sus dominios. 

• El 63% de quienes han tomado este 
curso y han rendido el examen, lo 
han aprobado. 

• Este curso ha aportado el 90% de 
todos los profesionales certificados 
CISSP en Chile. 

• La certificación requiere cuatro años 
de experiencia en InfoSec o 3 años 
más un título universitario. 

• Múltiples relatores, certificados 
CISSPs, académicos universitarios, 
expertos por área. 

• Incluye pruebas parciales y un 
examen completo de 6 horas y 250 
preguntas, a modo de ensayo. 

 
 
 
 
 
 
 
 
 
 

• Preparación a la Certificación 
Internacional CISSP 

 

• Décima segunda versión 
 

• 100 horas de duración 
 

• Tiempo entre módulos para 
estudiar 

 

• Libros guías en inglés 
 

• Completa documentación en 
español 

 

• Cuna de los actuales 
profesionales CISSP 

 

• 63% de aprobación 
 

• Múltiples relatores 
 

• Preguntas y prueba de 
ensayo 

 

Destacados 

v1 

1 Introducción 

1.1 Seguridad en Sistemas de Computación 
 
Para  entender el contexto donde opera la  c riptografía y las pos ibilidades de aplicac ión, 
primero se  hace  necesario plantear un modelo de seguridad en sis temas de computación, 

identificar los tipos de  ataques que  pueden existir, los servic ios de seguridad que se  pueden 
ofrecer para  dejar defenderse  o reducir las consecuencias  de un a taque  y los  mecanismos  
existentes  para implementar es tos  s ervicios. 
 

1.1.1 Modelo de Seguridad 
 

Normalmente  intervienen dos partes en la  comunicac ión, que para  interactuar en for ma 
segura requieren realizar cier tas transformaciones a los mens ajes  que se  intercambian en la 
red. Las partes que interactúan s e denominan principales  y que pueden cor responder a un 
usuario programa o proceso. Un oponente es  una entidad que amenaza la seguridad en la  
comunicación. Muchas veces se puede requerir una  tercera parte confiablepara asegurar la 

comunicación, por ejemplo para  distribuir c laves o arbitra r en cas o de disputas . 
 
 
 
 
 

 
 
 
 
 
 

 
 
 
En la  figura anter ior se  gráfica e l modelo de  seguridad que  ha  s ido adaptado de [Sta99]. 
Nótes e que  e l texto plano o original es  trans formado, usando a lguna  clave, en un tex to 
cifrado o criptograma para ser enviado por el canal. Para  recuperar el mens aje original e l 

receptor  debe aplicar una  trans formación invers a. 
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