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catedra

Programa formativo

El contenido educativo y los objetivos de cada una de las 15 asignaturas que
conforman los 5 médulos de los que esta estructurado el presente Master seran los
siguientes:

Médulo 1. Introduccién e Ingenieria de Sistemas (5 ECTS)

Se abordaran dos aspectos principales. Por un lado se tratara de realizar un analisis
histérico de las relaciones entre tecnologia y defensa junto con las politicas nacionales
e internacionales y, por otro lado, se explicara todo el proceso de planeamiento militar
para la obtencién de recursos asi como el ciclo de vida de los sistemas para la defensa,
junto con el analisis de los factores diferenciales para la direcciéon y gestion de
proyectos de seguridad.

De esta manera el alumno, en primera instancia, recibira un conocimiento preliminar
sobre la industria de la defensa, sus caracteristicas econémicas y su desarrollo
tecnolégico, y en un segundo bloque, se instruira en la cadena logistica-militar
(presupuestos, contrataciébn, mantenimiento, apoyo logistico, mantenimiento,
almacenamiento, transporte, distribucion, etc.) y conocera los mecanismos para llevar

a cabo proyectos de defensa.

Este médulo se hace imprescindible para abordar cualquier iniciativa o promocion de
un programa o proyecto tecnolégico en el ambito de la Seguridad y la Defensa, y para
entender la situacién actual de este tipo de industria.

Por dltimo mencionar que la asignatura de Introduccion a las Tecnologias para la Defensa
tendra un caracter especial puesto que sera tutelada y desarrollada sélo en el itinerario
correspondiente a la maestrfa. En las demas modalidades, Experto y Especialidad, sera
una asignatura trocal y presente durante toda la accién formativa en la que sélo estara

disponible el contenido teérico a modo de informacién adicional.

MTD - Master en Tecnologias para la Defensa.
In'n.uo Universidad Politécnica de Madrid. 19 Ed. 4
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Asignatura

ECTS

Contenidos

Introduccion a las
Tecnologias para la
Defensa

- Vision general.

- Innovacién y complejidad en Defensa.

- La industria de la Defensa.

- Tecnologias Duales.

- De los Offset a la cooperacion industrial.

- Los programas internacionales de adquisicion y la
cooperacion industrial.

- Conceptos bdsicos sobre Tecnologia y Defensa y
relacion entre las mismas.

- Evolucién histérica de la contribucion de la Defensa
a la innovacion tecnolégica.

Ingenieria de Sistemas y
Gestion de Proyectos de
Defensa.

- Proceso del planeamiento militar

- Planteamiento a través de los diversos érganos del
Ministerio de Defensa.

- Programas de Armamento y Material de las FAS.

- Ciclo de vida de los sistemas para la defensa

- La cadena logistica militar.

- Conceptos basicos relacionados con la direccion y
gestion de proyectos.

- Aspectos claves a tener en cuenta, en la direccion
y gestion de proyectos de seguridad y defensa.

- Ciclo de vida de los proyectos y fases de la
direccion, en materia de defensa y seguridad.

- Mecanismos de proteccion de la informacion, para
los proyectos de seguridad y defensa.

catedra

MTD - Master en Tecnologias para la Defensa.
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Médulo 2. Sistemas de Comunicaciones (15 ECTS)
En este segundo Mddulo se tratara de dotar a los alumnos de los conocimientos
tedricos y practicos que soportan el disefio y operacion de los equipos de comunicacion
en los sistemas de aplicaciéon militar y policial.
Para ello, primero, se presentaran las herramientas de las tecnologfas de las
comunicaciones y se estudiaran sus aplicaciones mas significativas, segundo, se
estudiaran los aspectos fundamentales de los sistemas de la informacién y las
tecnologias audiovisuales mas importantes, tercero, se tratara la seguridad de las
comunicaciones desde el punto de vista de las tecnologfas y servicios de seguridad que
se deben implantar para protegernos de los ataques a través de las redes de
comunicaciones y, por ultimo, se vera los enlaces de Datos Técnicos (Tactical Data
Links) con el que se intercambia la informacién tactica entre las distintas unidades.
. ECTS Contenidos
Asignatura
- Las bases fundamentales de los sistemas de
comunicaciones y sus prestaciones.
- Los protocolos y arquitectura de las redes de
comunicaciones y los servicios que pueden
suministrar
Sistemas de Comunicaciones para la 5 - Los medios fisicos por los que transita la
Defensa informacién: en particular el canal radioeléctrico y la
fibra dptica.
- Comunicaciones méviles
- Comunicaciones y radionavegacion por Satélite.
- Comunicaciones inalambricas.
- Nuevas tecnologias y sistemas de comunicaciones
- Fundamentos conceptuales y técnicos de los
sistemas de informacion.
. » - Tecnologias audiovisuales bdsicas utilizadas en
Sistemas de la Informacion para la . . .
Defensa 4 s:st.emas de informacion )
- Sistemas de la Informacién basados en web.
- Técnicas criptogrdficas utilizadas para preservar la
seguridad de los sistemas de informacion.
- Amenazas y ataques existentes en Internet
- Servicios de seguridad, y su dmbito de actuacién
- Técnicas de control de acceso basadas en
Seguridad en las Comunicaciones 3 autfant.lcac:on
- Técnicas de control de acceso basadas en defensa
perimetral
- Aplicacién de las técnicas criptogrdficas a los
protocolos de comunicaciones
) » - Visién general de los enlaces de datos tdcticos, de
Datalinks militares 3 R o .
sus principales caracteristicas y de su uso operativo.
§ e MTD - Master en Tecnologias para la Defensa.

POLITECNICA
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- Caracteristicas técnicas de los enlaces de datos
tacticos Link 16 y Link 22.
- Disefio y planeamiento de redes Link 16.

catedra
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Médulo 3. Sistemas de Defensa (15 ECTS)

Con este tercer médulo se pretende dar a los alumnos los conceptos y herramientas
necesarias para orientar futuras actividades relacionadas con los Sistemas de Defensa.

De esta manera se proveera a los asistentes de los conocimientos para tomar las
decisiones relacionados con el Mando y Control e Inteligencia (C4ISR) y las arquitecturas
para llevarlas a cabo, se introducird en las técnicas de Ciberdefensa de deteccion de
ataques cibernéticos y actividades maliciosas, se veran diferentes caracteristicas y
funciones de los diferentes tipos de Armamento y Sistemas de Combate, se daran a conocer
los conceptos basicos, principios de funcionamiento y estructuras de los sistemas
empleados en la Guerra Electrinica y por ultimo, se dotara de las competencias para
disefiar sistemas de Inteligencia, Vigilancia y Reconocimiento (ISK).

Asignatura ECTS Contenidos

- Infraestructura de un Sistema de Mando y Control.
- Arquitectura badsica.

- Concepto de interoperabilidad.

Mando y Control 2 - Entender los conceptos necesarios y las
arquitecturas para redlizar fusion de datos.

- Soporte a la Toma de Decisiones.

- Conceptos Operativos.

- Ciberdefensa Vs Ciberseguridad.

- Antecedentes.

- El ciberespacio.

- Concepto Operativo.

- Capacidades Ciberdefensa.

- Gestién y dindmica del Riesgo.

- Defensa Activa.

- Andlisis de Malware.

Ciberdefensa 4

- Sistemas de armas.
Armamento y Sistemas de Combate 3 - Sistemas electrénicos de control de armas.
- Integracion de sistemas C2.

- Sensores electromagnéticos

- Caracteristicas técnicas y operativas

- Clasificacion

- Los sensores mds significativos en las bandas de
Sistemas ISR 2 microonda.

- Los sensores mas significativos en las bandas
optoelectrénicas.

- Los sensores mds significativos en las bandas de
milimétricas.

- Sistemas ESM

- ECMy EPM sobre sistemas de comunicaciones

- ECM y EMP sobre sistemas de sensores

- Aplicaciones.

Guerra Electrénica 4

catedra

MTD - Master en Tecnologias para la Defensa.
In'n.uo Universidad Politécnica de Madrid. 19 Ed. 8
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Médulo 4. Plataformas (15 ECTS)
En este cuarto Moédulo incluira todas aquellas funciones y aspectos tecnolégicos
relacionados con las plataformas terrestres, acroespaciales, navales, tripuladas y no
tripuladas, y con el control y guiado de estos sistemas militares.
Para alcanzar estos objetivos los alumnos veran inicialmente las técnicas de Control,
Navegacion y Guiado aplicado a estos sistemas militares y posteriormente cada una de los
diferentes tipos de plataformas existentes:

- Terrestres: analizando las necesidades operativas, sus caracteristicas fisicas,
capacidades tecnoldgicas y su relacion con la capacidad de fuego.

- Aeroespaciales. conociendo su empleo, las tecnologias especificas y necesidades
de mantenimiento.

- Navales: describiendo las distintas fases y procesos que han de considerarse
para el proyecto de un buque de guerra, sus requisitos operativos y su
influencia en la definicion de sistemas.

Asignatura ECTS | Contenidos

- Guiado y Navegacion.
- Control Automadtico.
- Guiado Navegacion y Control de misiles
- Guiado Navegacion y Control de plataformas
aéreas.

Control, Navegacion y Guiado 5 - Guiado Navegacion y Control de plataformas
espaciales.
- Guiado Navegacién y Control de plataformas
navales.
Guiado Navegaciéon y Control de plataformas
terrestres.
- Tecnologias Navales.
- Disefio y Construccion de Buques de Guerra.
- Guiado Navegacién y Control de misiles.

Plataformas Navales 3 - Estrategia.
- Fuerza Naval y su planificacion.
- Apoyo a la flota.
- Vehiculos no tripulados.
- Doctrina y Empleo.
- Especificacién, disefio y certificacion.
- Tecnologias especificas.
Plataformas Aeroespaciales 4 - sost?nimiento cliurante las operaciones.
- Vehiculos no tripulados.
- Sistemas de Armas Aéreas.
- Tecnologia de los Misiles.
- Vehiculos espaciales.
Plataformas Terrestres 3 - Necesidad y operatividad.
! catedra

MTD - Master en Tecnologias para la Defensa.
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- Clasificacion de plataformas terrestres.
- Tecnologias relacionadas con la movilidad.
- Tecnologias relacionadas con la proteccion.

fuego.
- Vehiculos no tripulados.

- Tecnologias relacionadas con la capacidad de

catedra
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Médulo 5. Trabajo de Fin de Master (10 ECTS)

Como culminacién de todo lo anterior, el alumno debera realizar de manera individual
un trabajo de tipo practico original bajo la supervision de un director, en el que se
integren y desarrollen algunos de los contenidos, capacidades, competencias y
habilidades adquiridas durante el periodo de capacitacion del Master.

Para ello que se tendra que conocer y aplicar los principios y metodologfas de la
investigacion como son: la busqueda documental, recogida, analisis e interpretacion de

la informacion y datos, y presentacion de las conclusiones.

Este trabajo debe suponer en torno a las 180 horas de trabajo del estudiante y ha de

ser defendido ante un tribunal durante una sesién oral.

catedra

MTD - Master en Tecnologias para la Defensa.
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