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 DURACIÓN
 845 horas

 MODALIDAD
 Online

* Materiales didácticos, titulación y gastos de envío incluidos

TITULACIÓN

Titulación Múltiple: - Titulación de Master en Administración de Sistemas CISCO con 720
horas expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN
(Asociación Española de Escuelas de Negocios) y CLADEA (Consejo Latinoamericano de
Escuelas de Administración) - Titulación Universitaria en Sistemas Microinformáticos y
Redes con 5 Créditos Universitarios ECTS. Formación Continua baremable en bolsas de
trabajo y concursos oposición de la Administración Pública.
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OBJETIVOS

El programa de CISCO Máster tiene los siguientes objetivos: Conocer los diferentes tipos de
redes informáticas. Aprender los principios básicos (normas, arquitecturas comunes,
cableado, cifrado de datos, topología, redes inalámbricas, interconexión de redes…) y los
diferentes protocolos existentes en las redes informáticas (Ethernet, WiFi, Bluetooth, ADSL,
WiMax…) desde un punto de vista operativo, sin confundir al lector en un discurso
demasiado teórico. Examinar la configuración de red para Windows, Linux, Mac OSX y
Android. Configurar un conmutador (switch) y un encaminador (router) Conectarse a una
red de área amplia (WAN) Implementar medidas básicas de seguridad en una red Conocer
los tipos de ataques de hacking existentes para redes IP. Conocer las características y
beneficios del protocolo SSL.

A QUIÉN VA DIRIGIDO

Este Master en Administración de Sistemas CISCO está dirigido tanto a principiantes que
quieran conocer las redes informáticas, como a informáticos más experimentados que
deseen reforzar y actualizar sus conocimientos. Además es interesante para aquellos que
quieran prepararse para obtener la certificación Cisco CCNA 640-802.
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PARA QUÉ TE PREPARA

Este Master en Administración de Sistemas CISCO le prepara para conocer las redes
informáticas, aprendiendo los principios básicos (normas, arquitecturas comunes, cableado,
cifrado de datos, topología, redes inalámbricas, interconexión de redes…) y los diferentes
protocolos existentes en las redes informáticas (Ethernet, Wi-Fi, Bluetooth, ADSL, WiMax…).
Además estará preparado para crear una configuración correcta para la implementación de
una red pequeña o mediana.

SALIDAS LABORALES

Informática / Tecnología / Sistemas / Redes informáticas y de comunicaciones. Trabajo tanto
por cuenta ajena como de forma autónoma, en el sector de Informática y Comunicaciones.
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MATERIALES DIDÁCTICOS

Paquete SCORM: CISCO: Experto en
Instalación y Configuración de Router
Paquete SCORM: Instalación, Configuración y
Mantenimiento de Redes
Paquete SCORM: Curso Práctico: Seguridad y
Protección de Redes Informáticas
Paquete SCORM: Redes Informáticas
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Programa Formativo

PARTE 1. REDES INFORMÁTICAS

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LA RED

Elementos Principales de una red1.
Tecnología de redes2.
Soporte para la continuidad de la actividad3.

UNIDAD DIDÁCTICA 2. ESTANDARIZACIÓN DE PROTOCOLOS

Modelo OSI1.
Enfoque pragmático del modelo de capas2.
Estándares y organismos3.

UNIDAD DIDÁCTICA 3. TRANSMISIÓN DE DATOS EN LA CAPA FÍSICA

Papel de una interfaz de red1.
Opciones y parámetros de configuración2.
Arranque desde la red3.
Codificación de los datos4.
Conversión de las señales5.
Soportes de transmisión6.

UNIDAD DIDÁCTICA 4. SOFTWARE DE COMUNICACIÓN

Configuración de la tarjeta de red1.
Instalación y configuración del controlador de la tarjeta de red2.
Pila de protocolos3.
Detección de un problema de red4.

UNIDAD DIDÁCTICA 5. ARQUITECTURA DE RED E INTERCONEXIÓN

Topologías1.
Elección de la topología de red adaptada2.
Gestión de la comunicación3.
Interconexión de redes4.
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UNIDAD DIDÁCTICA 6. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES

Capas bajas e IEEE1.
Ethernet e IEEE 802.32.
Token Ring e IEEE 802.53.
Wi-Fi e IEEE 802.114.
Bluetooth e IEEE 802.155.
Otras tecnologías6.

UNIDAD DIDÁCTICA 7. REDES MAN Y WAN: PROTOCOLOS

Interconexión de la red local1.
Acceso remoto y redes privadas virtuales2.

UNIDAD DIDÁCTICA 8. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS

Principales familias de protocolos1.
Protocolo IP versión 42.
Protocolo IP versión 63.
Otros protocolos de capa Internet4.
Voz sobre IP (VoIP)5.
Protocolos de transporte TCP y UDP6.
Capa de aplicación TCP/IP7.

UNIDAD DIDÁCTICA 9. PROTECCIÓN DE UNA RED

Comprensión de la necesidad de la seguridad1.
Herramientas y tipos de ataques2.
Conceptos de protección en la red local3.
Protección de la interconexión de redes4.

UNIDAD DIDÁCTICA 10. REPARACIÓN DE RED

Introdución a la reparación de red1.
Diagnóstico en capas bajas2.
Utilización de herramientas TCP/IP adaptadas3.
Herramientas de análisis de capas altas4.

PARTE 2. SISTEMAS MICROINFORMÁTICOS Y REDES

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN Y COMPONENTES DEL PC

Breve historia del PC1.
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Componentes e interior del PC2.
Comprensión de los componentes del PC3.

UNIDAD DIDÁCTICA 2. ELEMENTOS NUCLEARES DEL PC

La placa base y la fuente de alimentación1.
La BIOS/SET-UP2.
El procesador3.
La memoria4.
El disco duro5.
Búsqueda a través de Internet de diferentes tipos de hardware, comparativas de6.
precio, etc

UNIDAD DIDÁCTICA 3. ELEMENTOS DE CONEXIÓN Y TARJETAS

Las conexiones: Conexión USB, RDSI, ADSL, CABLE1.
Las diferentes tarjetas2.
Reflexión sobre los distintos elementos de conexión y las diferentes tarjetas3.
compatibles con un PC

UNIDAD DIDÁCTICA 4. LOS PERIFÉRICOS Y PORTÁTILES

Los periféricos1.
El auge de los portátiles2.
Identificación de los periféricos y reflexión sobre la importancia de los portátiles3.
Búsqueda a través de Internet de periféricos, comparativas de precio, características,4.
etc

UNIDAD DIDÁCTICA 5. INTRODUCCIÓN A LA RED

Elementos principales de una red1.
Tecnología de redes2.
Soporte para la continuidad de la actividad3.

UNIDAD DIDÁCTICA 6. ESTANDARIZACIÓN DE PROTOCOLOS

Modelo OSI1.
Enfoque pragmático del modelo de capas2.
Estándares y organismos3.

UNIDAD DIDÁCTICA 7. TRANSMISIÓN DE DATOS EN LA CAPA FÍSICA

Papel de una interfaz de red1.
Opciones y parámetros de configuración2.
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Arranque desde la red3.
Codificación de los datos4.
Conversión de las señales5.
Soportes de transmisión6.

UNIDAD DIDÁCTICA 8. SOFTWARE DE COMUNICACIÓN

Configuración de la tarjeta de red1.
Instalación y configuración del controlador de la tarjeta de red2.
Pila de protocolos3.
Detección de un problema de red4.

UNIDAD DIDÁCTICA 9. ARQUITECTURA DE RED E INTERCONEXIÓN

Topologías1.
Elección de la topología de red adaptada2.
Gestión de la comunicación3.
Interconexión de redes4.

UNIDAD DIDÁCTICA 10. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES

Capas bajas e IEEE1.
Ethernet e IEEE 802.32.
Token Ring e IEEE 802.53.
Wi-Fi e IEEE 802.114.
Bluetooth e IEEE 802.155.
Otras tecnologías6.

UNIDAD DIDÁCTICA 11. REDES MAN Y WAN, PROTOCOLOS

Interconexión de la red local1.
Acceso remoto y redes privadas virtuales2.

UNIDAD DIDÁCTICA 12. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS

Principales familias de protocolos1.
Protocolo IP versión 42.
Protocolo IP versión 63.
Otros protocolos de capa Internet4.
Voz sobre IP (VoIP)5.
Protocolos de transporte TCP y UDP6.
Capa de aplicación TCP/IP7.
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UNIDAD DIDÁCTICA 13. PROTECCIÓN DE UNA RED

Comprensión de la necesidad de la seguridad1.
Herramientas y tipos de ataque2.
Conceptos de protección en la red local3.
Protección de la interconexión de redes4.

UNIDAD DIDÁCTICA 14. REPARACIÓN DE RED

Introducción a la reparación de red1.
Diganóstico en capas bajas2.
Utilización de herramientas TCP/IP adaptadas3.
Herramientas de análisis de capas altas4.

UNIDAD DIDÁCTICA 15. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Físico1.
Seguridad a Nivel de Enlace2.
Seguridad a Nivel de Red3.
Seguridad a Nivel de Transporte4.
Seguridad a Nivel de Aplicación5.

PARTE 3. SEGURIDAD Y PROTECCIÓN DE REDES INFORMÁTICAS

UNIDAD DIDÁCTICA 1. REALIZACIÓN DE UN PLAN DE IMPLANTACIÓN DE SEGURIDAD

Determinación del nivel de seguridad existente de los sistemas frente a la necesaria1.
en base a los requerimientos de seguridad de los procesos de negocio
Selección de medidas de salvaguarda para cubrir los requerimientos de seguridad de2.
los sistemas de información
Guía para la elaboración del plan de implantación de las salvaguardas seleccionadas3.

UNIDAD DIDÁCTICA 2. CARACTERÍSTICAS REDES INALÁMBRICAS

¿Qué es una WLAN?1.
Tecnología utilizada2.
Aspectos importantes en las redes inalámbricas3.
Productos existentes en el mercado4.
¿Cómo configurar una red inalámbrica en Windows7?5.

UNIDAD DIDÁCTICA 3. CARACTERÍSTICAS DE LOS DISPOSITIVOS DE INTERCONEXIÓN DE REDES.

Interfaces más habituales de interconexión de redes.1.
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- Interconexión de área local (RAL-RAL)

- Interconexión de área extensa (RAL-MAN o RAL-WAN)

Características de los servicios de interconexión de redes.2.
Tecnologías empleadas.3.
Identificación de los servicios de conexión.4.

- Interrelación de los servicios.

- Implementación en los equipos de la red local.

Los proveedores de servicios de comunicaciones.5.

- Servicios de interconexión.

- Perfiles de los servicios.

PARTE 4. CISCO: EXPERTO EN INSTALACIÓN Y CONFIGURACIÓN DE
ROUTER

UNIDAD DIDÁCTICA 1. PRESENTACIÓN

Conceptos básicos1.
Dispositivos de una Red2.
Servidores de Aplicaciones3.
Descripción y conceptualización de los mecanismos de comunicación de equipo a4.
equipo en una red
Redes de Área Local y Redes de Área Amplia (LAN y WAN)5.

UNIDAD DIDÁCTICA 2. SEGURIDAD DE RED

Seguridad de red1.
Amenazas2.
Defensas3.

UNIDAD DIDÁCTICA 3. CONTROL DE ACCESO

Control de acceso1.

UNIDAD DIDÁCTICA 4. SOFTWARE CISCO PACKET TRACER

Cisco - Packet Tracer1.
Configuración de Equipos2.
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UNIDAD DIDÁCTICA 5. AJUSTES

Ajustes AAA1.
Configuración AAA2.

UNIDAD DIDÁCTICA 6. ROUTERS

Routers1.

UNIDAD DIDÁCTICA 7. REGISTROS Y MENSAJES

Registros y Mensajes1.

UNIDAD DIDÁCTICA 8. LISTAS DE ACCESO (ACL)

Listas De Acceso (ACL)1.
Práctica ACL2.
ACL's continuación3.

UNIDAD DIDÁCTICA 9. CORTAFUEGOS

Firewalls1.
Cortafuegos CBAC2.
Práctica CBAC3.
Cortafuegos basados en zonas4.
Ejercicios ZBF5.

UNIDAD DIDÁCTICA 10. SISTEMAS DE PREVENCIÓN DE INTRUSIONES(IPS)

Seguridad1.
Seguridad en capa 22.
Consideraciones3.
Puertos4.
Funciones avanzadas5.
VPN, ASA, Wireless, VOIP6.
Acceso Remoto7.
Autoevaluación8.

PARTE 5. TÉCNICO EN INSTALACIÓN, CONFIGURACIÓN Y
MANTENIMIENTO DE REDES (ONLINE)
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UNIDAD DIDÁCTICA 1. REDES ALÁMBRICAS O CABLEADAS

Introducción1.
Definiciones2.
Características de una red local3.
Medio de transmisión4.
Capacidad del medio: ancho de banda5.
Tipología6.
Método de acceso7.
El modelo de referencia osi8.
Datagramas9.
Protocolos10.

UNIDAD DIDÁCTICA 2. ELEMENTOS HARDWARE DE UNA RED

Elementos hardware de una red1.
Cómo construir una red y compartir un acceso a internet2.

UNIDAD DIDÁCTICA 3. CONFIGURACIÓN DE RED EN WINDOWS 7

Centro de redes y recursos compartidos1.
Conectarse a una red2.
Administración de conexiones de red3.
Equipos y dispositivos4.
Grupo Hogar5.
Internet6.
Internet Explorer7.
Favoritos8.
Opciones de Internet9.
Exploración InPrivate10.
Compartir carpetas y recursos en red bajo Windows 711.

UNIDAD DIDÁCTICA 4 .INTERNET

Internet: una red de redes1.
Cómo se transmite la información en internet2.
El sistema de nombres por dominio3.
Formas de acceder a internet4.
Seguridad en comunicaciones5.

UNIDAD DIDÁCTICA 5. REDES INALÁMBRICAS

¿Qué es una wlan?1.
Tecnología utilizada2.
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Aspectos importantes en las redes inalámbricas3.
Productos existentes en el mercado4.
Cómo configurar una red inalámbrica en Windows 75.

PARTE 6. VIDEO TUTORIALES

El modelo OSI1.
Protocolo TCP IP2.
Ethernet3.
Enrutamiento4.
Protocolo DHCP5.
Cisco IOS6.
Simulador IOS de Cisco- GNS37.
Protocolo EIGRP8.
Aumento de direcciones IP en redes internas NAT y PAT9.
Seguridad en las redes informáticas10.
Red privada virtual VPN11.

https://www.euroinnova.edu.es/master-administracion-sistemas-cisco
https://www.euroinnova.edu.es/master-administracion-sistemas-cisco/#solicitarinfo


Master en Administracion de Sistemas CISCO + Practicas +
Titulacion Universitaria

https://www.euroinnova.edu.es/master-administracion-sistemas-cisco/#solicitarinfo
https://www.euroinnova.edu.es/master-administracion-sistemas-cisco/#matriculacion
https://www.euroinnova.edu.es/master-administracion-sistemas-cisco
https://www.euroinnova.edu.es/master-administracion-sistemas-cisco/#solicitarinfo

