CCNP Routing & switching

CCNP Parte 1: ROUTE

EIGRP
Introduccién a EIGRP
Dual
Balanceo de carga desigual
Tablas EIGRP
Disefio de red con EIGRP
Configuracién de EIGRP
Mejorando el funcionamiento de EIGRP
OSPF
Introduccién a OSPF
Configuracioén béasica de OSPF
Verificacion OSPF en una sola area
Topologias OSPF
Configuracion OSPF en un entorno nonbroadcast
Muiltiples areas OSPF
Tipos de areas OSPF
Disefio de OSPF en multiples areas
Configuraciéon de OSPF en multiples areas
Verificacion de OSPF en multiples areas
Areas especiales OSPF
Autenticacion OSPF
Implementaciones con Cisco IOS
Policy Based Routing
IP service level Agreement
Redistribucion
Control de las actualizaciones de enrutamiento
durante la redistribucién
Configuracion de la redistribucidn
Distancia administrativa
Comandos opcionales para controlar las
actualizaciones de enrutamiento en la redistribucion.
Control de las actualizaciones de enrutamiento con
filtrado
Verificacion y mantenimiento
Control de la redistribucion con route-maps
Configuracion de los router-maps
Verificacién de los route-maps
BGP
Introduccién a BGP
Conexion a internet con BGP
Estados de BGP
Configuracién de BGP
Verificacion de BGP
Atributos de BGP
Verificacion de los atributos
IPv6
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Introduccién a IPv6
Cabecera de un paquete IPv6
Tipo de direccionamiento IPv6
Configuracién de IPv6
Configuracién de EIGRPv6
Configuracién de IPv6 en OSPFv3
Verificacion de IPv6 en OSPFv3
Redistribucion en IPv6
Transicion desde IPv4 a IPv6
IPsec
Introduccién a IPsec
Autenticacion de vecinos
Internet key Exchange
Algoritmos de encriptacion
Public key infraestructure
Acceso remoto
Acceso por cable
Acceso por ADSL
Protocolo punto a punto
NAT
DHCP en DSL
Introduccién a las VPN
Creacion de VPN IPsec site-to site
Configuracién de una VPN site-to-site
GRE
Introduccién a los tuneles GRE
Configuracion basica de tuneles GRE
Tuneles GRE seguros

CCNP Parte 2: SWITCH

Conmutacién
Funcionalidad de switching
Tablas utilizadas en conmutacion
Verificacion del contenido de la CAM
Tipo de puertos de un switch
Estandares de medios
Configuracién de puertos del switch
Verificacion de estado de un puerto
Redes virtuales
VLAN
Configuracién de VLAN estaticas
Disefio de VLAN
Enlaces troncales
Configuracion de troncales
Verificacion de las VLAN
VTP
VLAN Trunking Protocol
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Configuracion de VTP
Verificacion VTP
Etherchannel
Agregacion de puertos
Protocolos de negociacion Etherchannel
Configuracién Etherchannel
Verificacion Etherchannel
STP
Introduccién a Spanning Tree Protocol
Funcionamiento de STP
Estados STP
Cambios de topologias
Tipos de STP
Configuracién de STP
Optimizacion del funcionamiento de STP
Convergencia de enlaces redundantes
Verificacion STP
Proteccién de las topologias STP
Anadlisis de fallos en la proteccién de STP
Rapid Spannig Tree Protocol
Configuracién de RSTP
Rapid Per-VLAN STP
Multiple Spanning Tree Protocol
Configuracion de MST
Conmutacién multicapa
Funcionalidad multicapa
Enrutamiento entre VLAN
Configuracién de enrutamiento entre VLAN
Conmutacién multicapa con CEF
Verificacion de conmutacién multicapa
DHCP en conmutacién multicapa
Configuracion DHCP
Disefio de redes
Redes de campus
Modelo de red jerarquico
Disefio modular de red
Balanceo de carga y redundancia
Redundancia y balanceo en un switch multicapa
Host Standby Router Protocol
Virtual router redundancy protocol
Gateway load balancing protocol
Redundancia en el chasis del switch
Telefonia IP
Power over Ethernet
Configuracién de PoE
Verificacion de PoE
VLAN de voz IP
Calidad de servicio en voz IP
Modelo QoS DiffServ
Verificacion QoS de voz IP
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Introduccidn a las wireless LAN

Construccion de bloques WLAN

Arquitectura WLAN tradicional

Cisco Unified wireless network

Configuracién de puertos del switch en entornos de
WLAN
Seguridad de acceso al switch

Seguridad de puertos

Autenticacion basada en puerto

Mitigando ataques espias

Recomendaciones practicas de seguridad
Seguridad con VLAN

Listas de acceso VLAN

VLANSs privadas

Seguridad en los enlaces troncales
AAA
Introduccién a AAA
Modo de acceso AAA
Protocolo TACACS+ y Radius
Configuracién de AAA con CLI

CCNP Parte 3: TROUBLESHOOTING

Disefio LAN
Arquitectura de una LAN conmutada
Localizar switches para funciones LAN especificas
Mantenimiento de red
Métodos de mantenimiento
Procedimientos de mantenimiento habituales
Herramientas para el mantenimiento de la red
Introduccién a los procesos de Troubleshooting
Herramientas de diagnostico integradas en I0S
Capturas de paquetes
Creacién de una base de referencia con SNMP y
NETFLOW
Recomendaciones adicionales de diagnéstico
Troubleshooting en switches catalyst
Troubleshooting de vlan
Troubleshooting de STP
Troubleshooting de Etherchannel
Incidencias de STP
Troubleshooting de enrutamiento entre vlans
Troubleshooting de protocolos de redundancia
Troubleshooting del rendimiento en un switch catalyst
Incidencia HSRP
Troubleshooting de protocolos de enrutamiento
Troubleshooting de enrutamiento bésico
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Troubleshooting de EIGRP c1sco
Incidencia EIGRP
Troubleshooting de OSPF
Troubleshooting de la redistribucion
Incidencia y redistribucion con EIGRP y OSPF
Troubleshooting de BGP
Incidencia BGP
Troubleshooting del rendimiento del router
Problemas de rendimiento del router
Excesiva utilizacién de la CPU
Problemas en los modos de conmutacion
Excesiva utilizacion de la memoria
Troubleshooting de seguridad
Introduccién al Troubleshooting de seguridad
Troubleshooting de Cisco IOS firewall
Troubleshooting de AAA
Incidencia seguridad en IOS
Troubleshooting de servicios IP
Introduccién a NAT
Troubleshooting NAT
Troubleshooting de DHCP
Troubleshooting de comunicaciones IP
Introduccién a VolP
Disefio de VoIP
Introduccién a QoS
Introduccién a AutoQoS
Introduccién a video en IP
Multicast
Troubleshooting de VoIP
Troubleshooting IPv6
Troubleshooting OSPFv3
Incidencias OSPFv3
Troubleshooting de RIPng
Incidencia RIPng
Troubleshooting de servicios avanzados
Troubleshooting con ANS
TroubleshootingWireless
Troubleshooting de redes a gran escala
Troubleshooting de oficinas remotas
VPN
Troubleshooting de VPN
Troubleshooting en grandes redes
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