Psique Group & Business School I ' |"5I|:'I.|E'|.'|r-::-l..l|:l

Monitorizacion de la red de
comunicaciones y resolucion de
incidencias

Descripcion Breve

Emagister.com y Psique Group & Business School abren las puertas de su curso online
de monitorizacion de la red de comunicaciones y resolucion de incidencias con una

duracién de 240 horas.

Con este curso educativo, los alumnos entenderan todo lo referente a la monitorizacion
de redes de comunicacion y resolucion de incidencias al analizar los sistemas de gestion
de red en cuanto a su contabilidad, configuracion y seguridad para poder diagnosticar y

resolver de forma satisfactoria este tipo de sucesos en servicios de comunicaciones.

Si quieres aprender sobre la seguridad de datos y administracion de sistemas de redes de
comunicacion jEsta es tu oportunidad! Deja tus datos en Emagister.com y estas a pocos

pasos de conseguirlo.
Temario

MODULO 1. MONITORIZACION DE LA RED DE COMUNICACIONES Y
RESOLUCION DE INCIDENCIAS

UNIDAD FORMATIVA 1. MONITORIZACION DE RED Y RESOLUCION DE
INCIDENCIAS

UNIDAD DIDACTICA 1. REDES DE COMUNICACIONES.
1. Medios de transmision.
2. - Cables de pares.

3. - Cables coaxiales.
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- Radioenlaces.
- Fibras opticas.
Equipos de comunicaciones.
- Descripcion y funcion.
- Interconexion.
Redes de transmision.
. - Redes de transmisién PDH y SDH.
. - Redes WDM vy anillos opticos.
. - Red de sincronizacion.
. Redes de conmutacién de circuitos de telefonia fija.
. - Técnicas de conmutacion de circuitos.
. - Matrices de conmutacion temporal y espacial.
. - Arquitectura de la red.
. - Topologia de redes de telefonia fija.
. - Tréfico telefonico.
. - Sefalizacion de las redes de telefonia.
. - Planos de usuario y de aplicacion.
. - RDSI. Acceso basico y acceso primario.
. - Red Inteligente y de Servicios.
. Redes de telefonia mavil celular.

. - Arquitectura de la red.

. - Bandas de frecuencia utilizada por cada una de las tecnologias.
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26. - Caracteristicas generales del sistema radio, canales fisicos y

I6gicos, acceso radio y protocolos.

27. - Arquitectura del nucleo de red, fases de evolucion, interconexion con otras

redes e interoperabilidad.
28. - Arquitectura de la red de sefializacion y protocolos implementados.
29. Redes moviles privadas: arquitectura de red.
30. Redes de acceso radio (LMDS, MMDS, UMTS y WIMAX).
31. - Arquitectura.
32. - Clasificacion.
33. - Bandas de frecuencia.
34. - Funcionamiento.
35. Redes de conmutacion de paquetes (Frame relay, ATM, IP, MPLS).
36. - Técnicas de conmutacién de paquetes.
37. - Topologia de las redes de paquetes.
38. - Torre de protocolos.
39. - Protocolos HDLC.
40. - Protocolos LAN (Ethernet).
41. - Red y protocolo Frame relay.
42. - Red y protocolo ATM.
43. - Red y protocolo IP.
44. - Red y protocolo MPLS.
45. - VolP.

46. - Plan de direccionamiento en las diferentes redes.
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47. Redes de banda ancha.
48. - Acceso ADSL y VDSL.
49. - Acceso FTTX.

UNIDAD DIDACTICA 2. SISTEMAS DE GESTION DE RED.
1. Aspectos que integran la gestion de red (I1SO).
2. - Gestion de fallos.

3. - Gestion de contabilidad.

4. - Gestidn de configuracion.

5. - Gestidn de prestaciones.

6. - Gestion de seguridad.

7. Elementos de un sistema de gestion:
8. - Agentes.

9. - Gestor.

10. - Objetos gestionados.

11. - Bases de datos de Gestion (MIB).
12. - Protocolos de gestion.

13. Arquitectura de los sistemas de gestion.
14. - Modelo de gestion OSI.

15. - Modelo de gestion Internet.

16. - Arquitectura TMN.

17. Modelos de gestion de la red:

18. - Centralizado.

19. - Distribuido.
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20. - Dindmico.

21. Interfaces y protocolos de comunicacion entre el sistema de gestion y los

equipos del sistema de comunicaciones al que se encarga de gestionar.

22. Caracteristica de las Redes de Comunicaciones de Datos (DCN) y de los

protocolos estandares.

23. - SNMP.
24. - CMIP.
25. - CORBA.

26. Aportaciones de los sistemas de gestion de red a las &reas de mantenimiento,

supervision, operacion, provision, planificacion, tarificacion y fraude.
27. Requisitos de un sistema de gestion en funcion del sistema de comunicaciones.
28. - Namero de elementos de red gestionables.
29. - Namero de alarmas que es capaz de tratar.
30. - Potencial de almacenamiento de eventos.
31. - Capacidades gréaficas de representacion de la red y los elementos de red.
32. - Tiempo de respuesta.
33. Modulo de gestion de fallos.
34. - Deteccion de fallos y generacién de alarmas,
35. - Cancelacion de alarmas.
36. - Aplicaciones para la supervision de red y correlacion de alarmas.

UNIDAD DIDACTICA 3. TECNICAS DE MONITORIZACION EN REDES DE
COMUNICACIONES.

1. Procedimientos de monitorizacién dependiendo del tipo de red.

2. -Sondas.
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* Sondas SNMP.

* Sondas RMON.

- Interrogacion a los elementos de red.

- Intrusiva.

* No intrusiva.

* Modo comando.

* Mediante el gestor de equipos de red.
Tipos de alarmas presentadas por los sistemas de comunicaciones.
- Alarmas de fallo de enlaces.

- Alarmas de fallo de equipo.

- Alarma de fallo de proceso.

- Alarmas de temperatura/humedad.

- Alarmas permanentes.

- Alarmas esporadicas.

Reglas de correlacion de alarmas.

- Filtrado.

- Agrupacién de alarmas.

- Enraizamiento de alarmas a causa raiz.

Tipos de mapas de red y métodos de interconexion de las herramientas de

gestion de fallos de cada uno de los sistemas con los mapas de red.
. - Representacion topoldgica de la red

. - Representacion de los equipos de red y los elementos que lo componen.
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. Interfaces y agentes estandarizados para interconexion de los

sistemas de gestion.

UNIDAD DIDACTICA 4. PROCEDIMIENTOS DE DIAGNOSTICO Y
RESOLUCION DE INCIDENCIAS DE ALARMAS EN REDES Y SERVICIOS
DE COMUNICACIONES.
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Tipos de alarmas mas frecuentes presentadas por los equipos de

comunicaciones.

- Relacionadas con los elementos de transmision.

- Relacionadas con los elementos de conmutacion.

- Relacionadas con las aplicaciones.

Técnicas de diagndstico, de localizacion y de causa de las alarmas.
Herramientas de monitorizacion de alarmas en los sistemas de gestion.
- Herramientas comerciales.

- Herramientas especificas de cliente.

Herramientas de configuracién de los equipos de comunicaciones en los

sistemas de gestion y otras posibles herramientas.

- Descubrimiento automatico de la topologia de la red.
- Gestion de inventario y configuracion de la red.

- Gestion de MIBs.

- Gestion de direcciones de red.

Herramientas especificas:

. - Analizador de protocolos.

. - Traceador de llamadas.

. - Sondas de monitorizacién remota.
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18. Elaboracion de procedimientos de resolucion de incidencias en

funcién de las alarmas presentadas.
19. - Identificacion de la incidencia:

20. * Recogida de eventos producidos, priorizados por categorias, fecha, tipo de

elemento, severidad, servicio afectado.
21. * Determinacion de la gravedad de la incidencia.
22. * Filtrado de la informacion.
23. * Determinacion de los sintomas.
24. * Correlacion de las alarmas presentadas.
25. * Identificacion del fallo.
26. - Procedimiento de actuacion.
27.* Acciones sobre los elementos de red.
28. * Generacion de reportes de incidencia.
29. * Escalar a la unidad responsable de resolucién final.
30. - Aislamiento del fallo.
31. - Resolucion del fallo.

32.- Comprobacion de la validez de la solucion en todos los subsistemas

importantes de la red.

33. - Registro y documentacion de la incidencia, con datos de la deteccion y

resolucion del problema.

UNIDAD FORMATIVA 2. ATENCION Y RESOLUCION DE
RECLAMACIONES DE USUARIO

UNIDAD DIDACTICA 1. SUPERVISION DEL SERVICIO EN REDES DE
COMUNICACIONES
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1. Tipos de servicio ofrecidos por el operador en funcién de la red

de comunicaciones y de la tecnologia.

2. - Servicios de voz.

w

- Servicios de datos.

&

Arquitectura global de prestacion de servicios en funcion del tipo de red.

o

- Equipos utilizados en la prestacion de los servicios.
6. - Plataformas de servicios.

7. - Elementos de gestion y administracion de los servicios.
8. Modelo de supervision del servicio.

9. - Componentes de la arquitectura fisica.

10. - Sistemas de operacion (OS).

11. - Redes de comunicacion de datos (DCN).

12. - Estaciones de trabajo (WS).

13. - Dispositivos de mediacion (MD).

14. - Elementos de red (NE).

15. - Adaptadores (QA).

16. Tipos de supervision de redes.

17. - Supervision proactiva.

18. - Supervision reactiva.

UNIDAD DIDACTICA 2. ATENCION DE RECLAMACIONES Y CONSULTAS
DE CLIENTES.

1. Gestion y tratamiento de incidencias o reclamaciones de un servicio ofrecido a

clientes.

2. - Registro.
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- Verificacion.

- Correlacién con alarmas de la red.

- Resolucion de la incidencia o reclamacion.
- Documentacion del proceso de resolucion.

Procedimientos de correlacién de reclamaciones de clientes con alarmas en la

red de comunicaciones.
- Determinacion de causa raiz.

- Enraizamiento jerarquico de reclamaciones.

UNIDAD DIDACTICA 3. HERRAMIENTAS PARA LA GESTION DE
INCIDENCIAS Y RECLAMACIONES.

Herramientas de gestion de datos de cliente y servicios contratados.

- Arquitectura.

- Configuracion.

Herramientas de gestion de datos de inventario y asignacion.

- Bases de datos de inventario.

- Bases de datos de configuracion.

Tipos y modelos de terminales de acceso a los servicios prestados sobre la red.
- Sistema Operativo.

- Prestaciones.

UNIDAD FORMATIVA 3. SEGUIMIENTO Y CONTROL DE INCIDENCIAS

UNIDAD DIDACTICA 1. PROCEDIMIENTOS DE SEGUIMIENTO DE
INCIDENCIAS DE ALARMAS Y RECLAMACIONES EN REDES DE
COMUNICACIONES.

1.

Herramientas de gestion de incidencias.
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2.

7.

- Procedimiento de apertura de una incidencia o reclamacion.

- Procedimiento de asignacion de unidad responsable de resolucion.

- Procedimiento de cierre de una incidencia o reclamacion.

Herramientas que permitan la coordinacion de tareas entre departamentos

- Procedimiento de consulta del estado de cada uno de los problemas abiertos.

- Procedimiento de reasignacion de unidad responsable para el paso de

responsabilidad de la atencion del problema a otro departamento.

UNIDAD DIDACTICA 2. PROCEDIMIENTOS DE ELABORACION DE
INFORMES DE SEGUIMIENTO QUE PERMITAN RECOGER EL TIEMPO
DE RESOLUCION DE LAS ALARMAS Y RECLAMACIONES.

Concepto de Acuerdo de Nivel de Servicio (SLA).
- Tipos de SLAs.
- Pardmetros de seguimiento de un SLA.

Procedimientos de asignaciéon de tiempos de resolucion a los departamentos
implicados.

Procedimiento de obtencion de informes de cumplimento de SLAs.
- Tipos de informes

- Periodicidad de los informes.




