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Implantacion y gestion de elementos
informaticos en sistemas
domoticosinmoticos, de control de
accesos y presencia, y...

Descripcion Breve

Emagister te presenta el curso de Implantacion y gestion de elementos informaticos en
sistemas dométicos/inméticos, de control de accesos y presencia, y de video vigilancia,
disefiado e impartido por Psique Group & Business School, gracias a este novedoso

curso adquiriras los conocimientos para que te conviertas en un experto en la materia.

En el &mbito de la informética y las comunicaciones, es necesario la implantacion y
gestion de elementos informaticos en sistemas dométicos/inméticos, de control de
accesos y presencia, y de video vigilancia dentro del area profesional de sistemas y
telematica. Asi, con el presente curso se pretende aportar los conocimientos necesarios
para la gestion de servicios en el sistema informético, la implantacion y mantenimiento
de sistemas de control de accesos y presencia, y video vigilancia y la implantacion y

mantenimiento de sistemas domaoticos/inmoticos.

¢Que estas esperando? Matriculate ahora y accede rapidamente al contenido de este

curso disefiado para ti, recibe toda la informacion en Emagister.com y empieza ahora.

¢ Qué pasara tras pedir informacion?

El centro se pondra en contacto contigo, una vez envies tus datos a través del

formulario.
Temario

FICHA TECNICA 1 MF0490_3 Gestion de Servicios en el Sistema Informatico
(Online)
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MODULO 1. GESTION DE SERVICIOS EN EL SISTEMA
INFORMATICO

UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD Y NORMATIVAS

1. Norma ISO 27002 Cadigo de buenas practicas para la gestion de la seguridad de

la informacién

2. Metodologia ITIL Libreria de infraestructuras de las tecnologias de la

informacion

3. Ley organica de proteccion de datos de caracter personal.

4. Normativas mas frecuentemente utilizadas para la gestion de la seguridad fisica
UNIDAD DIDACTICA 2. ANALISIS DE LOS PROCESOS DE SISTEMAS

1. Identificacion de procesos de negocio soportados por sistemas de informacién

2. Caracteristicas fundamentales de los procesos electrénicos

3. Estados de un proceso,

4. Manejo de sefiales, su administracion y los cambios en las prioridades

5. Determinaciéon de los sistemas de informacion que soportan los procesos de

negocio y los activos y servicios utilizados por los mismos

6. Andlisis de las funcionalidades de sistema operativo para la monitorizacién de

los procesos y servicios
7. Técnicas utilizadas para la gestion del consumo de recursos

UNIDAD DIDACTICA 3. DEMOSTRACION DE SISTEMAS DE
ALMACENAMIENTO

1. Tipos de dispositivos de almacenamiento mas frecuentes
2. Caracteristicas de los sistemas de archivo disponibles
3. Organizacion y estructura general de almacenamiento

4. Herramientas del sistema para gestion de dispositivos de almacenamiento
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UNIDAD DIDACTICA 4. UTILIZACION DE METRICAS E
INDICADORES DE MONITORIZACION DE RENDIMIENTO DE SISTEMAS

1. Criterios para establecer el marco general de uso de métricas e indicadores para

la monitorizacion de los sistemas de informacion
2. ldentificacion de los objetos para los cuales es necesario obtener indicadores
3. Aspectos a definir para la seleccion y definicion de indicadores
4. Establecimiento de los umbrales de rendimiento de los sistemas de informacion
5. Recoleccion y analisis de los datos aportados por los indicadores

6. Consolidacion de indicadores bajo un cuadro de mandos de rendimiento de

sistemas de informacién unificado

UNIDAD DIDACTICA 5. CONFECCION DEL PROCESO DE
MONITORIZACION DE SISTEMAS Y COMUNICACIONES

1. ldentificacién de los dispositivos de comunicaciones
2. Analisis de los protocolos y servicios de comunicaciones

3. Principales parametros de configuracién y funcionamiento de los equipos de

comunicaciones
4. Procesos de monitorizacion y respuesta
5. Herramientas de monitorizacion de uso de puertos y servicios tipo Sniffer

6. Herramientas de monitorizacién de sistemas y servicios tipo Hobbit, Nagios o
Cacti

7. Sistemas de gestion de informacion y eventos de seguridad (SIM/SEM)

8. Gestion de registros de elementos de red y filtrado (router, switch, firewall,
IDS/IPS, etc.)

UNIDAD DIDACTICA 6. SELECCION DEL SISTEMA DE REGISTRO DE EN
FUNCION DE LOS REQUERIMIENTOS DE LA ORGANIZACION
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1. Determinacién del nivel de registros necesarios, los periodos de

retencion y las necesidades de almacenamiento
2. Analisis de los requerimientos legales en referencia al registro

3. Seleccion de medidas de salvaguarda para cubrir los requerimientos de

seguridad del sistema de registros
4. Asignacion de responsabilidades para la gestion del registro

5. Alternativas de almacenamiento para los registros del sistemas y sus
caracteristicas de rendimiento, escalabilidad, confidencialidad, integridad y

disponibilidad
6. Guia para la seleccidn del sistema de almacenamiento y custodia de registros

UNIDAD DIDACTICA 7. ADMINISTRACION DEL CONTROL DE ACCESOS
ADECUADOS DE LOS SISTEMAS DE INFORMACION

1. Anélisis de los requerimientos de acceso de los distintos sistemas de

informacion y recursos compartidos

2. Principios comunmente aceptados para el control de accesos y de los distintos
tipos de acceso locales y remotos

3. Requerimientos legales en referencia al control de accesos y asignacion de
privilegios

4. Perfiles de de acceso en relacién con los roles funcionales del personal de la

organizacion
5. Herramientas de directorio activo y servidores LDAP en general
6. Herramientas de sistemas de gestion de identidades y autorizaciones (IAM)

7. Herramientas de Sistemas de punto unico de autenticacion Single Sign On
(SSO)

FICHA TECNICA 2 MF1219 3 Implantacion y Mantenimiento de Sistemas

Dométicos/Inméticos (Online)
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MODULO 1. IMPLANTACION Y MANTENIMIENTO DE
SISTEMAS DOMOTICOS/INMOTICOS

UNIDAD FORMATIVA 1. INSTALACION Y PUESTO EN MARCHA DE UN
PROYECTO DOMOTICO / INMOTICOUNIDAD DIDACTICA 1. RELACION
DE LAS REDES DE COMUNICACION CON LA DOMOTICA

1. Descripcidn de las diferentes redes de comunicacion existentes en el mercado.
2. Evaluacion de las necesidades del sistema segun las indicaciones del proyecto.

3. Valoracion de las posibilidades y ventajas de una vivienda / edificio inteligente

con capacidad de comunicacion bidireccional.

UNIDAD DIDACTICA 2. INTEGRACION DE LA DOMOTICA CON REDES
DE COMUNICACION Y OTRAS TECNOLOGIAS A GESTIONAR Y /O
MONITORIZAR: CONFIGURACION DE LA/S PASARELA/S:

1. Red TCP/IP (WAN y LAN)

2. Red telefonica RTC

3. Red multimedia - Hogar Digital

4, Red GSM/GPRS

5. Redes PAN: BlueTooth

6. RedIR

7. Integracion de camaras y sistemas de seguridad

8. Tecnologias Inalambricas

9. Sistemas de proximidad y control de acceso

10. Pasarelas a otras redes de gestion: Iluminacion, Clima.

11. Sistemas de Interaccion para personas con discapacidades o minusvalias.
Parametrizacion de interfaces de control adaptado del entorno, avisos y

vigilancia.
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12. Otras tecnologias a considerar

UNIDAD FORMATIVA 2. CONECTIVIDAD DEL PROYECTO DOMOTICO:
REDES, SISTEMAS Y PROTOCOLOS DE COMUNICACION; PASARELAS.

UNIDAD DIDACTICA 1. RELACION DE LAS REDES DE COMUNICACION
CON LA DOMOTICA

1. Descripcidn de las diferentes redes de comunicacion existentes en el mercado.
2. Evaluacion de las necesidades del sistema segun las indicaciones del proyecto.

3. Valoracion de las posibilidades y ventajas de una vivienda / edificio inteligente

con capacidad de comunicacion bidireccional.

UNIDAD DIDACTICA 2. INTEGRACION DE LA DOMOTICA CON REDES
DE COMUNICACION Y OTRAS TECNOLOGIAS A GESTIONAR Y /O
MONITORIZAR: CONFIGURACION DE LA/S PASARELA/S:

1. Red TCP/IP (WAN y LAN)

2. Red telefénica RTC

3. Red multimedia - Hogar Digital

4. Red GSM/GPRS

5. Redes PAN: BlueTooth

6. Red IR

7. Integracion de camaras y sistemas de seguridad

8. Tecnologias Inaldmbricas

9. Sistemas de proximidad y control de acceso

10. Pasarelas a otras redes de gestion: Iluminacion, Clima.

11. Sistemas de Interaccion para personas con discapacidades o minusvalias.
Parametrizacion de interfaces de control adaptado del entorno, avisos y

vigilancia.




Psique Group & Business School I ' psiquE group

12. Otras tecnologias a considerar

UNIDAD FORMATIVA 3. DOCUMENTACION, MANTENIMIENTO Y
GESTION DE INCIENCIAS EN UN PROYECTO DOMOTICO.

UNIDAD DIDACTICA 1. DOCUMENTACION DE UNA INSTALACION
DOMOTICA/INMOTICA.

1. Uso de Herramientas de generacion de informes

2. Verificacion del estado final de la instalacion y actualizacion del proyecto

incluyendo las modificaciones respecto al proyecto original
3. Desarrollo del Inventario final de dispositivos y aparatos: Software y Hardware

4. Realizacion de una copia de seguridad y respaldo de configuraciones de los

diferentes dispositivos y sistemas integrados en el proyecto.
5. Creacién y mantenimiento del libro de incidencias
6. Creacion del manual de usuario de la instalacion
7. Elaboracion de la documentacion correspondiente al proyecto que se indique

UNIDAD DIDACTICA 2. MANTENIMIENTO DE UNA INSTALACION
DOMOTICA/INMOTICA.

1. Puesta a punto de la instalacion y protocolo de pruebas.

2. Mantenimiento de un sistema domotico a Nivel Hardware

3. Mantenimiento de un sistema domotico a Nivel Software

4. Tele-mantenimiento (Programacion y mantenimiento a distancia)

5. Mantenimiento de prevencion de la instalacion mediante gestion domatica.

UNIDAD DIDACTICA 3. GESTION DE INCIDENCIAS EN UNA
INSTALACION DOMOTICA/INMOTICA.

1. Deteccion de fallos en un sistema domotico

2. Localizacion de problematica debida al hardware:
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3. Fallo de Dispositivos o conexiones

4. Fallos en el medio de transmision

5. Fallos originados por el entorno y la localizacion del sistema
6. Localizacion de problemaética debida al software:

7. Fallos de comunicacién y protocolo

8. Fallos de funcionalidad

9. Estados no evaluados previamente

10. Solucién: Procedimientos y recomendaciones para reponer dispositivos (o0

afiadirlos) en la instalacion

11. Solucidn: Procedimientos y recomendaciones para actualizar, modificar software

o firmware en la instalacion

FICHA TECNICA 3 MF1220_3 Implantacion y Mantenimiento de Sistemas de
Control de Accesos y Presencia y de Videovigilancia (Online)

MODULO 1. IMPLANTACION Y MANTENIMIENTO DE SISTEMAS DE
CONTROL DE ACCESOS Y PRESENCIA, Y DE VIDEOVIGILANCIA

UNIDAD FORMATIVA 1. INSTALACION Y PUESTA EN MARCHA DE UN
SISTEMA DE VIDEO VIGILANCIA'Y SEGURIDAD.

UNIDAD DIDACTICA 1. SISTEMAS DE VIDEOVIGILANCIA
1. Definicién de sistemas de CCTV y video vigilancia
2. Aplicacion de los sistemas de video a la seguridad

3. Identificacion de los principales campos de aplicacion mediante el estudio de

casos reales
4. Descripcion de la evolucion de los sistemas de video vigilancia
UNIDAD DIDACTICA 2. VIDEO Y TRATAMIENTO DE LA IMAGEN

1. Definicién de los conceptos de luz, imagen y video
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2. Descripcion de los tipos de lentes y sus caracteristicas

principales
3. Analisis de la sefial de video e imagen analogica
4. Formacion, tratamiento y transmisién de la imagen anal6gica
5. Caracteristicas y formatos de video analdgico
6. Ventajas e inconvenientes del video anal6gico
7. Andlisis de la sefial de video e imagen Digital
8. Formacidn, tratamiento y transmision de la imagen digital
9. Caracteristicas y formatos de video analdgico
10. Ventajas e inconvenientes del video digital
11. Pardmetros de evaluacion de las sefiales de video

UNIDAD DIDACTICA 3. SISTEMAS DE VIDEO VIGILANCIA Y SEGURIDAD
ANALOGICOS

1. Hardware: camaras y dispositivos de sistema

2. Soporte, cableado y topologia del sistema analédgico de video vigilancia
3. Configuracion, métodos de gestion y visualizacion en sistemas anal0gicos
4. Topologia, escalabilidad e Infraestructura de un sistema analdgico

5. Caracteristicas del sistema analédgico

UNIDAD DIDACTICA 4. SISTEMAS DE VIDEO VIGILANCIA Y SEGURIDAD
DIGITALES

1. Hardware: camaras y dispositivos de sistema

2. Soporte, cableado, tecnologias de transporte y topologia del sistema digital de

video vigilancia

3. Configuracion, métodos de gestion y visualizacion en sistemas digitales
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4. Topologia, escalabilidad e Infraestructura de un sistema digital
5. Caracteristicas del sistema digital y conectividad con otras redes
6. Integracion analdgica en el mundo digital: Sistemas mixtos

UNIDAD DIDACTICA 5. ALMACENAMIENTO DE LA INFORMACION
OBTENIDA

1. Sistemas de almacenamiento en formato analdgico
2. Sistemas de almacenamiento formato digital

3. Dimensionado del sistema de almacenamiento en funcion de los requerimientos

del proyecto
4. Proteccion y seguridad de los datos e informacion aportada por el sistema:

5. Proteccion mediante un sistema de alimentacion ininterrumpida los dispositivos

de toda la instalacion de video vigilancia
6. Copias de seguridad y sistemas de prevencion de pérdidas de datos
7. Redundancia
8. Acceso protegido y gestion de privilegios en los sistemas de videovigilancia
9. Autentificacién de la informacion. Marca de Agua

10. Copias seguridad actualizadas de la informacion de control del sistema.

Accesos, zonas de vigilancia, Bases de datos, horarios, etc.




