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DESTINATARIOS

El méaster estd especialmente disefiado para cualquier persona

interesada en adquirir los conocimientos en este sector y que FICHA TECNICA

CARGA HORARIA
600H

guieran asegurarse un recorrido ascendente, con una especial
elevacion y consolidacién de competencias.

Permite obtener los conocimientos acerca del sistema de

gestion de seguridad de la informacion UNE-ISO/IEC MODALIDAD
o ONLINE
27001:2017, abarcando los principios y el desarrollo de la *_a modalidad incluye médulos
. . ., . . L . con clases en directo.
seguridad de la informacion, la criptografia, el proposito y el
alcance de la norma ISO 27001, la gestion de la seguridad junto CURSO INICIAL F=—
o . > . . ONLINE ||
al analisis de riesgos, la evaluacion y la mejora continua, la
certificacion y las auditorias, la seguridad IoT y la seguridad en UTER A
redes. Finalmente, también se profundiza en los conceptos PERSONALIZADAS
requeridos para el técnico profesional en la proteccion de datos,
siendo experto en RGPD con la implantacién y la gestién IDIOMA
) _ _ o ESPANOL
LOPD. Ademas, al final de cada unidad didactica el alumnado
encontrara ejercicios de autoevaluacion para poder evaluar el DURACION
nivel y los conocimientos adquiridos en cada apartado, y que HASTA UN ANO

*Prorrogable
él/ella mismo/a podra corregir a través del solucionario adjunto.

El alumno recibira acceso a un curso inicial donde encontrara
informacion sobre la metodologia de aprendizaje, la titulacion
gue recibird, el funcionamiento del Campus Virtual, qué hacer
una vez el alumno haya finalizado e informacién sobre Grupo
Esneca Formacién. Ademas, el alumno dispondra de un
servicio de clases en directo.

IMPORTE

VALOR ORIGINAL:-2380-€
VALOR ACTUAL: 595 €
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CERTIFICACION OBTENIDA

Una vez finalizados los estudios y superadas las pruebas de evaluacion, el alumno recibira
un diploma que certifica el “MASTER EXPERTO EN SEGURIDAD DE LA
INFORMACION”, del INSTITUTO EUROPEO DE PERIODISMO Y COMUNICACION,
avalada por nuestra condicién de socios de la CECAP, méxima institucion espafiola en

formacion y de calidad.

Los diplomas, ademas, llevan el sello de Notario Europeo, que da fe de la validez,

contenidos y autenticidad del titulo a nivel nacional e internacional.



CONTENIDO FORMATIVO

PARTE 1

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
UNE-ISO/IEC 27001:2023

INTRODUCCION
MODULO 1. FUNDAMENTOS DE LA COMUNICACION

UNIDAD DIDACTICA 1. ORIGENES DE LA COMUNICACION

1. Tipos de comunicacion
-Segun el cadigo
-Segun la relacion emisor-receptor
-Segun el espacio
-Segun la direccion
-Segun el emisor
2. Comunicacion escrita

UNIDAD DIDACTICA 2. ¢ QUE ES LA INFORMACION?

1. Tipos de informacion

2. Usos

3. Transmision de la informacion
-Herramientas de transmision

UNIDAD DIDACTICA 3. SISTEMAS DE INFORMACION

1. Sistemas de informacion empresarial
-Sistemas de procesamiento de transacciones (TPS)
-Sistemas de informacion gerencial (MIS)
-Sistemas de soporte a la decision (DSS)
-Sistemas de informacion ejecutiva (EIS)
-Sistemas de informacion de recursos humanos (HRIS)

RESUMEN
AUTOEVALUACION

MODULO 2. PRINCIPIOS Y DESARROLLO DE LA SEGURIDAD DE LA
INFORMACION

UNIDAD DIDACTICA 1. CONCEPTO DE SEGURIDAD DE LA INFORMACION

UNIDAD DIDACTICA 2. FUNDAMENTOS DE LA SEGURIDAD DE LA
INFORMACION

1. Confidencialidad

2. Integridad

3. Disponibilidad

4. Autenticidad y no repudio
5. Trazabilidad

UNIDAD DIDACTICA 3. GESTION INTERNA O EXTERNA DE LA



SEGURIDAD

UNIDAD DIDACTICA 4. CONTROLES DE SEGURIDAD

1. Controles preventivos

2. Controles de deteccién

3. Controles correctivos

4. Controles de monitorizacion

UNIDAD DIDACTICA 5. SISTEMAS DE SEGURIDAD

1. Politicas de seguridad

2. Organizacion de la seguridad
3. Administracién de activos

4. Seguridad de los RRHH

5. Seguridad fisica y del ambiente

UNIDAD DIDACTICA 6. INTRODUCCION A LA CIBERSEGURIDAD Y A LOS
CIBERATAQUES

1. Funciones
2. Diferenciacion de conceptos relacionados

UNIDAD DIDACTICA 7. MEDIOS DE TRANSMISION DE ATAQUES A LOS
SISTEMAS DE SEGURIDAD

1. Afectacion de los ciberataques
RESUMEN
AUTOEVALUACION
MODULO 3. CRIPTOGRAFIA
UNIDAD DIDACTICA 1. CONCEPTO DE PRIVACIDAD

UNIDAD DIDAQTICA 2. FUNDAMENTOS DE LA ENCRIPTACION Y DE LA
CRIPTOGRAFIA

1. Usos principales

UNIDAD DIDACTICA 3. TIPOS DE ENCRIPTADO

1. Encriptacion simétrica
2. Encriptacién asimétrica

UNIDAD DIDACTICA 4. APLICACIONES DE LA CRIPTOGRAFIA

1. Firma electrénica
2. Certificado digital
3. Autenticaciéon

UNIDAD DIDACTICA 5. METODOS DE OCULTACION DE INFORMACION O
ESTEGANOGRAFIA

UNIDAD DIDACTICA 6. SISTEMAS BLOCKCHAIN

UNIDAD DIDACTICA 7. CRIPTOGRAFIA EN REDES

1. Red TOR
2. Deep web



3. Dark web
RESUMEN
AUTOEVALUACION
MODULO 4. ORIGEN DE LAS NORMAS ISO

UNIDAD DIDAC:I'ICA 1. ORGANIZACION INTERNACIONAL DE
NORMALIZACION

1. Fundacion
2. Objetivos
3. Estructura de la organizacion

UNIDAD DIDACTICA 2. ESTANDARES INTERNACIONALES

1. Informes técnicos

2. Especificaciones técnicas
3. Erratas

4. Guias ISO

UNIDAD DIDACTICA 3. ACREDITACION

1. Auditorias
2. AENOR

UNIDAD DIDACTICA 4. OTRAS NORMATIVAS
1. IRAM

2.BS
3. ENISA
4.DIN
RESUMEN
AUTOEVALUACION
MODULO 5. ASPECTOS LEGISLATIVOS
UNIDAD DIDACTICA 1. INTRODUCCION AL DERECHO ESPANOL
UNIDAD DIDACTICA 2. PROTECCION DE DATOS
UNIDAD DIDACTICA 3. REAL DECRETO 43/2021, DE 26 DE ENERO
UNIDAD DIDACTICA 4. ESQUEMA NACIONAL DE SEGURIDAD
UNIDAD DIDACTICA 5. CIBERDELINCUENCIA EN EL DERECHO PENAL
RESUMEN
AUTOEVALUACION
MODULO 6. PROPOSITO Y ALCANCE DE LA NORMA ISO 27001

UNIDAD DIDACTICA 1. CONCEPTUALIZACION DEL SGSI
1. Ciclo de mejora continua

UNIDAD DIDACTICA 2. INTRODUCCION A ISO/IEC 27001



. Estructura
. Objetivos
-Campos de actuacion
-Politicas de seguridad de la informacion
-Gestion de la informacion
-Control de acceso
-Gestion de incidentes de seguridad

N -

UNIDAD DIDACTICA 3. BENEFICIOS

UNIDAD DIDACTICA 4. COMPATIBILIDAD CON OTROS SISTEMAS DE
GESTION
UNIDAD DIDACTICA 5. NORMA UNE-ISO/IEC 27001:2023

1. Modificaciones respecto a la version anterior
-Nombre y enfoque
-Cuerpo de la norma
-Anexo A

2. Transicion normativa

RESUMEN
AUTOEVALUACION
MODULO 7. LA EMPRESA

UNIDAD DIDACTICA 1. CONTEXTO EMPRESARIAL

1. Importancia del liderazgo

2. Diferencias entre director y lider
3. Cualidades de un buen lider

4. Importancia del equipo

UNIDAD DIDACTICA 2. MARCO ORGANIZATIVO DE LA SEGURIDAD

1. Direccion

2. Responsable de seguridad
3. Responsable de sistemas
4. Personal

RESUMEN
AUTOEVALUACION
MODULO 8. GESTION DE SEGURIDAD (I): ANALISIS DE RIESGOS

UNIDAD DIDACTICA 1. IDENTFICACION DE ACTIVOS
1. Tipos

UNIDAD DIDACTICA 2. IDENTIFICACION DE AMENAZAS

1. Seguridad fisica

2. Seguridad ambiental

3. Seguridad de los recursos humanos
4. Seguridad digital

UNIDAD DIDACTICA 3. DETECCION DE VULNERABILIDADES



UNIDAD DIDACTICA 4. IMPACTO

UNIDAD DIDACTICA 5. RIESGOS RESIDUALES
RESUMEN

AUTOEVALUACION

MODULO 9. GESTION DE SEGURIDAD (ll): IMPLEMENTACION DEL
PLAN
UNIDAD DIDACTICA 1. FASES DEL PDCA

1. Establecer el sistema
2. Implementar y operar
3. Monitorear el sistema
4. Manejar y mejorar

UNIDAD DIDACTICA 2. PROCESO DE GESTION DE DOCUMENTOS

1. Creacion de plantillas

2. Gestion de documentos

3. Implementacién de un sistema de gestion
4. Gestion de registros

5. Lista maestra de documentos

UNIDAD DIDACTICA 3. DISENO DE CONTROLES

1. Descripcion de los procesos
2. Redaccion de politicas especificas
3. Registros

UNIDAD DIDACTICA 4. PLAN DE COMUNICACION
1. Métodos de comunicacion

UNIDAD DIDACTICA 5. PLAN DE CAPACITACION Y SENSIBILIZACION
1. Desarrollo de competencias

UNIDAD DIDACTICA 6. IMPLEMENTACION DE CONTROLES DE
SEGURIDAD

1. Tipos de controles

UNIDAD DIDACTICA 7. GESTION DE INCIDENTES

1. Respuesta a incidentes de seguridad de la informacion
2. Recuperacion de la informacion

3. Analisis y evaluacion del impacto del incidente

4. Comunicacion del incidente

5. Mejora continua

RESUMEN
AUTOEVALUACION

MODULO 10. GESTION DE SEGURIDAD (lll): EVALUACION Y MEJORA
CONTINUA

UNIDAD DIDACTICA 1. SEGUIMIENTO Y EVALUACION



1. Revisiones periddicas
2. Medicion de la eficacia
3. Mantenimiento y actualizaciones

UNIDAD DIDACTICA 2. ENFOQUE DE MEJORA

1. Supervision del desempefio

2. Evaluacion y revision

3. Identificacion las mejoras aprendidas
4. Implementacion de futuras mejoras
5. Ventajas de la norma

RESUMEN
AUTOEVALUACION

MODULO 11. GESTION DE SEGURIDAD (IV): CERTIFICACION Y
AUDITORIAS

UNIDAD DIDACTICA 1. CONCEPTOS
UNIDAD DIDACTICA 2. IMPLANTACION DEL SISTEMA

UNIDAD DIDACTICA 3. PROCESO DE CERTIFICACION

1. Preauditorias
2. Auditoria de certificacion
3. Auditoria de seguimiento

UNIDAD DIDACTICA 4. ORGANISMOS AUTORIZADOS

1. Figura del auditor
2. Centros autorizados

UNIDAD DIDACTICA 5. CERTIFICACION
RESUMEN

AUTOEVALUACION

MODULO 12. FORMACION INTERNA

UNIDAD DIDACTICA 1. DESARROLLO DE HABILIDADES

1. Promocién laboral
2. Formacién externa
3. Formacioén interna

UNIDAD DIDACTICA 2. COMPETENCIAS

1. Objetivos

2. Seguimiento de la formacién
3. Sensibilizacion

4. Lugar de trabajo

5. Eficacia

UNIDAD DIDACTICA 3. IMPORTANCIA DE LA COMUNICACION EFECTIVA
RESUMEN



AUTOEVALUACION

MODULO 13. INTRODUCCION A LA SEGURIDAD WEB Y DE
SISTEMAS

UNIDAD DIDACTICA 1. PROTOCOLO HTTP/HTTPS

UNIDAD DIDACTICA 2. INYECCIONES

1. HTML
2. iFrame
3.S0QL

UNIDAD DIDACTICA 3. CONTROL DE ACCESOS Y AUTENTICACION

UNIDAD DIDACTICA 4. CICLO DE VIDA DE DESARROLLO DE SOFTWARE
SEGURO (SDLC)

UNIDAD DIDACTICA 5. SEGURIDAD EN LA NUBE
UNIDAD DIDACTICA 6. SEGURIDAD EN EL BIG DATA
RESUMEN

AUTOEVALUACION

MODULO 14. INTRODUCCION A LA SEGURIDAD loT

UNIDAD DIDACTICA 1. INTERNET DE LAS COSAS (IoT)
1. Arquitectura loT

UNIDAD DIDACTICA 2. CIBERSEGURIDAD EN DISPOSITIVOS IoT

1. Amenazas en dispositivos 0T
-Deficiencias en la transmision de datos
-Deficiencias en el hardware
-Deficiencias en el software
-Deficiencias en la configuracion

RESUMEN

AUTOEVALUACION

MODULO 15. INTRODUCCION A LA SEGURIDAD EN REDES
UNIDAD DIDACTICA 1. PROTOCOLOS TCP/IP

UNIDAD DIDACTICA 2. CORTAFUEGOS

UNIDAD DIDACTICA 3. SISTEMAS Y HERRAMIENTAS DE PROTECCION
DE REDES

1. SIEM
2.1DS
3.IPS
4.DLP
5. VPN

UNIDAD DIDACTICA 4. SEGURIDAD EN REDES INALAMBRICAS



1. Wired equivalent privacy (WEP)
2. Wifi protected access (WPA)

RESUMEN

AUTOEVALUACION
SOLUCIONARIO

BIBLIOGRAFIA COMPLEMENTARIA



PARTE 2

TECNICO PROFESIONAL EN PRQTECCION DE DATOS. EXPERTO EN
RGPD: IMPLANTACION + GESTION LOPD

UNIDAD DIDACTICA 1. PROTECCION DE DATOS: CONTEXTO
NORMATIVO

1. Normativa General de Proteccién de Datos

2. Privacidad y proteccion de datos en el panorama internacional
3. La Proteccién de Datos en Europa

4. La Proteccién de Datos en Espafia

5. Estandares y buenas précticas

UNIDAD DIDACTICA 2. REGLAMENTO EUROPEO DE PROTECCION DE
DATOS (RGPD). FUNDAMENTOS

1. El Reglamento UE 2016/679

2. Ambito de aplicacion del RGPD
3. Definiciones

4. Sujetos obligados

UNIDAD DIDACTICA 3. LEGITIMACION PARA EL TRATAMIENTO DE LOS
DATOS PERSONALES EN EL RGPD

. El consentimiento del interesado en la proteccion de datos personales

. El consentimiento: otorgamiento y revocacion

. El consentimiento informado: finalidad, transparencia, conservacion, informacion y
deber de comunicacion al interesado

. Eliminacion del Consentimiento tacito en el RGPD

. Consentimiento de los nifios

. Categorias especiales de datos

. Datos relativos a infracciones y condenas penales

. Tratamiento que no requiere identificacion

. Bases juridicas distintas del consentimiento

WN -

O©Ooo~NO U1~

UNIDAD DIDACTICA 4. DERECHOS DE LOS CIUDADANOS EN LA
PROTECCION DE SUS DATOS PERSONALES

. Derechos de las personas respecto a sus Datos Personales
. Transparencia e Informacion

. Acceso, Rectificacion, Supresion (Olvido)

. Oposicion

. Decisiones individuales automatizadas

. Portabilidad de los Datos

. Limitacién del tratamiento

. Excepciones a los derechos

. Casos especificos

UNIDAD DIDACTICA 5. LA RESPONSABILIDAD PROACTIVA

1. El Principio de Responsabilidad Proactiva

2. Privacidad desde el Disefio y por Defecto Principios fundamentales

3. Evaluacion de Impacto relativa a la Protecciéon de Datos (EIPD) y consulta previa
Los Tratamientos de Alto Riesgo

. Seguridad de los datos personales Seguridad técnica y organizativa

. Las Violaciones de la Seguridad Notificacién de Violaciones de Seguridad

. El Delegado de Proteccion de Datos (DPD) Marco normativo
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7. Cdbdigos de conducta y certificaciones

UNIDAD DIDACTICA 6. ANALISIS Y GESTION DE RIESGOS DE LOS
TRATAMIENTOS DE DATOS PERSONALES

1. Introduccién Marco general de la Evaluacién y Gestion de Riesgos Conceptos
generales

2. Evaluacion de Riesgos Inventario y valoracién de activos Inventario y valoracion de
amenazas Salvaguardas existentes y valoracion de su proteccion Riesgo
resultante

3. Gestidn de Riesgos Conceptos Implementacion Seleccidn y asignacion de
salvaguardas a amenazas Valoracion de la proteccidon Riesgo residual, riesgo
aceptable y riesgo asumible

UNIDAD DIDACTICA 7. METODOLOGIAS DE ANALISIS Y GESTION DE
RIESGOS

1. Metodologias de Analisis y Gestion de riesgos
2. Incidencias y recuperacion
3. Principales metodologias

UNIDAD DIDACTICA 8. PROGRAMA DE CUMPLIMIENTO DE PROTECCION
DE DATOS Y SEGURIDAD EN UNA ORGANIZACION

1. El disefio y la Implantacion del Programa de Proteccion de Datos en el contexto de
la organizacion

2. Objetivos del Programa de Cumplimiento

3. Accountability: La Trazabilidad del Modelo de Cumplimiento

UNIDAD DIDACTICA 9. SEGURIDAD DE LA INFORMACION

1. Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva (UE)
2016/1148 relativa a las medidas destinadas a garantizar un elevado nivel comun
de seguridad de las redes y sistemas de informacién en la Uniébn Ambito de
aplicacion, objetivos, elementos principales, principios basicos y requisitos
minimos

2. Ciberseguridad y gobierno de la seguridad de la informacion Generalidades,
Mision, gobierno efectivo de la Seguridad de la informacién (SI) Conceptos de Sl
Alcance Métricas del gobierno de la Sl. Estado de la Sl. Estrategia de la Sl

3. Puesta en préctica de la seguridad de la informacion. Seguridad desde el disefio y
por defecto. El ciclo de vida de los Sistemas de Informacion Integracion de la
seguridad y la privacidad en el ciclo de vida El control de calidad de los Sl

UNIDAD DIDACTICA 10. EVALUACION DE IMPACTO DE PROTECCION DE
DATOS “EIPD”

1. Introduccién y fundamentos de las EIPD: Origen, concepto y caracteristicas de las
EIPD Alcance y necesidad Estandares

2. Realizacion de una Evaluacion de Impacto Aspectos preparatorios y organizativos,
andlisis de la necesidad de llevar a cabo la evaluacion y consultas previas



