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DESTINATARIOS

El méaster estd especialmente disefiado para cualquier persona
interesada en adquirir los conocimientos en este sector y que
guieran asegurarse un recorrido ascendente, con una especial
elevacion y consolidacion de competencias.

Permite obtener los conocimientos acerca del sistema de
gestibon de seguridad de la informacion UNE-ISO/IEC
27001:2017, abarcando los fundamentos de la comunicacion,
los principios y el desarrollo de la seguridad de la informacién,
la criptografia, el origen de las normas ISO, los aspectos
legislativos, el propoésito y el alcance de la norma ISO 27001, la
empresa, la gestion de la seguridad junto al analisis de riesgos,
la evaluaciébn y la mejora continua, la certificacion y las
auditorias, la formacién interna, la introduccién a la seguridad
web y de los sistemas, la seguridad l0T y la seguridad en redes.
Ademas, al final de cada unidad didactica el alumnado
encontrara ejercicios de autoevaluacién para poder evaluar el
nivel y los conocimientos adquiridos en cada apartado, y que
él/ella mismo/a podra corregir a través del solucionario adjunto.

El alumno recibira acceso a un curso inicial donde encontrara
informacion sobre la metodologia de aprendizaje, la titulacion
gue recibird, el funcionamiento del Campus Virtual, qué hacer
una vez el alumno haya finalizado e informacién sobre Grupo
Esneca Formacién. Ademas, el alumno dispondra de un
servicio de clases en directo.
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CERTIFICACION OBTENIDA

Una vez finalizados los estudios y superadas las pruebas de evaluacion, el alumno recibira
un diploma que certifica el “MASTER EN GESTION Y AUDITORIA DE SISTEMAS DE
SEGURIDAD DE LA INFORMACION”, de ESNECA BUSINESS SCHOOL, avalada por
nuestra condicion de socios de la CECAP y AEEN, maximas instituciones espafolas en

formacion y de calidad.

Los diplomas, ademas, llevan el sello de Notario Europeo, que da fe de la validez,
contenidos y autenticidad del titulo a nivel nacional e internacional.



CONTENIDO FORMATIVO

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
UNE-ISO/IEC 27001:2023

MODULO 1. FUNDAMENTOS DE LA COMUNICACION

1. Tipos de comunicacién
-Segun el cadigo
-Segun la relacién emisor-receptor
-Segun el espacio
-Segun la direccion
-Segun el emisor
2. Comunicacién escrita

1. Tipos de informacién

2. Usos

3. Transmision de la informacion
-Herramientas de transmision

1. Sistemas de informacién empresarial
-Sistemas de procesamiento de transacciones (TPS)
-Sistemas de informacion gerencial (MIS)
-Sistemas de soporte a la decisién (DSS)
-Sistemas de informacion ejecutiva (EIS)
-Sistemas de informacion de recursos humanos (HRIS)

MODULO 2. PRINCIPIOS Y DESARROLLO DE LA SEGURIDAD DE LA
INFORMACION

1. Confidencialidad

2. Integridad

3. Disponibilidad

4. Autenticidad y no repudio
5. Trazabilidad



. Controles preventivos

. Controles de deteccion

. Controles correctivos

. Controles de monitorizacion

A WNPE

. Politicas de seguridad

. Organizacion de la seguridad

. Administracion de activos

. Seguridad de los RRHH

. Seguridad fisica y del ambiente

O wWNEF

. Funciones
. Diferenciacion de conceptos relacionados

N -

1. Afectacion de los ciberataques

MODULO 3. CRIPTOGRAFIA

1. Usos principales

. Encriptacion simétrica
. Encriptacion asimétrica

N

. Firma electrénica
. Certificado digital
. Autenticacion

WN -

1. Red TOR
2. Deep web
3. Dark web



AUTOEVALUACION
MODULO 4. ORIGEN DE LAS NORMAS ISO

UNIDAD DIDACTICA 1. ORGANIZACION INTERNACIONAL DE
NORMALIZACION

1. Fundacion
2. Objetivos
3. Estructura de la organizacién

UNIDAD DIDACTICA 2. ESTANDARES INTERNACIONALES

1. Informes técnicos

2. Especificaciones técnicas
3. Erratas

4. Guias ISO

UNIDAD DIDACTICA 3. ACREDITACION

1. Auditorias
2. AENOR

UNIDAD DIDACTICA 4. OTRAS NORMATIVAS
1. IRAM

2.BS
3. ENISA
4.DIN
RESUMEN
AUTOEVALUACION
MODULO 5. ASPECTOS LEGISLATIVOS
UNIDAD DIDACTICA 1. INTRODUCCION AL DERECHO ESPANOL
UNIDAD DIDACTICA 2. PROTECCION DE DATOS
UNIDAD DIDACTICA 3. REAL DECRETO 43/2021, DE 26 DE ENERO
UNIDAD DIDACTICA 4. ESQUEMA NACIONAL DE SEGURIDAD
UNIDAD DIDACTICA 5. CIBERDELINCUENCIA EN EL DERECHO PENAL
RESUMEN
AUTOEVALUACION
MODULO 6. PROPOSITO Y ALCANCE DE LA NORMA ISO 27001

UNIDAD DIDACTICA 1. CONCEPTUALIZACION DEL SGSI
1. Ciclo de mejora continua

UNIDAD DIDACTICA 2. INTRODUCCION A ISO/IEC 27001
1. Estructura



2. Objetivos
-Campos de actuacion
-Politicas de seguridad de la informacion
-Gestion de la informacion
-Control de acceso
-Gestidn de incidentes de seguridad

1. Modificaciones respecto a la version anterior
-Nombre y enfoque
-Cuerpo de la norma
-Anexo A

2. Transicion normativa

MODULO 7. LA EMPRESA

. Importancia del liderazgo

. Diferencias entre director y lider
. Cualidades de un buen lider

. Importancia del equipo

A OWNPE

. Direccion

. Responsable de seguridad
. Responsable de sistemas
. Personal

A OWNPE

MODULO 8. GESTION DE SEGURIDAD (1): ANALISIS DE RIESGOS
1. Tipos

1. Seqguridad fisica

2. Seguridad ambiental

3. Seguridad de los recursos humanos
4. Seguridad digital



MODULO 9. GESTION DE SEGURIDAD (II): IMPLEMENTACION DEL
PLAN

. Establecer el sistema
. Implementar y operar
. Monitorear el sistema
. Manejar y mejorar

A WNPE

. Creacion de plantillas

. Gestion de documentos

. Implementacion de un sistema de gestion
. Gestion de registros

. Lista maestra de documentos

O wWNE

. Descripcion de los procesos
. Redaccion de politicas especificas
. Registros

WN B

1. Métodos de comunicacion

1. Desarrollo de competencias

1. Tipos de controles

. Respuesta a incidentes de seguridad de la informacion
. Recuperacion de la informacion

. Analisis y evaluacion del impacto del incidente

. Comunicacion del incidente

. Mejora continua

O wWNEF

MODULO 10. GESTION DE SEGURIDAD (lll): EVALUACION Y MEJORA
CONTINUA



1. Revisiones periddicas
2. Medicion de la eficacia
3. Mantenimiento y actualizaciones

. Supervision del desempefio

. Evaluacion y revision

. Identificacién las mejoras aprendidas
. Implementacion de futuras mejoras

. Ventajas de la norma

O WNEF

MODULO 11. GESTION DE SEGURIDAD (IV): CERTIFICACION Y
AUDITORIAS

1. Preauditorias
2. Auditoria de certificacion
3. Auditoria de seguimiento

1. Figura del auditor
2. Centros autorizados

MODULO 12. FORMACION INTERNA

1. Promocién laboral
2. Formacién externa
3. Formacioén interna

. Objetivos

. Seguimiento de la formacién
. Sensibilizacién

. Lugar de trabajo

. Eficacia

O wWNEF



MODULO 13. INTRODUCCION A LA SEGURIDAD WEB Y DE
SISTEMAS

UNIDAD DIDACTICA 1. PROTOCOLO HTTP/HTTPS

UNIDAD DIDACTICA 2. INYECCIONES

1. HTML
2. iFrame
3.SQL

UNIDAD DIDACTICA 3. CONTROL DE ACCESOS Y AUTENTICACION

UNIDAD DIDACTICA 4. CICLO DE VIDA DE DESARROLLO DE SOFTWARE
SEGURO (SDLC)

UNIDAD DIDACTICA 5. SEGURIDAD EN LA NUBE
UNIDAD DIDACTICA 6. SEGURIDAD EN EL BIG DATA
RESUMEN

AUTOEVALUACION

MODULO 14. INTRODUCCION A LA SEGURIDAD loT

UNIDAD DIDACTICA 1. INTERNET DE LAS COSAS (loT)
1. Arquitectura loT

UNIDAD DIDACTICA 2. CIBERSEGURIDAD EN DISPOSITIVOS loT

1. Amenazas en dispositivos 0T
-Deficiencias en la transmision de datos
-Deficiencias en el hardware
-Deficiencias en el software
-Deficiencias en la configuracion

RESUMEN

AUTOEVALUACION

MODULO 15. INTRODUCCION A LA SEGURIDAD EN REDES
UNIDAD DIDACTICA 1. PROTOCOLOS TCP/IP

UNIDAD DIDACTICA 2. CORTAFUEGOS

UNIDAD DIDACTICA 3. SISTEMAS Y HERRAMIENTAS DE PROTECCION
DE REDES

1. SIEM
2.1DS
3.IPS
4. DLP
5. VPN

UNIDAD DIDACTICA 4. SEGURIDAD EN REDES INALAMBRICAS



1. Wired equivalent privacy (WEP)
2. Wifi protected access (WPA)



