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DESTINATARIOS

El Programa est4d especialmente disefiado para aquellas
personas que estén interesadas en adquirir conocimientos
sobre Seguridad Informatica y Auditor de Seguridad
Informatica y que quieran asegurarse un recorrido ascendente
en esta area, con una especial elevacién y consolidacion de
competencias.

Permite conocer las competencias profesionales necesarias
para poder garantizar la seguridad de los accesos y usos de la
informacion registrada en equipos informaticos, asi como del
propio sistema, protegiéndose de los posibles ataques,
identificando vulnerabilidades y aplicando sistemas de cifrado a
las comunicaciones que se realicen hacia el exterior y en el
interior de cualquier organizacién. Ademas, al final de cada
unidad didactica el/la alumno/a encontrar4 ejercicios de
autoevaluacion que le permitirA hacer una seguimiento del
curso de forma autbnoma y prestar especial atencion en
aqguellos aspectos que haya obtenido menos puntuacion.

El alumno recibird acceso a un curso inicial donde encontrara
informacion sobre la metodologia de aprendizaje, la titulacién
gue recibira, el funcionamiento del Campus Virtual, qué hacer
una vez el alumno haya finalizado e informacién sobre Grupo
Esneca Formacion. Ademas, el alumno dispondra de un
servicio de clases en directo.
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FICHA TECNICA

CARGA HORARIA
600H

MODALIDAD
ONLINE

*La modalidad incluye médulos
con clases en directo.
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*Prorrogable
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CERTIFICACION OBTENIDA

Una vez finalizados los estudios y superadas las pruebas de evaluacion, el alumno recibira
un diploma que certifica el * MASTER EN SEGURIDAD INFORMATICA + AUDITOR
SEGURIDAD INFORMATICA ", de ESNECA BUSINESS SCHOOL, avalada por nuestra
condicion de socios de la CECAP y AEEN, méximas instituciones espafiolas en formacion y

de calidad.

Los diplomas, ademas, llevan el sello de Notario Europeo, que da fe de la validez,
contenidos y autenticidad del titulo a nivel nacional e internacional.



CONTENIDO FORMATIVO

CIBERSEGURIDAD, PREVENCION Y GESTION DE CIBERATAQUES

MODULO 1. INTRODUCCION A LA CIBERSEGURIDAD Y LOS
CIBERATAQUES

1. Funciones
2. Diferenciacién de conceptos relacionados
3. Ciberseguros

. Servicios del SOC

. Figura del chief information security officer (CISO)
-Funciones
-Competencias y habilidades

3. Cultura de la ciberseguridad en las empresas

N -

1. Campos de actuacion
2. Aspectos diferenciales entre ciberseguridad y ciberinteligencia
3. Tipos de ciberinteligencia
-Ciberinteligencia estratégica
-Ciberinteligencia tactica
-Ciberinteligencia operacional
4. Figura del analista en ciberinteligencia
-Tareas
-Competencias y habilidades

MODULO 2. CRIPTOGRAFIA

1. Usos principales
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. Cifrados cléasicos

-Cifrado del César
-Cifrado de Vigenére

. Cifrado de clave simétrica

-Algoritmo DES
-Algoritmo AES

. Cifrado de clave asimétrica

-Algoritmo RSA
-Algoritmo Diffie Hellman
-Algoritmo Rabin
-Algoritmo DSA

. Cifrado hibrido

. Firma electrénica
. Certificado digital
. Autenticacion

.Red TOR
. Deep web
. Dark web

MODULO 3. BIOMETRIA

N~

. Usos
. Beneficios

. Biometria fisiolégica

-Reconocimiento facial
-Reconocimiento ocular
-Reconocimiento por huella
-Otros métodos fisioldgicos

. Biometria de comportamiento

-Reconocimiento de voz
-Reconocimiento de firma
-Otros métodos de comportamiento



MODULO 4. CIBERATAQUES A CONTRASENAS Y CONEXIONES

. Afectacion de los ciberataques
. Etapas de un ciberataque

N -

. Ataque por fuerza bruta
. Ataque por diccionario

N -

. Redes trampa

. Suplantacion

. Ataque a cookies

. Spoofing

. Ataque DDoS

. Inyeccion SQL

. Escaneo de puertos
. Sniffing
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MODULO 5. CIBERATAQUES DE INGENIERIA SOCIAL Y POR
MALWARE

. Spam

. Phishing

. Vishing

. Smishing

. Baiting o gancho
. Shoulder surfing
. Dumpster diving

~NoO O, WNE

. Virus

. Troyanos

. Gusanos

. Software espia o spyware
. Apps maliciosas

. Adware

. Botnets

~NOoO O WNE



8. Rogueware
9. Criptojacking

MODULO 6. VULNERABILIDADES

1. Métricas base
-Acceso vectorial (AV)
-Complejidad de acceso (AC)
-Autenticacion (AC)
-Impactos
2. Métricas temporales
-Explotabilidad (E)
-Nivel de remediacion (RL)
-Informe de confianza (RC)
3. Métricas ambientales
-Dafio potencial colateral
-Distribucién de objetivos
-Requisitos de confidencialidad, integridad y disponibilidad
4. Célculo CVSS tras el establecimiento de las métricas

. Buffer overflow o desbordamiento de buffer
. Condicién de carrera

. Error de formato en cadenas

. Cross site scripting

. Inyeccién de SQL

. Control de acceso débil

. Denegacion de servicio

~NoO o~ WNE

MODULO 7. ANALISIS Y GESTION DE VULNERABILIDADES, RIESGOS
Y ATAQUES

1. Andlisis de riesgos
2. Tratamiento de riesgos

1. Nivel de peligrosidad del ciberincidente
2. Niveles de notificacion obligatoria

1. Preparacion
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. Identificacion

. Contencion

. Mitigacion

. Recuperacion

. Actuaciones tras el incidente

. Politica de proteccion de datos

. Politica de contrasefias

. Politica de actualizaciones

. Politica de almacenamiento y copias de seguridad

. Politica sobre el uso de equipos, aplicaciones y correo electrénico
. Politica sobre el uso de redes inalambricas

. Politicas de clasificacion de la informacion

MODULO 8. ANALISIS FORENSE

N -

A WNPE

A WNPEF

. Principios
. Fases

-Recogida de informacion
-Analisis
-Redaccion del informe

. Cadena de custodia

. Evidencias online y offline

. Datos volatiles y datos estaticos

. Pautas generales de recoleccion de evidencias

. Windows
. MacOS
. Linux

. Andlisis de dispositivos méviles
. Analisis de bases de datos

. Analisis de correo electronico

. Analisis en entornos cloud



MODULO 9. HACKING ETICO

1. Perfil del hacker ético
2. Beneficios

1. Planificacion

2. Reconocimiento

3. Acceso y analisis

4. Documentacion del proceso

5. Analisis tras la aplicacion de las vulnerabilidades reportadas

MODULO 10. SEGURIDAD DE LA INFORMACION

. Confidencialidad

. Integridad

. Disponibilidad

. Autenticidad y no repudio
. Trazabilidad
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. Controles preventivos

. Controles de deteccion

. Controles correctivos

. Controles de monitorizacion

A WNPE

MODULO 11. SEGURIDAD WEB Y DE SISTEMAS

1. HTML
2. iFrame
3.SQL



MODULO 12. SEGURIDAD loT

1. Arquitectura loT

1. Amenazas en disposititvos 0T
-Deficiencias en la transmision de datos
-Deficiencias en el hardware
-Deficiencias en el software
-Deficiencias en la configuracion

2. Evaluacion de la seguridad de loT

MODULO 13. SEGURIDAD EN REDES

. SIEM
.IDS
.IPS
DLP
. VPN
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. Wired equivalent privacy (WEP)
. Wifi protected access (WPA)
-WPA
-WPA 2
-WPA3

N -

MODULO 14. ASPECTOS LEGISLATIVOS



UNIDAD DIDACTICA 1. INTRODUCCION AL DERECHO ESPANOL
UNIDAD DIDACTICA 2. PROTECCION DE DATOS

UNIDAD DIDACTICA 3. REAL DECRETO 43/2021, DE 26 DE ENERO
UNIDAD DIDACTICA 4. ESQUEMA NACIONAL DE SEGURIDAD

UNIDAD DIDACTICA 5. CIBERDELINCUENCIA EN EL DERECHO PENAL
RESUMEN

AUTOEVALUACION

SOLUCIONARIO

BIBLIOGRAFIA COMPLEMENTARIA



