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SOBRE EDUCA

Educa

Educa Business School es una Escuela de Negocios Virtual, con

BUSIness reconocimiento oficial, acreditada para impartir formacion superior de
F " Z postgrado, (como formacién complementaria y formacion para el empleo), a
O M a C I O N través de cursos universitarios online y cursos / masteres online con titulo

Online propio.

NOS COMPROMETEMOS
CON LA CALIDAD

Educa Business School es miembro de pleno derecho en la Comision
Internacional de Educacién a Distancia, (con estatuto consultivo de categoria
especial del Consejo Econdmico y Social de NACIONES UNIDAS), y cuenta
con el Certificado de Calidad de la Asociacion Espafiola de

Normalizacion y Certificacion (AENOR) de acuerdo a la normativa ISO

9001, mediante la cual se Certifican en Calidad todas las acciones

Los contenidos didacticos de Educa estan elaborados, por tanto, bajo los
parédmetros de formacién actual, teniendo en cuenta un sistema innovador
con tutoria personalizada.

Como centro autorizado para la imparticion de formacion continua para
personal trabajador, los cursos de Educa pueden bonificarse, ademas
de ofrecer un amplio catalogo de cursos homologados y

baremables en Oposiciones, dentro de la Administraciéon Publica.Educa
dirige parte de sus ingresos a la sostenibilidad ambiental y ciudadana, lo
que la consolida como una Empresa Socialmente Responsable.

Las Titulaciones acreditadas por Educa Business School pueden
certificarse con la Apostilla de La Haya (CERTIFICACION OFICIAL DE
CARACTER INTERNACIONAL que le da validez a las Titulaciones Oficiales
en mas de 160 paises de todo el mundo).

Anos de experiencia avalan el Desde Educa, hemos reinventado la formacién online, de manera que nuestro
trabajo docente desarrollado en alumnado pueda ir superando de forma flexible cada una de las acciones

Educa, basandose en una formativas con las que contamos, en todas las areas del saber, mediante el apoyo
metodologia completamente a incondicional de tutores/as con experiencia en cada materia, y la garantia de

la vanguardia educativa aprender los conceptos realmente demandados en el mercado laboral.
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Maestria Internacional en Cloud Computing

O, -

DURACION: MODALIDAD: PRECIO:

600 horas Online 744 S

Incluye materiales didacticos,
titulacion y gastos de envio.

-
CENTRO DE FORMAGION: =0y |EDUCA
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Educa Business School VZAs¥ IscCHooOL

Titulacion

Titulacion de Maestria Internacional en Cloud Computing con 600 horas expedida por EDUCA BUSINESS
SCHOOL como Escuela de Negocios Acreditada para la Imparticion de Formacion Superior de Postgrado,
con Validez Profesional a Nivel Internacional

Una vez finalizado el curso, el alumno recibira por parte de Educa Business School via correo postal, la titulacion que

acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en el mismo.

Esta titulacion incluira el nombre del curso/master, la duracion del mismo, el nombre y DNI del alumno, el nivel
de aprovechamiento que acredita que el alumno superd las pruebas propuestas, las firmas del profesor y
Director del centro, y los sellos de la instituciones que avalan la formacion recibida (Euroinnova Formacion,
Instituto Europeo de Estudios Empresariales y Comisién Internacional para la Formacion a Distancia de la
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Centro de Farmacson

EDUCA BUSINESS SCHOOL Superir e Postoraco
EDUCA
como Escusla de Negocios de Formacion Superier de Postgrado BUSINESS

EXPIDE EL PRESENTE TITULO PROPIO SCHOOL

NOMBRE DEL ALUMNO
con D.N.ILXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accion Formativa

de 600 horas, perteneciente al Plan de Formacién EURCINNOVA en la convocatoria de 2015
¥ para que surtan los efectos pertinentes queda registrado con Numero de Expediente EURO/XXXX- XM XXMM X000

Con una calificacion de SOBRESALIENTE

Y para que conste expido la presente TITULACION en
Granada, a 1 de Diciembre de 2015

La Direccién General ElfLa Interesadola

JESUS MORENG HIDALGO SELLO NOMERE DEL ALUMNO/A

RESPONSABILIDAD

CORPORATIVA

Descripcion

Esta Maestria en Cloud Computing y Virtualizacion le ofrece una formacion especializada en la materia.
Estamos ante un mundo globalizado en el que las fronteras practicamente han desaparecido y las
tecnologias de la informacion deben adaptarse a continuos cambios del mercado y del entorno en general.
Estos cambios han contribuido a la proliferacion del trabajo en la nube, siendo la formacion en este ambito
fundamental para lograr una ventaja competitiva. Al finalizar Esta Maestria en Cloud Computing y
Virtualizacion, los alumnos podran liderar proyectos de implantacion de sistemas en la nube, ademas de
tomar decisiones estratégicas y de negocio para la adaptacion de la nube a las necesidades del mismo.

snce
e,

educa.net ) (B LLAMAGRATIS: (+34) 958 050 217 1SO:;

3 §

% &
% S
“appp v ¥



http://www.euroinnova.edu.es/Maestria-Cloud-Computing
http://www.educa.net
https://api.whatsapp.com/send?text=Solicito Informacion desde el PDF&phone=34958050217

"B |EDUCA
= BUSINESS
\ D SCHOOL

Maestria Internacional en Cloud Computing Ver Curso

Objetivos

- Dotar a los alumnos de una vision de como afrontar un proyecto de Cloud Computing. - Conocer las
caracteristicas y aprender a distinguir los principales modelos de nubes: laaS, PaaS, SaaS y XaaS, entre
otros. - Realizar un estudio pormenorizado de las nubes publicas, privadas e hibridas, conociendo cual puede
ser la mejor alternativa para la implantacién en su negocio. - Conocer con profundidad las implicaciones de
seguridad y auditoria que supone trabajar con informacion en la nube. - Conocer las funcionalidades de
VMware vSphere 5. - Integrar de forma adecuada vSphere 5 en el seno de los sistemas de informacién del
Datacenter - Conocer la experiencia detallada acerca de la implantacion de un proyecto en cuatro grandes
fases. - Estudiar una metodologia eficaz, que da las claves para el éxito de dicho proyecto. - Aprender a
identificar malware. - Analizar de manera basica los tipos de malware e implementar contramedidas. -
Comprender las diferentes técnicas de ofuscacion. - Aprender las técnicas y la metodologia utilizadas por los
profesionales del analisis de malwares. - Dotar a los alumnos de los lineamientos basicos para la aplicacion
de la Norma ISO/IEC 27001 dentro de su organizacion. - Ofrecer las pautas para implementar un sistema de
gestion de seguridad de informacion basado en el estandar ISO/IEC 27007 siguiendo los controles
recomendados por el estandar ISO/IEC 27002 en sus respectivas clausulas. - Exponer y explicar una serie de
buenas practicas para conseguir la seguridad de la informacion.

A quién va dirigido

Esta Maestria en Cloud Computing y Virtualizacion esta dirigida a quienes posean un grado o titulo
equivalente en Administracion y direcciéon de empresas, Empresariales, Economia, Informatica, Marketing,
Administracion de sistemas o cualquier titulacion que quiera reforzar o adquirir conocimientos en la
tecnologia Cloud Computing que le permita tomar decisiones en cuanto a la implantacion de esta tecnologia.

Para qué te prepara

Esta Maestria en Cloud Computing y Virtualizacion pretende dotar al alumno de los conocimientos tedricos y
practicos necesarios para analizar detenidamente y evaluar las distintas alternativas del mercado para
trabajar con datos a través de la nube. El alumno conocera las ventajas y desventajas, ademas de las distintas
tipologias, de cada modelo de nube y sera capaz de identificar la alternativa mas adecuada a sus
proyecciones de trabajo en la nube.
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Salidas Laborales

Area administrativa y ejecutiva de cualquier tipo de empresa (tanto pyme como gran empresa),
especialmente puestos directivos y estratégicos de negocio, consultores y coordinadores técnicos,
consultores de aplicaciones en la nube, puestos directivos y de gestion de departamentos IT.

Formas de Pago

- Transferencia.

- Tarjeta de crédito.

- Paypal.

Otros: PayU, Sofort, Western Union, SafetyPay
Fracciona tu pago en comodos plazos sin intereses
+ Envio Gratis.

PAGO SEGURO:

Llama gratis al teléfono ~—

<« ENVIO GRATIS

e a | Tarjeta
informate de los pagos a
. . l Paypal
plazos sin intereses que ‘

hay dlsponlbles Transferencia

e

ﬂ % Contrareembolso

Financiacion
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Facilidades econémicas y financiacion 100% sin intereses.

En Educa Business ofrecemos a nuestro alumnado facilidades econémicas y financieras para la realizacién
de pago de matriculas, todo ello T00% sin intereses.

30% Beca Desempleo: Para quienes atraviesen un periodo de inactividad laboral y decidan que es el
momento para invertir en la mejora de sus posibilidades futuras.

10% Beca Alumnos: Como premio a la fidelidad y confianza ofrecemos una beca a todos aquellos que

hayan cursado alguna de nuestras acciones formativas en el pasado.

DESEMPLEO

Facilitamos el acceso al
mercado laboral a personas en
situacién de desempleo

ANTIGUOS ALUMNOS

Agradecemos tu fidelidad y la
confianza depositada
en Euroinnova Formacion

Metodologia y Tutorizacion

educa.net & B LLAMAGRATIS: (+34) 958 050 217
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El modelo educativo por el que apuesta Euroinnova es el
aprendizaje colaborativo con un método de ensefianza
totalmente interactivo, lo que facilita el estudio y una mejor
asimilacion conceptual, sumando esfuerzos, talentos y
competencias.

El alumnado cuenta con un equipo docente especializado
en todas las areas.

Proporcionamos varios medios que acercan la
comunicacion alumno tutor, adaptandonos a las
circunstancias de cada usuario.

Ponemos a disposicion una plataforma web en la que se
encuentra todo el contenido de la accion formativa. A través
de ella, podra estudiar y comprender el temario mediante
actividades practicas, autoevaluaciones y una evaluacion
final, teniendo acceso al contenido las 24 horas del dia.
Nuestro nivel de exigencia lo respalda un
acompaiiamiento personalizado.

Redes Sociales

Siguenos en nuestras redes sociales y pasa a formar
parte de nuestra gran comunidad educativa, donde
podras participar en foros de opinién, acceder a
contenido de interés, compartir material didactico e
interactuar con otros/as alumnos/as, ex alumnos/as 'y
profesores/as. Ademas, te enteraras antes que nadie
de todas las promociones y becas mediante nuestras
publicaciones, asi como también podras contactar

directamente para obtener informacion o resolver tus
dudas.

00000
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Reinventamos la Formacion Online
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Mas de 150 cursos
Universitarios

Contamos con mas de 150 cursos
avalados por distintas Universidades de
reconocido prestigio.

Amplio Catalogo

Nuestro alumnado tiene a su
disposicion un amplio catalogo
formativo de diversas areas de
conocimiento.

Nuestro Aval AEC y AECA

Nos avala la Asociacién Espafiola de
Calidad (AEC) estableciendo los maximos
criterios de calidad en la formacion y
formamos parte de la Asociacion
Espafiola de Contabilidad y
Administracion de Empresas (AECA),
dedicada a la investigacion de vanguardia
en gestién empresarial.
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Campus 100% Online

Impartimos nuestros programas
formativos mediante un campus online
adaptado a cualquier tipo de dispositivo.

Claustro Docente

Contamos con un equipo de docentes
especializados/as que realizan un
seguimiento personalizado durante el
itinerario formativo del alumno/a.

Club de Alumnos/as

Servicio Gratuito que permite a nuestro
alumnado formar parte de una extensa
comunidad virtual que ya disfruta de
multiples ventajas: beca, descuentos y
promociones en formacién. En este, se
puede establecer relacién con
alumnos/as que cursen la misma area de
conocimiento, compartir opiniones,
documentos, practicas y un sinfin de
intereses comunitarios.
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Bolsa de Practicas

Facilitamos la realizacion de practicas de
empresa, gestionando las ofertas
profesionales dirigidas a nuestro
alumnado. Ofrecemos la posibilidad de
practicar en entidades relacionadas con
la formacién que se ha estado recibiendo
en nuestra escuela.

Innovacion y Calidad

Ofrecemos el contenido mas actual y
novedoso, respondiendo a la realidad
empresarial y al entorno cambiante, con
una alta rigurosidad académica
combinada con formacién préctica.
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Revista Digital

El alumnado puede descargar articulos
sobre e-learning, publicaciones sobre
formacion a distancia, articulos de
opinion, noticias sobre convocatorias de
oposiciones, concursos publicos de la
administracion, ferias sobre formacion, y
otros recursos actualizados de interés.
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Acreditaciones y Reconocimientos
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Temario

PARTE 1. CLOUD COMPUTING

MODULO 1. INTRODUCCION AL CLOUD COMPUTING

UNIDAD DIDACTICA 1. ASPECTOS INTRODUCTORIOS DE CLOUD COMPUTING
1.0rigenes del cloud computing
2.Qué es cloud computing
3.Caracteristicas del cloud computing
4.La nubey los negocios
5.Modelos basicos en la nube
UNIDAD DIDACTICA 2. HARDWARE CLOUD
1.Virtualizacion
2.Categorias de virtualizacion
3.Cloud storage
4.Proveedores fiables de cloud storage
UNIDAD DIDACTICA 3. SERVICIOS CLOUD
1.Servicios cloud para el usuario
2.Escritorio virtual o VDI
3.Servicio de centro de datos remoto

MODULO 2. TIPOS Y MODELOS DE NUBES

UNIDAD DIDACTICA 4. MODELOS DE NUBES
1.Introduccion
2.laaS
3.PaaS

educa.net &, B LLAMAGRATIS: (+34) 958 050 217
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4. SaaS
5.0tros modelos comerciales
UNIDAD DIDACTICA 5. NUBES PRIVADAS
1.Qué es una nube privada
2 Ventajas e inconvenientes del servicio de la nube privada
3.La transicion a la nube privada
4 Alternativas para crear una nube privada
UNIDAD DIDACTICA 6. NUBES PUBLICAS
1.Qué es una nube publica
2 Ventajas e inconvenientes del servicio de nube publica
3.Anélisis DAFO de la nube publica
4 Nubes publicas vs Nubes privadas
UNIDAD DIDACTICA 7. NUBES HIBRIDAS Y VISION ESTRATEGICA
1.Qué es una nube hibrida
2. Ventajas e inconvenientes de las nubes hibridas
3.Aspectos clave en la implantacion de una nube hibrida
4.Evaluacion de alternativas para el establecimiento de una nube hibrida

MODULO 3. CONCEPTOS AVANZADOS DE CLOUD COMPUTING Y
SEGURIDAD

UNIDAD DIDACTICA 8. CONCEPTOS AVANZADOS DE CLOUD COMPUTING
1.Interoperabilidad en la nube
2.Centro de procesamiento de datos y operaciones
3.Cifrado y gestion de claves
4.Gestion de identidades
UNIDAD DIDACTICA 9. CONCEPTOS AVANZADOS DE CLOUD COMPUTING
1.Interoperabilidad en la nube
2.Centro de procesamiento de datos y operaciones
3.Cifrado y gestion de claves
4.Gestion de identidades

PARTE 2. LINUX'Y AZURE: EXPERTO EN CLOUD

UNIDAD DIDACTICA 1. CLOUD COMPUTING.
1.Introduccion al Cloud computing
2.Modo de trabajo y funcionamiento
3.Virtualizacion
4 Tipos de Cloud
5.Niveles de Programacion
6.Historia

educa.net &, B LLAMAGRATIS: (+34) 958 050 217
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7. Ventajas e inconvenientes
8.Analisis DAFO
UNIDAD DIDACTICA 2. AGENTES QUE INTERVIENEN EN EL CLOUD COMPUTING
1.El Cloud Computing y el departamento IT
2 Niveles del Cloud Computing
3.¢Qué es la virtualizacion?
4.Centros de datos para Cloud
UNIDAD DIDACTICA 3. PROYECTO DE CLOUD COMPUTING
1.Ventajas y desventajas del Cloud Computing
2.Analisis DAFQO de la implantacion del Cloud
UNIDAD DIDACTICA 4. SEGURIDAD Y ASPECTOS LEGALES DEL CLOUD COMPUTING
1.(LOPD) Ley de Proteccion de Datos
2.Propiedad intelectual
3.Relaciones laborales
4.Los retos del Cloud Computing
5.Implementacion de la seguridad en el Cloud Computing
6.Andlisis forense en el Cloud Computing
7.Cloud Security Alliance (CSA)
UNIDAD DIDACTICA 5. TOPOLOGIA
1.Tipos de nube
2.Tipo de cloud que debo de usar
1.-laaS
2.- PaaS
3.- SaaS
4.- Otros modelos comerciales
3.La topologia en el ambito de los servicios cloud
UNIDAD DIDACTICA 6. AZURE.
1.Plataforma Windows Azure.
2.Usuario: modo de acceso y trabajo.
3.Administracién de Azure.
4 Virtualizacion con Azure.
5.Vista programador.
6.Servicios de Azure.
7.Bases de Datos con Azure.
8.Programacion en Azure.
1.- Librerias.
2.- Andlisis.
3.- Disefio.
4.- Codificacion.

educa.net &, B LLAMAGRATIS: (+34) 958 050 217
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5.- Compilacion.
6.- Depuracion.
7.- Implementacion.

UNIDAD DIDACTICA 7. LINUX.

1.Distribuciones Linux en la Nube.
2.Usuario: modo de acceso y trabajo
3.Administracion.
4 Virtualizacion con Linux.
5.Vista programador.
6.Servicios en Linux.

7 Bases de Datos en Linux.
1.- Programacion en la Nube bajo Linux.
2.- Librerias.

3.- Anlisis.

4 .- Disefo.

5.- Codificacion.

6.- Compilacion.

7.- Depuracion.

8.- Implementacion.

UNIDAD DIDACTICA 8. SERVICIOS.
1.Acceso a servicios misma plataforma.
2.Acceso a servicios diferentes plataforma.
3.Interoperabilidad.
4.Futuro de los Servicios Cloud Computing.

PARTE 3. VIRTUALIZACION CON VMWARE VSPHERE

UNIDAD DIDACTICA 1. PRIMERO PASOS CON VMWARE VSPHERE

1.¢Qué es Vmware vSphere?
2.Archivos que componen una Maquina Virtual
3.Interconexion del servidor y las maquinas

1.- Aspectos mas relevantes del Networing en Hyper-V..

2.- vSphere Distributed Switch (VDS)
4.Almacenamiento

1.- Vmware ESX para crear un datastore NFS o ISCSI.
5.VMware Capacity Planner

1.- Ventajas de vCenter Converter

2.- Redimensionamiento de maquinas virtuales

3.- Sistemas HOST vmware ESX y ESXi

4.- Acceso a los servidores HOST (Esx e Hyper-V)

educa.net &, B LLAMAGRATIS: (+34) 958 050 217
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5.- Elementos de la interface
UNIDAD DIDACTICA 2. NETWORKING: VMWARE VSPHERE
1.Funcionamiento de los adaptadores virtuales de Ethernet
2.Configuracion de VLANs en un entorno virtual con vSphere
3.Compartir la carga de trafico entre las redes fisica y virtual “NIC Teaming"
4.ESX Server para Networking: Componentes
UNIDAD DIDACTICA 3. VMWARE VSPHERE. EL ENTORNO DE CLUSTER EN VSPHERE
1.Uso de Vmware Update Manager
2.Aplicar un parche a un host ESXi 5.x/6.x desde la linea de comandos
3.Instalacion del componente VMware Update Manager en vSphere 5
4.Utilizando Host Update Utility
5.Configurar la politica de rutas predeterminada para LUN
UNIDAD DIDACTICA 4. VSPHERE: INTRODUCCION AL ENTORNO DE CLUSTER
1.Introduccion al Cluster en vSphere
2.Requisitos previos para la configuracion de un Cluster
3.Cluster: Descripcion y propiedades
4 VMware HA
5.0pciones avanzadas
UNIDAD DIDACTICA 5. VMWARE VSPHERE: CAMBIAR TAMANO DE DISCOS Y CLONACION
1.Rendimensionamiento de discos.
2.Clonacién de un disco de una maquina virtual
3.vmkfstools: Uso de la herramienta
4 Modificaciéon de Formato de Discos
5.Configuracion de Discos RDM

PARTE 4. SEGURIDAD INFORMATICA. ANALISIS DE
MALWARE

UNIDAD DIDACTICA 1. INTRODUCCION
1.¢Qué es un Malware?
2.Tipos de Malware
1.- Backdoor
2.- Ransomware y locker
3.- Stealer
4 - Rootkit
UNIDAD DIDACTICA 2. ESCENARIO DE INFECCION Y TECNICAS DE COMUNICACION
1.Ejecucion de un archivo adjunto
2.Clic desafortunado
3.Apertura de un documento infectado

educa.net &, B LLAMAGRATIS: (+34) 958 050 217
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4.Ataques informaticos
5.Ataques fisicos: infeccion por llave USB
6.Introduccién a las técnicas de comunicacién con el C&C
1.- Comunicacion a través de HTTP/HTTPS/FTP/IRC
2.- Comunicacion a través e-mail
3.- Comunicacién a través una red punto a punto
4.- Fast flux y DGA (Domain Generation Algorithms)
UNIDAD DIDACTICA 3. OBTENCION Y ANALISIS DE INFORMACION
1.Analizando datos del registro
2.Analizando datos del registros de eventos
3.Analizando archivos ejecutados durante el arranque
4 Analizando sistema de archivos
UNIDAD DIDACTICA 4. FUNCIONALIDADES DE LOS MALWARES. COMO OPERAR ANTE AMENAZAS
1.Técnicas de persistencia
2.Técnicas de ocultacion
3.Malware sin archivo
4 Evitar el UAC
5.Fases para operar ante amenzas:
1.- Reconocimiento
2.- Intrusion
3.- Persistencia
4.- Pivotar
5.- Filtracion
6.- Pistas dejadas por el atacante
UNIDAD DIDACTICA 5. ANALISIS BASICO DE ARCHIVOS
1.Analisis de un archivo PDF
2. Extraer el cédigo JavaScript
3.Desofuscar cédigo JavaScript
4 Anélisis de un archivo de Adobe Flash
1.- Extraer y analizar el codigo ActionScript
5.Analisis de un archivo JAR
6.Analisis de un archivo de Microsoft Office
1.- Herramientas que permiten analizar archivos de Office
UNIDAD DIDACTICA 6. REVERSE ENGINEERING
1.;Qué es Reverse Engineering?
2.Ensamblador x86
3.Ensamblador x64
4.Andlisis estatico
1.- IDA Pro
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2.- Radare2
3.- Técnicas de analisis
5.Analisis dindmico
1.- WinDbg
2.- Analisis del ndcleo de Windows
3.- Limites del andlisis dindmico y conclusion
UNIDAD DIDACTICA 7. OFUSCACION: INTRODUCCION Y TECNICAS
1.¢Qué es la ofuscacion?
2.0fuscacién de cadenas de caracteres
3.0fuscacion mediante la API de Windows
4 Packers
5.0tras tipos de técnicas ofuscacion
UNIDAD DIDACTICA 8. DETECCION Y CONFINAMIENTO
1.Primeros pasos en la deteccion y confinamiento
2.Compromiso de red: Indicadores
1.- Presentacién a los indicadores
2.- Proxys
3.- Sistemas de detectores de intrusion
3.Tips de firmas de archivo
1.- Firmas (o Hash)
2.- Firmas con YARA
3.- Firmas con ssdeep
4 Deteccion y erradicacion a través de ClamAV
1.- Instalacion
2.- Usando ClamAV: Funciones basicas
UNIDAD DIDACTICA 9. OPENIOC
1.Introduccion a OpenlOC
2.Pimeros pasos con
3.Interfaz gréafica de edicion
4.Deteccion

PARTE 5. SISTEMA DE GESTION DE SEGURIDAD DE

LA INFORMACION

MODULO 1. LA SEGURIDAD DE LA INFORMACION

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA INFORMACION
1.La sociedad de la informacion
2.¢Qué es la seguridad de la informacion?
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3.Importancia de la seguridad de la informacion
4.Principios basicos de seguridad de la informaciéon: confidencialidad, integridad y disponibilidad
1.- Principio Basico de Confidencialidad
2.- Principio Basico de Integridad
3.- Disponibilidad
5.Descripcién de los riesgos de la seguridad
6.Seleccion de controles
7.Factores de éxito en la seguridad de la informacion
UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE SEGURIDAD DE LA INFORMACION
1.Marco legal y juridico de la seguridad de la informacion
2.Normativa comunitaria sobre seguridad de la informacion
1.- Planes de accion para la utilizacion mas segura de Internet
2.- Estrategias para una sociedad de la informacion mas segura
3.- Ataques contra los sistemas de informacion
4.- Lalucha contra los delitos informaticos
5.- La Agencia Europea de Seguridad de las Redes y de la informacion (ENISA)
3.Normas sobre gestion de la seguridad de la informacion: Familia de Normas 1SO 27000
1.- Familia de Normas ISO 27000
2.- Norma ISO/IEC 27002:2009
4. Legislacion espafiola sobre seguridad de la informacion
1.- La proteccion de datos de caracter personal
2.- La Ley Organica - de 13 de diciembre, de Proteccion de Datos de Caracter Personal
3.- El Real Decreto - de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica - de 13 de diciembre, de proteccion de datos de caracter personal
4.- La Agencia Espafiola de Proteccion de Datos
5.- El Real Decreto - de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica
6.- Ley - de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
7.-La Ley - de 11 dejulio, de servicios de la sociedad de la informacion y del comercio electronico
8.- La Ley - de 9 de mayo, General de Telecomunicaciones
9.- La Ley - de 19 de diciembre, de firma electrénica
10.- La Ley de propiedad intelectual
11.- La Ley de propiedad industrial
UNIDAD DIDACTICA 3. BUENAS PRACTICAS EN SEGURIDAD DE LA INFORMACION: NORMA ISO/IEC
27002
1.Aproximacion a la norma ISO/IEC 27002
2.Alcance de la Norma ISO/IEC 27002
3.Estructura de la Norma ISO/IEC 27002
1.- Las clausulas del control de seguridad
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2.- Las principales categorias de seguridad
4.Evaluacion y tratamiento de los riesgos de seguridad
1.- Evaluacion de los riesgos de seguridad
2.- Tratamiento de los riesgos de seguridad
UNIDAD DIDACTICA 4. POLITICA DE SEGURIDAD, ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION Y GESTION DE ACTIVOS
1.Politica de seguridad de la informacion
1.- Etapas en el desarrollo de una politica de seguridad de la informacion
2.- Caracteristicas esenciales de una politica de seguridad de la informacién
3.- Documento de politica de la seguridad de la informacion
4.- Revision de la politica de seguridad de la informacion
2.0rganizacion de la seguridad de la informacion
3.0rganizacion interna de la seguridad de la informacion
1.- Compromiso de la direccion con la seguridad de la informacion
2.- Coordinacion de la seguridad de la informacion
3.- Asignacion de responsabilidad de seguridad de la informacion
4 - Autorizacion de procesos para facilidades procesadoras de la informacion
5.- Acuerdos de confidencialidad para la proteccion de la informacion
6.- Contacto con las autoridades y con grupos de interés especial en los incidentes de seguridad
7.- Revision independiente de la seguridad de la informacion
4.Grupos o personas externas: el control de acceso a terceros
1.- Identificacién de los riesgos de seguridad relacionados con personas externas
2.- Tratamiento de la seguridad de la informacién en las relaciones con los clientes
3.- Tratamiento de la seguridad de la informacién en acuerdos con terceros
5.Clasificacion y control de activos de seguridad de la informacion
6.Responsabilidad por los activos de seguridad de la informacion
1.- Inventario de los activos de seguridad de la informacion
2.- Propiedad de los activos de seguridad de la informacion
3.- Uso aceptable de los activos de seguridad de la informacion
7.Clasificacion de la informacion
1.- Lineamientos de clasificacion de la informacion
2.- Etiguetado y manejo de informacion
UNIDAD DIDACTICA 5. SEGURIDAD FiSICA, AMBIENTAL Y DE LOS RECURSOS HUMANOS
1.Seguridad de la informacién ligada a los recursos humanos
2.Medidas de seguridad de la informacién antes del empleo
1.- Establecimiento de roles y responsabilidades de los candidatos
2.- Investigacion de antecedentes de los candidatos para el empleo
3.- Términos y condiciones del empleo
3.Medidas de seguridad de la informacion durante el empleo
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1.- Responsabilidades de la gerencia o direccion de la organizacion

2.- Conocimiento, educacion y capacitacion en seguridad de la informacion

3.- Incumplimiento de las previsiones relativas a la seguridad de la informacién: el proceso disciplinario
4.Sequridad de la informacion en la finalizacién de la relacion laboral o cambio de puesto de trabajo

1.- Responsabilidades de terminacion

2.- Devolucion de los activos

3.- Cancelacién de los derechos de acceso a la informacion
5.Seqguridad de la informacion ligada a la seguridad fisica y ambiental o del entorno
6.Las areas seguras

1.- El perimetro de seguridad fisica

2.- Los controles de ingreso fisico

3.- Seguridad de oficinas, locales, habitaciones y medios

4 - Proteccion contra amenazas internas y externas a la informacion

5.- El trabajo en areas aseguradas

6.- Areas de carga y descarga
7.Los equipos de seguridad

1.- Seguridad en el emplazamiento y proteccion de equipos

2.- Instalaciones de suministro seguras

3.- Proteccion del cableado de energia y telecomunicaciones

4.- Mantenimiento de los equipos

5.- Seguridad de los equipos fuera de las instalaciones

6.- Reutilizacion o retirada segura de equipos

7.- Retirada de materiales propiedad de la empresa

8.- Equipo de usuario desatendido

9.- Politica de puesto de trabajo despejado y pantalla limpia

UNIDAD DIDACTICA 6. GESTION DE LAS COMUNICACIONES Y OPERACIONES

1.Aproximacion a la gestion de las comunicaciones y operaciones
2.Procedimientos y responsabilidades operacionales

1.- Documentacion de los procesos de operacion

2.- La gestion de cambios en los medios y sistemas de procesamiento de informacion

3.- Gestion de capacidades

4.- Separacion de los recursos de desarrollo, prueba y operacion para reducir los riesgos de acceso no

autorizado

3.Gestion de la prestacion de servicios de terceras partes

1.- Politica de seguridad de la informacién en las relaciones con los proveedores

2.- Requisitos de seguridad en contrato con terceros

3.- Cadena de suministros de tecnologia de la informacién y de las comunicaciones
4.Planificacién y aceptacion del sistema

1.- Politicas para la seguridad de la informacion
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2.- Revision de las politicas para la seguridad de la informacion
5.Proteccion contra codigos maliciosos y moviles
1.- Controles contra el codigo malicioso
2.- Control contra cédigos moviles
6.Copias de seguridad de la informacion
7.Gestion de la seguridad de la red
1.- Los controles de red
2.- La seguridad de los servicios de red
3.- Segregacion en redes
8.Gestion de medios
1.- Gestion de medios removibles o extraibles
2.- Eliminacion de soportes o medios
3.- Soportes fisicos en transito
4.- La sequridad de la documentacion del sistema
9.Elintercambio de informacion
1.- Politicas y procedimientos de intercambio de informacion
2.- Acuerdos de intercambio
3.- Seguridad de los soportes fisicos en transito
4.- Mensajeria electronica
5.- Acuerdos de confidencialidad o no revelacion
10.Los servicios de comercio electrénico
1.- Informacion relativa al comercio electronico
2.- Las transacciones en linea
3.- La seguridad de la informacion puesta a disposicion publica
11.Supervision para la deteccion de actividades no autorizadas
1.- Registro de eventos
2.- Proteccion de la informacion de los registros
3.- La proteccion de la informacion de los registros
4. - Sincronizacion de reloj
UNIDAD DIDACTICA 7. EL CONTROL DE ACCESOS A LA INFORMACION
1.El control de accesos: generalidades, alcance y objetivos
2.Requisitos de negocio para el control de accesos
1.- Politica de control de acceso
3.Gestion de acceso de usuario
1.- Registro del usuario
2.- Gestion o administracion de privilegios
3.- Gestion de contrasefias de usuario
4.- Revision de los derechos de acceso de usuario
4 Responsabilidades del usuario
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1.- El uso de contrasefias
2.- Proteccion de equipos desatendidos
3.- Politica de puesto de trabajo despejado y pantalla limpia
5.Control de acceso a la red
1.- La politica de uso de los servicios en red
2.- Autentificacion de los usuarios de conexiones externas
3.- Identificacion de equipos en las redes
4.- Diagndstico remoto y proteccion de los puertos de configuracion
5.- Segregacion de las redes
6.- Control de la conexion a la red
7.- El control de routing o encaminamiento de red
6.Control de acceso al sistema operativo
1.- Procedimientos seguros de inicio de sesion
2.- Identificacion y autentificacion del usuario
3.- El sistema de gestion de contrasenas
4.- El uso de los recursos del sistema
5.- La desconexion automatica de sesion
6.- Limitacion del tiempo de conexion
7.Control de acceso a las aplicaciones y a la informaciéon
1.- Restricciones del acceso a la informacion
2.- Aislamiento de sistemas sensibles
8.Informatica movil y teletrabajo
1.- Los ordenadores portatiles y las comunicaciones moviles
2.- El teletrabajo
UNIDAD DIDACTICA 8. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION
1.0bjetivos del desarrollo y mantenimiento de sistemas de informacion
2.Requisitos de seguridad de los sistemas de informacion
3.Tratamiento correcto de la informacién en las aplicaciones
1.- Validacion de los datos de entrada
2.- El control de procesamiento interno
3.- La integridad de los mensajes
4.- Validacion de los datos de salida
4.Controles criptograficos
1.- Politica de uso de los controles criptograficos
2.- Gestion de claves
5.Seqguridad de los archivos del sistema
1.- Control del software en explotacion
2.- Proteccion de los datos de prueba en el sistema
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3.- El control de acceso al codigo fuente de los programas
6.Seguridad de los procesos de desarrollo y soporte
1.- Procedimientos para el control de cambios
2.- Revision técnica de aplicaciones tras efectuar cambios en el sistema operativo
3.- Restricciones a los cambios en los paquetes de software
4.- Entorno de desarrollo seguro
5.- Externalizacion de software por terceros
7.Gestion de la vulnerabilidad técnica
UNIDAD DIDACTICA 9. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION Y DE LA
CONTINUIDAD DEL NEGOCIO
1.La gestion de incidentes en la seguridad de la informacion
2 Notificacion de eventos y puntos débiles en la seguridad de la informacion
1.- Notificacion de los eventos en la seguridad de la informacion
2.- Notificacion de puntos débiles de la seguridad
3.Gestion de incidentes y mejoras en la seguridad de la informacién
1.- Responsabilidades y procedimientos
2.- Aprendizaje de los incidentes de seguridad de la informacion
3.- Recopilacion de evidencias
4.Gestion de la continuidad del negocio
5.Aspectos de la seguridad de la informacion en la gestién de la continuidad del negocio
1.- Inclusion de la seguridad de la informacion en el proceso de gestion de la continuidad del negocio
2.- Continuidad del negocio y evaluacién de riesgos
3.- Desarrollo e implantacién de planes de continuidad del negocio que incluyan la seguridad de la
informacion
4.- Marco de referencia para la planificacién de la continuidad del negocio
5.- Pruebas, mantenimiento y reevaluacion de los planes de continuidad
UNIDAD DIDACTICA 10. CUMPLIMIENTO DE LAS PREVISIONES LEGALES Y TECNICAS
1.Cumplimiento de los requisitos legales
1.- Normativa aplicable
2.- Derechos de propiedad intelectual
3.- Proteccion de registros organizacionales
4.- Privacidad de la informacion personal
5.- Prevencién del mal uso de los medios de procesamiento de la informacion
6.- Regulacion de los controles criptogréaficos
2.Cumplimiento de las politicas y estandares de seguridad, y cumplimiento técnico
1.- Cumplimiento de las politicas y estandares de seguridad
2.- Verificacion del cumplimiento técnico
3.Consideraciones de la auditoria de los sistemas de informacion
1.- Controles de auditoria de los sistemas de informacion
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2.- Proteccion de las herramientas de auditoria de los sistemas de informacion

MODULO 2. EL SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION
UNIDAD DIDACTICA 11. LA NORMA UNE-EN-ISO/IEC 27001:2017
1.0bjeto y ambito de aplicacion
2.Relacion con la Norma ISO/IEC 27002:2009
3.Definiciones y términos de referencia
4. Beneficios aportados por un sistema de seguridad de la informacién
5.Introduccion a los sistemas de gestion de seguridad de la informacion
UNIDAD DIDACTICA 12. IMPLANTACION DEL SISTEMA DE SEGURIDAD EN LA ORGANIZACION
1.Contexto
2.Liderazgo
3.Planificacion
1.- Acciones para tratar los riesgos y oportunidades
2.- Objetivos de seguridad de la informacioén y planificacién para su consecucion
4. Soporte
UNIDAD DIDACTICA 13. SEGUIMIENTO DE LA IMPLANTACION DEL SISTEMA
1.0peracion
2.Evaluacion del desempefio
1.- Seguimiento, medicion, analisis y evaluacion
2.- Auditorfa interna
3.- Revision por la direccion
3.Mejora
1.- No conformidad y acciones correctivas
2.- Mejora continua
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