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Máster universitario

Competencias

El máster universitario de Ciberseguridad y privacidad de la UOC es 
un máster oficial en línea que forma profesionales especializados 
en tecnologías de ciberseguridad y protección de datos, incluyendo 
aspectos de derecho, política, factores humanos, ética y gestión de 
riesgos en el contexto de los adversarios.

Las competencias que se trabajan en este máster son:

•	 Analizar y aplicar las técnicas básicas de prevención, 
protección y detección de ataques en un sistema 
informático.

•	 Desarrollar, integrar y evaluar técnicas informáticas 
que permitan aplicar los principios de privacidad y 
de protección de datos desde el diseño que exige el 
Reglamento General de Protección de Datos (RGPD).

•	 Aplicar el marco jurídico que afecta a la gestión de la 
seguridad de los sistemas informáticos.

•	 Conocer y saber aplicar las herramientas y los métodos de 
pentesting en sistemas operativos, servidores de datos y 
aplicaciones web.

•	 Aplicar la metodología de la informática forense y 
preparar un informe pericial.

•	 Implementar sistemas basados en tecnología blockchain.

•	 Implantar sistemas de gestión de la seguridad de la 
información siguiendo las normas ISO 27000 y saber 
hacer una auditoría de seguridad.

•	 Gestionar la seguridad de sistemas en el cloud.

•	 Elaborar, presentar y defender ante un tribunal 
universitario un trabajo original, de naturaleza profesional 
o de investigación.

A quién va dirigido

El máster universitario de Ciberseguridad y Privacidad va dirigido 
especialmente a ingenieros informáticos u otros profesionales del 
área de tecnologías de la información y de las comunicaciones.

También pueden acceder titulados de otras disciplinas que 
tengan conocimientos medios (por experiencia profesional o 
formación académica) de informática. En este caso se deberán 
cursar complementos de formación.

Salidas profesionales

El estudiante adquiere el perfil de profesional de seguridad con 
roles diferentes según la especialidad cursada:

Especialidad de tecnología

•	 Director/a de tecnología 

•	 Analista/programador de aplicaciones y servicios seguros

•	 Consultor/a de proyectos de administración electrónica

•	 Consultor/a de comercio y banca electrónica

•	 Especialista en sistemas de blockchain

Especialidad de sistemas

•	 Director/a de seguridad de la organización (CSO)

•	 Director/a de tecnología (CTO)

•	 Administrador/a de redes, sistemas y bases de datos

•	 Perito forense

Especialidad de gestión

•	 Director/a de los sistemas de tecnologías  
de la información (CIO)

•	 Director/a de seguridad de la información (CISO)

•	 Implantador/a de sistemas de gestión de la seguridad 
de la información (SGSI)

•	 Auditor/a de seguridad de sistemas de información

•	 Delegado/a de protección de datos (DPO)

Ciberseguridad y Privacidad
La ciberseguridad informática y la privacidad se han convertido en unas de las principales preocupaciones para cualquier organi­
zación: por una parte, el uso de las tecnologías de la información y de las comunicaciones (TIC) es cada vez más extensa, con lo cual 
los activos a proteger y las vulnerabilidades aumentan; por otro lado, los ciberataques son más frecuentes y complejos, utilizando 
nuevas tipologías de malware (por ejemplo, ransomware, cryptojacking que infecta equipos legítimos para obtener recursos com­
putacionales para minar criptomonedas como bitcoins, software malicioso basado en técnicas de inteligencia artificial) y técnicas 
cada vez más avanzadas de ingeniería social.

Estudiar el máster de Ciberseguridad y Privacidad en la UOC permite la especialización en diferentes vertientes de la seguridad TIC: 
desde las especialidades más técnicas de ciberseguridad y programación hasta la especialidad de gestión y auditoría de la seguridad. 
El máster también ofrece contenidos de investigación para los estudiantes interesados en hacer un doctorado una vez acabado el 
máster universitario. 



Máster universitario

Requisitos académicos de acceso

Tener una titulación universitaria oficial (ingeniería, ingeniería 
técnica, licenciatura o grado) en el área de las tecnologías de la 
información y de las comunicaciones.

La admisión de titulados de otras áreas quedará supeditada a 
evaluación de la comisión coordinadora del programa, según 
su formación previa y experiencia profesional.

En el caso de tener acceso, estos estudiantes pueden tener 
que cursar hasta 12 créditos ECTS de complementos:

•	 Administración de redes y sistemas informativos

•	 Fundamentos de redes y arquitecturas

Se recomienda un nivel de competencia en lengua inglesa 
equivalente al A2 del marco europeo común europeo de 
lenguas.

Dirección académica

Helena Rifà Pous
Doctora en Ingeniería de Telecomunicación por la Universitat 
Politècnica de Catalunya. Profesora de los estudios de Informática, 
Multimedia y Telecomunicación de la UOC.

Profesorado 

Jordi Casas Roma, Victor Garcia Font, Carles Garrigues Olivella, 
Ayllen Gil Seaton, David Megías Jiménez, Josep Jorba Esteve, 
Cristina Pérez-Solà, José Ramón Rodríguez Bermúdez, Helena 
Rifà, Jordi Serra Ruiz, Josep Mª Tamarit Sumalla. 

Programa académico 

El programa de Ciberseguridad y Privacidad está conformado 
por el máster universitario y dos posgrados propios.

Máster universitario Ciberseguridad 	 Créditos ECTS
y Privacidad	 60

Formación obligatoria
Legislación y protección de datos	 6
Fundamentos de ciberseguridad	 6
Privacidad	 6
Trabajo final de máster	 12

Especialidad de gestión
Auditoría técnica	 6
Seguridad en cloud computing	 6
Sistemas de gestión de la seguridad 	 6

Especialidad de sistemas 
Análisis forense	 6
Seguridad y pentesting de servidores de datos	 6
Seguridad y pentesting de sistemas	 6

Especialidad de tecnologías
Arquitecturas y protocolos de seguridad	 6
Seguridad del software	 6
Sistemas de blockchain	 6

Formación optativa*
Biometría 	 6
Ciberdelitos: estudio de los tipos delictivos 	 6
Criptografía avanzada 	 6
Dirección estratégica de SI/TI 	 6
Modelos avanzados de minería de datos 	 6
Técnicas de investigación 	 6
Técnicas de ocultación de la información 	 6

*La oferta de asignaturas optativas para cada estudiante incluye, además de 
la asignatura indicada, las materias que forman parte de las especialidades 
no escogidas por el estudiante.

Posgrados
Gestión de la Ciberseguridad y Privacidad 	 30

Auditoría técnica	 6
Seguridad en cloud computing	 6
Legislación y protección de datos	 6
Sistemas de gestión de la seguridad	 6
Proyecto final de posgrado	 6

Ciberseguridad en Redes y Sistemas	 30
Arquitecturas y protocolos de seguridad	 6
Fundamentos de ciberseguridad	 6
Seguridad y pentesting de servidores de datos	 6
Seguridad y pentesting de sistemas	 6
Proyecto final de posgrado	 6

El programa está promovido por universidades que forman parte 
del CYBERCAT, el primer Centro de Investigación Universitario en 
Ciberseguridad de Cataluña.



Más de 25 años de experiencia en e-learning
La UOC nació en 1995 como la primera universidad online del mundo, 
con la voluntad de utilizar la tecnología para abrir el acceso a la enseñanza 
universitaria de calidad a todas las personas. Más de 25 años después,  
seguimos comprometidos con la transformación digital de la educación.

87.500 estudiantes
95.000 graduados y graduadas
544 profesores propios y personal investigador
6.500 personas del equipo docente colaborador y de función tutorial
141 países donde viven los estudiantes

En la web encontrarás el apartado Precios y descuentos, donde se detallan 
los precios, descuentos y facilidades de pago:

• Precios y facilidades de pago 
• Becas y ayudas
• Pago fraccionado
• Condiciones especiales para empresas
• Apoyo al deportista de competición
• Matrícula corporativa

Times Higher Education World University Rankings

Iberoamérica. 1a. universidad en línea.
Global. Top 175 entre las universidades más jóvenes del mundo.
España. 1a. universidad en línea de menos de 50 años.

Consulta la oferta
formativa de la UOC
estudios.uoc.edu
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