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DESTINATARIOS

Este curso estda dirigido a empresarios, directivos,
emprendedores, trabajadores y cualquier persona que
pretenda adquirir conocimientos relativos a videovigilancia,
proteccion de datos y seguridad privada.

Permite conocer los sistemas de videovigilancia, el video y
tratamiento de la imagen, el almacenamiento de la informacién
obtenida, los sistemas de control de acceso y presencia y la
proteccion y seguridad del sistema y de los datos e informacion
aportada por el sistema, entre otros aspectos relacionados con
el curso. Ademas, al final de cada unidad didactica el alumno/a
encontrara ejercicios de autoevaluacién que le permitira hacer
un seguimiento de los conocimientos adquiridos a lo largo del
curso de forma auténoma.

El alumno recibira acceso a un curso inicial donde encontrara
informacion sobre la metodologia de aprendizaje, la titulacion
que recibira, el funcionamiento del Campus Virtual, qué hacer
una vez el alumno haya finalizado e informacion sobre Grupo
Esneca Formacién. Ademas, el alumno dispondra de un
servicio de clases en directo.
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esmeca TECNICO EXPERTO EN VIDEOVIGILANCIA, PROTECCION DE
DATOS Y SEGURIDAD PRIVADA

BUSINESS SCHOOL

CERTIFICACION OBTENIDA

Una vez finalizados los estudios y superadas las pruebas de evaluacion, el alumno recibira
un diploma que certifica el “TECNICO EXPERTO EN VIDEOVIGILANCIA, PROTECCION
DE DATOS Y SEGURIDAD PRIVADA”, de ESNECA BUSINESS SCHOOL, avalada por
nuestra condicion de socios de la CECAP y AEEN, maximas instituciones espafiolas en

formacion y de calidad.

Los diplomas, ademas, llevan el sello de Notario Europeo, que da fe de la validez,
contenidos y autenticidad del titulo a nivel nacional e internacional.

REDES SOCIALES

@esneca.business.school In linkedin.com/school/esneca-business-school

@ esneca.com § @esnecaschool

Y @esneca
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CONTENIDO FORMATIVO

. Definicion de sistemas de CCTV y video vigilancia
. Aplicacion de los sistemas de video a la seguridad
. Identificacion de los principales campos de aplicacion mediante el estudio de casos

reales

. Descripcion de la evolucion de los sistemas de video vigilancia

. Definicion de los conceptos de luz, imagen y video
. Descripcion de los tipos de lentes y sus caracteristicas principales
. Analisis de la sefial de video e imagen anal6gica

-Formacioén, tratamiento y transmision de la imagen analégica
-Caracteristicas y formatos de video analdgico
-Ventajas e inconvenientes del video analdgico

. Analisis de la sefial de video e imagen Digital

-Formacidn, tratamiento y transmision de la imagen digital
-Caracteristicas y formatos de video analogico
-Ventajas e inconvenientes del video digital

. Parametros de evaluacion de las sefales de video

. Hardware: cadmaras y dispositivos de sistema

. Soporte, cableado y topologia del sistema analédgico de video vigilancia

. Configuracion, métodos de gestion y visualizacion en sistemas analdgicos
. Topologia, escalabilidad e Infraestructura de un sistema analdgico

. Caracteristicas del sistema analdgico

. Hardware: camaras y dispositivos de sistema
. Soporte, cableado, tecnologias de transporte y topologia del sistema digital de video

vigilancia

. Configuracion, métodos de gestion y visualizacion en sistemas digitales
. Topologia, escalabilidad e Infraestructura de un sistema digital

. Caracteristicas del sistema digital y conectividad con otras redes

. Integracion analégica en el mundo digital: Sistemas mixtos
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. Sistemas de almacenamiento en formato analogico
. Sistemas de almacenamiento formato digital
. Dimensionado del sistema de almacenamiento en funcidn de los requerimientos del

proyecto

. Proteccidn y seguridad de los datos e informacion aportada por el sistema:

-Proteccion mediante un sistema de alimentacion ininterrumpida los dispositivos de
toda la instalacion de video vigilancia

-Copias de seguridad y sistemas de prevencion de pérdidas de datos
-Redundancia

-Acceso protegido y gestidon de privilegios en los sistemas de videovigilancia
-Autentificacion de la informacion. Marca de Agua

-Copias seguridad actualizadas de la informacién de control del sistema. Accesos,
zonas de vigilancia, Bases de datos, horarios, etc.

. Métodos de Grabacion

-A demanda

-Planificada

-Continua

-Por eventos

-Deteccién de movimiento

. Configuraciones de visualizacion

. Busqueda inteligente de eventos

. Generacion de eventos

. Seguridad: Gestion de alertas y avisos; Interaccion con otros sistemas y/o redes de

comunicacién o CRA (Centrales receptoras de alarmas)

. Analisis, proceso y obtencion de informacion relevante: Video Inteligente: Video

procesado por herramientas de software informatico:
-Conteo de personas

-Reconocimiento Facial

-Seguimiento de objetos y personas

-Lector de Matriculas

-Avisos sobre objetos que desaparecen / aparecen
-Andlisis de trayectorias y recorridos

-Obtencién de informes y estadisticas

-Deteccion de situaciones andémalas

-Procesado de Imagen

-Otras
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13.

14.

15.

Evaluacion de las recomendaciones y puntos clave previos a acometer un proyecto de
video vigilancia

-Restricciones de los sistemas y de funcionalidad

-Limitaciones de los dispositivos de captacion de video, transmision de video,
comunicacion y almacenamiento.

-Problematica del medio de comunicacion (distancias, interferencias, atenuaciones, etc.)
-Problematica debida al medio y la localizacion del sistema (entorno)

-Protecciones de los aparatos (Ips)

-Factor Humano

. Evaluacion de los niveles de riesgo y tipos de amenazas

. Evaluacion de las necesidades de vigilancia y nivel de proteccion

. Analisis de la situacion: ¢ Qué hay que vigilar?

. Planteamiento: ¢ Cémo y cuando vigilar? ¢ Desde donde vigilar? ¢ Quién ha de vigilar?

. Estructuracién del sistema y busqueda de la ubicacion optima de los dispositivos

. Planteamiento de las funcionalidades del sistema

. Integracion con otros sistemas y redes: reacciones y posibilidades ante una deteccién o

evento

. Criterios de seleccion del dispositivos

. Interpretacién y evaluacion del proyecto y la infraestructura necesaria para acometerlo
11.
12.

Estimacion de tiempos de ejecucidn, recursos y personal necesario
Interpretacion de manuales asi como de las caracteristicas y funciones de los aparatos
proporcionados por los fabricantes. (incluso en otros idiomas)
Comprobacion del cumplimiento de la Normativa y reglamentacion sobre Seguridad
Privada y Ley Organica de Proteccién de Datos
Configuracion del sistema y puesta en marcha tanto del software como del hardware,
segun las especificaciones y funcionalidades requeridas.
Documentacién generada o utilizada en el proceso:
-Usada:
- Proyecto: memoria, planos, pliego de condiciones y requisitos necesarios
- Proyecto de las instalaciones a Vigilar
- Normativa técnica
- Normativa legal aplicada
-Generada
- Informe de puesta en marcha
- Libro de seguimiento e incidencias
- Reflejo fiel del estado final de la instalacion
- Informe de configuracién del sistema
- Informe de seguridad acorde con la LOPD



. Observacion del proyecto de forma global: sistemas que involucra, dispositivos a
instalar, espacios reservados, infraestructura, canalizaciones y conectividad de los
elementos para hacerse a la idea del alcance del mismo.

. Realizacion de un estudio previo de las necesidades, caracteristicas y
funcionalidades del proyecto a implantar. Comprobacion que el sistema nos aporta
todo lo que necesitamos.

. Analisis de la solucion propuesta e instalacion fisica de los dispositivos y la totalidad
de sus conexiones, tanto con el sistema de videovigilancia como con el resto de
sistemas involucrados

. Parametrizacion y ajuste del sistema de videovigilancia

. Comprobacion de que el sistema funcione segun exigencias del proyecto, y en caso
contrario, aplicacion de los métodos de deteccion y correccion de errores, para
posteriormente volver a comprobar el sistema.

. Realizacion del informe de la puesta en marcha y la documentacion necesaria

. Definicion de los sistemas de control de acceso y presencia. Caracteristicas mas
importantes.

. Valoracién de las necesidades y razones para la integracion de un sistema de
control de accesos y presencia

. Identificacién de los principales campos de aplicacion mediante el estudio de casos
reales



. Sistemas mecdanicos automatizados integrados en la gestion de accesos
-Electro cerraduras
-Puertas y Barreras
-Torniquetes y Tornos
-Rampas y Elevadores
-Sistemas disefiados para minusvalidos
-Otros tipos de activaciones o eventos
. Dispositivos, Sistemas y tecnologias de identificacion / autentificacion
-Relojes de control y / o tarificacion
-Teclados: Codigos y contrasefias de acceso
-Lectores de tarjeta

- Cadigos de barra

- Banda Magnética
-Lectores de proximidad

- Tarjetas o chips de proximidad. Tecnologia RFID

- Bluetooth

- Otras
-Sensores Biométricos e Identidad biométrica; Como identificar a través de rasgos y
factores Unicos en cada persona

- Lector de Huella digital

- Lector de Palma o estructura de la mano

- Reconocimiento Facial

- Reconocimiento del Iris

- Reconocimiento de retina

- Sistemas de reconocimiento de voz

. Dispositivos, Software y datos de control del sistema
-Hardware de control e integracion de sistema
-Conectividad y cableado. Infraestructura, funcionamiento y topologia de los sistemas de
control de acceso y presencia
-Punto de gestién y monitorizacion del sistema:

- Configuraciéon y parametrizacion del sistema

- Solucion Hardware o Software.

- Herramientas de extraccion de informes

- Software de tratamiento de datos.

- Bases de datos e informacion de control
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. Control, monitorizacidon y gestion de prioridades de acceso en instalaciones,

identificacion de las personas y datos relevantes que acceden, conocer el estado de
los accesos y tener la posibilidad de gestionarlos.

. Control de horarios y eficiencia en empresas o procesos productivos.
. Tratamiento de datos:

-Generacion de estadisticas y datos de ocupacion
-Tarificacion de servicios y tiempos

. Sistemas de localizacion, control y deteccidn de personas en un entorno cerrado;

control de errantes no intrusivo

. Sistemas de control médico, acceso a datos y posibilidad de actualizacién de

informacion automatizado. (Aplicable o otros procesos similares)

. Gestidon de alarmas y eventos

-Accesos no deseados

-Alertas no permitidos o fuera de horario

-Alarmas de averias o mal funcionamiento del sistema

-Interaccion con otros sistemas y/o redes de comunicacion o CRA (Centrales
receptoras de alarmas)

. Soluciones de control logistico y de distribucion
. Soluciones de Gestion de Asistencia a Eventos

. Proteccién, mediante un sistema de alimentacién ininterrumpida, de los dispositivos

de toda la instalacién de control de accesos y presencia

. Copias de seguridad y sistemas de prevencion de pérdidas de datos
. Redundancia
. Acceso protegido y gestion de privilegios en los sistemas de gestion y monitorizacion

del sistema de control de accesos y presencia
-Copias seguridad actualizadas de la informacién de control del sistema. Accesos,
zonas de vigilancia, Bases de datos, horarios, etc.
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12.

13.

14.

. Evaluacion de las recomendaciones y puntos clave previos a acometer un proyecto de

control de accesos y presencia

-Restricciones de los sistemas y de su funcionalidad

-Problematica del medio de comunicacioén (niumero maximo de dispositivos, distancias,
interferencias, atenuaciones, etc.)

-Problematica debida al medio y la localizacion del sistema (entorno)

-Protecciones de los aparatos (Ips)

-Factor Humano

. Evaluacion de los niveles de riesgo y tipos de amenazas

. Evaluacion de las necesidades y definicion del servicio y funcionalidades a implantar

. Interpretaciéon y evaluacion del proyecto y la infraestructura necesaria para acometerlo
. Estimacion de tiempos de ejecucion, recursos y personal necesario

. Interpretacién de manuales asi como de las caracteristicas y funciones de los aparatos

proporcionados por los fabricantes. (incluso en otros idiomas)

. Analisis de la situacion: ¢ Qué accesos hay que controlar?
. Planteamiento y planificacion: ¢ Como y cuando se controlan? ¢ Desde donde controlar y

gestionar el sistema?

. Estructuracién del sistema y busqueda de la ubicacion optima de los dispositivos
10.
11.

Planteamiento de las funcionalidades del sistema
Integracién con otros sistemas y redes: Reacciones y posibilidades ante una deteccion o
evento
Comprobacion el cumplimiento de la normativa y reglamentacién sobre seguridad privada
y Ley Orgéanica de Proteccién de Datos
Configuracion del sistema y puesta en marcha tanto del software como del hardware,
segun las especificaciones y funcionalidades requeridas.
Documentacién generada o utilizada en el proceso:
-Usada:
- Proyecto: memoria, planos, pliego de condiciones y requisitos necesarios
- Proyecto de las instalaciones a controlar
- Normativa técnica
- Normativa legal aplicada
-Generada
- Informe de puesta en marcha
- Libro de Seguimiento e incidencias
- Reflejo fiel del estado final de la instalacion
- Informe de Configuracion del sistema
- Informe de seguridad acorde con la LOPD



. Observacion del proyecto de forma global: sistemas que involucra, dispositivos a
instalar, espacios reservados, infraestructura, canalizaciones y conectividad de los
elementos para hacerse a la idea del alcance del mismo.

. Realizacién de un estudio previo de las necesidades, caracteristicas y
funcionalidades del proyecto a implantar. Comprobacién que el sistema nos aporta
todo lo que necesitamos.

. Andlisis de la solucion propuesta e instalacion fisica de los dispositivos y la totalidad
de sus conexiones, tanto con el sistema de control de accesos como con el resto de
sistemas involucrados

. Parametrizacion y ajuste del sistema de control de accesos

. Comprobacion de que el sistema funcione segun exigencias del proyecto, y en caso
contrario, aplicacion de los métodos de deteccion y correccidén de errores, para
posteriormente volver a comprobar el sistema.

. Realizacion del informe de la puesta en marcha y la documentacién necesaria



