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METODOLOGIA
|
Este Master en Sistema de Gestion de Seguridad de la

Informacion UNE-ISO/IEC 27001:2017 esta dirigido a
profesionales, técnicos y a todas aquellas personas que estén

interesadas en este ambito profesional.

La implantaciéon de un Sistema de Gestion de Seguridad
de la Informacién permite asegurar la continuidad del negocio,
minimizar el riesgo comercial y maximizar el retorno de las
inversiones. Va dirigido a quienes encaminen su carrera al
incipiente mercado de la certificacién, gestion y auditoria de la
calidad, ofrece los conocimientos basicos para la aplicacion de la
Norma ISO/IEC 27001 dentro de su organizacién, asi como las
pautas para implementar un SGSI segun el estandar ISO/IEC
27001, siguiendo los controles recomendados por el estandar

ISO/IEC 27002 en sus respectivas clausulas.

El alumno recibirda acceso a un curso inicial donde
encontrara informacion sobre la metodologia de aprendizaje, la
titulaciéon que recibira, el funcionamiento del Campus Virtual, qué
hacer una vez el alumno haya finalizado e informacién sobre la
Escuela Mare Nostrum. Ademas, el alumno dispondra de un

servicio de clases en directo.

FICHA TECNICA
)
CARGA HORARIA MODALIDAD DURACION DE
DE 600H ONLINE HASTA UN ANO

CURSO INICIAL TUTORIAS IDIOMA
ONLINE INDIVIDUALES CASTELLANO
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[

RECONOCIMIENTO
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Una vez finalizados los estudios y superadas las pruebas de evaluacion, el alumno recibira
un diploma que certifica el
", de la ESCUELA MARE NOSTRUM, avalada por

nuestra condicion de socios de la AEEN, asociacién espafiola de escuelas de negocios.

asociacion espanola
de escuelas de negocios




PLAN DE ESTUDIOS

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION UNE-ISO/IEC
27001:2023

INTRODUCCION

MODULO 1. FUNDAMENTOS DE LA COMUNICACION

UNIDAD DIDACTICA 1. ORIGENES DE LA COMUNICACION

1. Tipos de comunicacién
Segun el cédigo
Segun la relacion emisor-receptor
Segun el espacio
Segun la direccién
* Segun el emisor
2. Comunicacion escrita

UNIDAD DIDACTICA 2. : QUE ES LA INFORMACION?

1. Tipos de informacion
2. Usos
3. Transmisioén de la informacion
* Herramientas de transmision

UNIDAD DIDACTICA 3. SISTEMAS DE INFORMACION

1. Sistemas de informacion empresarial

Sistemas de procesamiento de transacciones (TPS)
Sistemas de informacioén gerencial (MIS)

Sistemas de soporte a la decision (DSS)

Sistemas de informacion ejecutiva (EIS)

Sistemas de informacion de recursos humanos (HRIS)

RESUMEN

AUTOEVALUACION

MODULO 2. PRINCIPIOS Y DESARROLLO DE LA SEGURIDAD DE LA
INFORMACION

UNIDAD DIDACTICA 1. CONCEPTO DE SEGURIDAD DE LA INFORMACION



UNIDAD DIDACTICA 2. FUNDAMENTOS DE LA SEGURIDAD DE LA
INFORMACION

1. Confidencialidad

2. Integridad

3. Disponibilidad

4. Autenticidad y no repudio
5. Trazabilidad

UNIDAD DIDACTICA 3. GESTION INTERNA O EXTERNA DE LA SEGURIDAD

UNIDAD DIDACTICA 4. CONTROLES DE SEGURIDAD

1. Controles preventivos

2. Controles de deteccion

3. Controles correctivos

4. Controles de monitorizacion

UNIDAD DIDACTICA 5. SISTEMAS DE SEGURIDAD

1. Politicas de seguridad

2. Organizacion de la seguridad
3. Administracién de activos

4. Seguridad de los RRHH

5. Seguridad fisica y del ambiente

UNIDAD DIDACTICA 6. INTRODUCCION A LA CIBERSEGURIDAD Y A LOS
CIBERATAQUES

1. Funciones
2. Diferenciacion de conceptos relacionados

UNIDAD DIDACTICA 7. MEDIOS DE TRANSMISION DE ATAQUES A LOS
SISTEMAS DE SEGURIDAD

1. Afectacion de los ciberataques

RESUMEN

AUTOEVALUACION

MODULO 3. CRIPTOGRAFIA
UNIDAD DIDACTICA 1. CONCEPTO DE PRIVACIDAD

UNIDAD DIDACTICA 2. FUNDAMENTOS DE LA ENCRIPTACION Y DE LA
CRIPTOGRAFIA

1. Usos principales

UNIDAD DIDACTICA 3. TIPOS DE ENCRIPTADO

1. Encriptacion simétrica
2. Encriptacion asimétrica



UNIDAD DIDACTICA 4. APLICACIONES DE LA CRIPTOGRAFIA

1. Firma electrénica
2. Certificado digital
3. Autenticacion

UNIDAD DIDACTICA 5. METODOS DE OCULTACION DE INFORMACION O
ESTEGANOGRAFIA

UNIDAD DIDACTICA 6. SISTEMAS BLOCKCHAIN

UNIDAD DIDACTICA 7. CRIPTOGRAFIA EN REDES

1. Red TOR
2. Deep web
3. Dark web

RESUMEN

AUTOEVALUACION

MODULO 4. ORIGEN DE LAS NORMAS ISO

UNIDAD DIDACTICA 1. ORGANIZACION INTERNACIONAL DE
NORMALIZACION

1. Fundacién
2. Objetivos
3. Estructura de la organizacion

UNIDAD DIDACTICA 2. ESTANDARES INTERNACIONALES

1. Informes técnicos

2. Especificaciones técnicas
3. Erratas

4. Guias ISO

UNIDAD DIDACTICA 3. ACREDITACION

1. Auditorias
2. AENOR

UNIDAD DIDACTICA 4. OTRAS NORMATIVAS

1. IRAM
2.BS

3. ENISA
4. DIN

RESUMEN

AUTOEVALUACION



MODULO 5. ASPECTOS LEGISLATIVOS

UNIDAD DIDACTICA 1. INTRODUCCION AL DERECHO ESPANOL
UNIDAD DIDACTICA 2. PROTECCION DE DATOS

UNIDAD DIDACTICA 3. REAL DECRETO 43/2021, DE 26 DE ENERO
UNIDAD DIDACTICA 4. ESQUEMA NACIONAL DE SEGURIDAD
UNIDAD DIDACTICA 5. CIBERDELINCUENCIA EN EL DERECHO PENAL
RESUMEN

AUTOEVALUACION

MODULO 6. PROPOSITO Y ALCANCE DE LA NORMA ISO 27001

UNIDAD DIDACTICA 1. CONCEPTUALIZACION DEL SGSI
1. Ciclo de mejora continua

UNIDAD DIDACTICA 2. INTRODUCCION A ISO/IEC 27001

1. Estructura
2. Objetivos
* Campos de actuacion
Politicas de seguridad de la informacién
Gestion de la informacién
Control de acceso
Gestion de incidentes de seguridad

UNIDAD DIDACTICA 3. BENEFICIOS

UNIDAD DIDACTICA 4. COMPATIBILIDAD CON OTROS SISTEMAS DE
GESTION

UNIDAD DIDACTICA 5. NORMA UNE-ISO/IEC 27001:2023

1. Modificaciones respecto a la version anterior
* Nombre y enfoque
* Cuerpo de la norma
* Anexo A

2. Transicion normativa

RESUMEN

AUTOEVALUACION



MODULO 7. LA EMPRESA

UNIDAD DIDACTICA 1. CONTEXTO EMPRESARIAL

1. Importancia del liderazgo

2. Diferencias entre director y lider
3. Cualidades de un buen lider

4. Importancia del equipo

UNIDAD DIDACTICA 2. MARCO ORGANIZATIVO DE LA SEGURIDAD

1. Direccion

2. Responsable de seguridad
3. Responsable de sistemas
4. Personal

RESUMEN

AUTOEVALUACION

MODULO 8. GESTION DE SEGURIDAD (I): ANALISIS DE RIESGOS

UNIDAD DIDACTICA 1. IDENTFICACION DE ACTIVOS
1. Tipos

UNIDAD DIDACTICA 2. IDENTIFICACION DE AMENAZAS

1. Seguridad fisica

2. Seguridad ambiental

3. Seguridad de los recursos humanos
4. Seguridad digital

UNIDAD DIDACTICA 3. DETECCION DE VULNERABILIDADES
UNIDAD DIDACTICA 4. IMPACTO

UNIDAD DIDACTICA 5. RIESGOS RESIDUALES

RESUMEN

AUTOEVALUACION

MODULO 9. GESTION DE SEGURIDAD (I1): IMPLEMENTACION DEL PLAN

UNIDAD DIDACTICA 1. FASES DEL PDCA

1. Establecer el sistema
2. Implementar y operar
3. Monitorear el sistema
4. Manejar y mejorar



UNIDAD DIDACTICA 2. PROCESO DE GESTION DE DOCUMENTOS

1. Creacion de plantillas

2. Gestion de documentos

3. Implementacion de un sistema de gestion
4. Gestion de registros

5. Lista maestra de documentos

UNIDAD DIDACTICA 3. DISENO DE CONTROLES

1. Descripcidn de los procesos
2. Redaccion de politicas especificas
3. Registros

UNIDAD DIDACTICA 4. PLAN DE COMUNICACION
1. Métodos de comunicacion

UNIDAD DIDACTICA 5. PLAN DE CAPACITACION Y SENSIBILIZACION
1. Desarrollo de competencias

UNIDAD DIDACTICA 6. IMPLEMENTACION DE CONTROLES DE
SEGURIDAD

1. Tipos de controles

UNIDAD DIDACTICA 7. GESTION DE INCIDENTES

1. Respuesta a incidentes de seguridad de la informacion
2. Recuperacién de la informacién

3. Analisis y evaluacion del impacto del incidente

4. Comunicacion del incidente

5. Mejora continua

RESUMEN

AUTOEVALUACION

MODULO 10. GESTION DE SEGURIDAD (lll): EVALUACION Y MEJORA
CONTINUA

UNIDAD DIDACTICA 1. SEGUIMIENTO Y EVALUACION

1. Revisiones periddicas
2. Medicion de la eficacia
3. Mantenimiento y actualizaciones

UNIDAD DIDACTICA 2. ENFOQUE DE MEJORA

1. Supervisién del desempefio

2. Evaluacion y revision

3. ldentificacién las mejoras aprendidas
4. Implementacién de futuras mejoras
5. Ventajas de la norma



RESUMEN

AUTOEVALUACION

MODULO 11. GESTION DE SEGURIDAD (IV): CERTIFICACION Y AUDITORIAS
UNIDAD DIDACTICA 1. CONCEPTOS
UNIDAD DIDACTICA 2. IMPLANTACION DEL SISTEMA

UNIDAD DIDACTICA 3. PROCESO DE CERTIFICACION

1. Preauditorias
2. Auditoria de certificacion
3. Auditoria de seguimiento

UNIDAD DIDACTICA 4. ORGANISMOS AUTORIZADOS

1. Figura del auditor
2. Centros autorizados

UNIDAD DIDACTICA 5. CERTIFICACION
RESUMEN

AUTOEVALUACION

MODULO 12. FORMACION INTERNA

UNIDAD DIDACTICA 1. DESARROLLO DE HABILIDADES

1. Promocidn laboral
2. Formacion externa
3. Formacion interna

UNIDAD DIDACTICA 2. COMPETENCIAS

1. Objetivos

2. Seguimiento de la formacién
3. Sensibilizacién

4. Lugar de trabajo

5. Eficacia

UNIDAD DIDACTICA 3. IMPORTANCIA DE LA COMUNICACION EFECTIVA
RESUMEN

AUTOEVALUACION

MODULO 13. INTRODUCCION A LA SEGURIDAD WEB Y DE SISTEMAS



UNIDAD DIDACTICA 1. PROTOCOLO HTTP/HTTPS

UNIDAD DIDACTICA 2. INYECCIONES

1. HTML
2. iFrame
3. SQL

UNIDAD DIDACTICA 3. CONTROL DE ACCESOS Y AUTENTICACION

UNIDAD DIDACTICA 4. CICLO DE VIDA DE DESARROLLO DE SOFTWARE
SEGURO (SDLC)

UNIDAD DIDACTICA 5. SEGURIDAD EN LA NUBE
UNIDAD DIDACTICA 6. SEGURIDAD EN EL BIG DATA
RESUMEN

AUTOEVALUACION

MODULO 14. INTRODUCCION A LA SEGURIDAD loT

UNIDAD DIDACTICA 1. INTERNET DE LAS COSAS (loT)
1. Arquitectura loT

UNIDAD DIDACTICA 2. CIBERSEGURIDAD EN DISPOSITIVOS loT

1. Amenazas en dispositivos loT
* Deficiencias en la transmision de datos
* Deficiencias en el hardware
* Deficiencias en el software
* Deficiencias en la configuracién

RESUMEN

AUTOEVALUACION

MODULO 15. INTRODUCCION A LA SEGURIDAD EN REDES
UNIDAD DIDACTICA 1. PROTOCOLOS TCP/IP
UNIDAD DIDACTICA 2. CORTAFUEGOS

UNIDAD DIDACTICA 3. SISTEMAS Y HERRAMIENTAS DE PROTECCION DE
REDES

1. SIEM
2.1DS



3.IPS
4. DLP
5. VPN

UNIDAD DIDACTICA 4. SEGURIDAD EN REDES INALAMBRICAS

1. Wired equivalent privacy (WEP)
2. Wifi protected access (WPA)

RESUMEN
AUTOEVALUACION
SOLUCIONARIO

BIBLIOGRAFIA COMPLEMENTARIA
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