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“ELYU ;p0R QUE EL GRUPD EICYC?

Las Escuelas del Grupo
EICYC no solo ofrecen dl
alumno una formacion
online, continua y con
atencion personalizada,
SiNO gue ofrecen la po-
sibilidad de asistir a se-
MINArios presenciales
y/O prdcticas reales gue
organicen con el centro
asociado  ‘Lapboratorio
Pericial Forense". De esta manera, se posibilita que la for-
MACION sea dindmica y se puedan aplicar los conocimien-
tos teoricos en el dmbito profesional. Asi, el alumno adguirird
experiencia en la materia y se familiarizard con el mundo
laboral.

Crupo EICYC pone a su disposicion a profesores con una di-
latada experiencia en cada sector, dedicandose nNo Unica-
mente a la ensenanza teorica de la materia, sino a la aplica-
cion de la misma en el mundo profesional.
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WEICY EDUCACION B-LEARNING

GRUPO

EN Grupo EICYC queremos facilitar el aprendizaje y fomentar
el conocimiento. Por ello hemos desarrollado una modalidad
de estudio gue proporciona al estudiante los beneficios de
ambos tipos de formacion, online y presencial.

Mediante el termino b-learning gueremaos resaltar el tipo de
educacion gue ofrecemos. Con el prefi-
JO b se indica una doble formacion, tan-
to online como presencial. La teoria se
imparte de forma completamente onili-
ne, con lo gue el alumno puede estudiar
desde donde desee vy, al mismo tiempo,
tener tutores profesionales disponibles
que solucionen todas sus dudas.

Pero ademas, el Crupo EICYC destaca en
el sector de Ia formacion online por ofre-
cer |a posibilidad de realizar practicas
relacionadas con el itinerario gue se estd
cursando. Los estudiantes podran asistir
A las instalaciones del Laboratorio Pericial
Forense, donde tendrdn acceso ilimitado
A [a maguinaria mads avanzada.
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ZEICYC  GARACTERISTICAS DE LA PLATAFORMA

Con este tipo de ensenanza b-learning, fomentamos el apren-
dizgje de |las Ciencias Forenses v la Informatica para todo tipo
de perfiles profesionales y a lo largo de todo el mundo.

Olvidate de los horarios. Puedes cursar nuestra
formacion a cualguier hora, ya gue los contenidos
estan siempre disponibles. Sino te gusta madrugar,
esta es la mejor educacion para ti porgue puedes
optimizar al mMaximo tu tiempo.

Ahorra tiempo y dinero. NO solo por |la diferencia
de coste de los cursos online con respecto a los
presenciales v la flexibilidaod de horario, sino tam-
pbien porgue te evitas el desplazamiento v el cese
de productividad.

Tutor disponible cuando lo necesites. En un am-
olio horario de atencion dispondrds de la ayuda
de tutores que resolverdn las dudas gue te vayan
surgiendo de la forma gue te resulte mas comoda,
ya sea email, llamada o videoconferencia.

Videoclases. NUestros cursos no son solo textos que
prescinden de contenido multimedia. Al contrario,
estos son complementarios de las clases grapa-
das por nuestros profesores expertos explicando
todo el temario.
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GRUPO

- Foros de discusion entre los propios
alumnos. Como es bien sabido, dos mentes
piensan mejor gue unda. En el foro existente en la
propia platafor-ma pueden surgir debates muy
INnteresantes gque fomentan la curiosidad por €|
conocimiento.

Aprendizaje interactivo. Al finalizar cada
leccion se te presentard un cuestionario gue
debes com-pletar oara acreditar |OS
conocimientos gque vas adguiriendo. De esta
forma vas comprobando tu nivel a 1o largo del
CUrso.

Carné de estudiante. Al matricularte por
porimera vez recibirds un carné de estudiante
del Grupo EICYC que te identifica como alumno de
nuestra pla-taforma. Con ella se te hard un
descuento especial en l0os siguientes cursos que
realices con Nosotros.

Mencion de honor para estudiantes
sobresalientes. En Crupo EICYC NOs gusta el buen
trabgjo vy por ello lo recompensamos. Si te
graduas con una me-dia de sobresaliente
obtendrds una mencion es-pecial en tu
certificado.
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_EICYC  DETALLES DEL CURSC
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Q Titulacion adiciondl

El Mdaster Profesional de Analista Internaciondal en Cibercrimeny
Ciberdelito pre-senta el programa en Ciberseguridad mas
completo del mercado. Aprenderads las tecnicas mas avanzadas de
| Mano de |os profesio-nales mejor preparados a nivel europeo.
Con la matriculacion obtendrads Ias claves para nuestra plataforma
online exclusiva, donde tendrds acceso a todo el temario vy los dife-
rentes tests.

Ademds, el Instituto Tecnologico Espanol te ofrece |a posibilidad de
redlizar pradcticas presenciales con maguinaria de la mas alta gama,
que No se encuentra al alcance de todos los profesionales del sector.
La finalizacion del Master te brindard un amplio albanico de oportuni-
dades laborales, entre las gue se encuentra la posibilidad de ejercer
de Perito Judicial Informatico en los Tribunales de Justicia Espanoles.
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sl PROGRAMA

- Areda de Andlisis de o Cilbersegu-
slelele]

- Ared Jurigica.

Ared de Andlisis de Ordenadores.

—_—

Aredq tecnica

Ared de Andlisis Forense.

CAreg de TeleCcomunicacion v con-
tramedidds electronicas.

Ared de Andlisis v Extroccion de
Smartphones, Taplets v Drones.
8. Elaboracion de informes v amiboi-
O pericidl.

NG ENIREN
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_EICYC  aNALISIS DE LA CIBERSEGURIDAD

§ 1. Situacion global actual.

— Convenio de Budagpest.

— Caracteristicas de los ciberatagues.

—~ Riesgos y amenazas globales.

— Sistemas de gestion de la informacion.

— Planes de seguridad orientados a las TIC.

2. Incidentes de seguridad.

— Perfiles de los atacantes.

— Cestion del incidente.

— Etapas del incidente de seguridad.

— Definicion de procesos criticos de negodcio.

— Tiempos de recuperacion y puntos de recu-
Oeracion miniMmos Pard los datos correspon-
dientes a procesos criticos

3. Gestion del incidente.
— Preparacion del incidente.
— Deteccion y andlisis.
— contencion, erradicacion y recuperacion.
- Medidas proactivas.
- Medidas post-incidentes.

4. Sistemas de comunicaciones en emergencias.
— Concepto de propagacion de ondas.
—- Redes de comunicacion tocticas.
— Redes de comunicacion estratedicaos.
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GRUPO
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5. Sistemas celulares
— Desarrollo de los sistemas celulares.
- Ceneraciones vy desarrollos.

6. Fundamentos de seguridad

— Proteccion de equipo informdaticos v sus da-
{Os.

- Redes seguras,

— Sistemas informaticos comprometidos.

— comunicaciones seguras seguridad de 1d
iINnformacion.

— Guia de buenas practicas.

— Cestion de la privacidad.

— USO seguro de internet.

7 Etica y buenas prdcticas en Ciberseguridad
—- Propiedad intelectudl.
— Etica Profesionall.
— Libertad digitall.
- Marcas vy patentes.

8. Seguridad
— Software construccion.
— Softwdre Diseno vy Arguitectura,
— Software Pruelbas.
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‘i{@@ E I c c - Metodologias de trabajo.

GAlRY — Seguridad en NET.

— HTTP-HTTPS.

— The New Universal Client.

- The Welb Model.

— CooKies vy amacenamiento del navegador.
— Seguridad en HTML5.

7

9. Seqguridad empresarial
— Cestion de la informacion empresarial.
— Vulnerapilidades vy controles.
— Compliance Office.
— EBEvaluacion de riesgos.
— |dentificacion de riesgos.
— Cuantificacion de riesgos.
— Respuesta ante riesgos.
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SEICYC AREA JURIDICA

1. Concepto Perito Judicial.
— Concepto de perito judicial.
— Ley de Enjuiciamiento Cvil.
—- Ley de Enjuiciamiento Crimindl.
— Cconcepto de pericia judicial.
— Modificaciones del Codigo Pendall.

2. Derecho Espanol. Concepto de prueba.
— Concepto de prueba.
— Eljuicio.
— Legislacion Informdatica.
— Legislacion nacional aplicada al perito infor-
Mdtico.

ANALISIS DE ORDENADORES

— Metodos de extraccion de dispositivos movi-
les.

— Cellerite Touch?2.

— Cellebrite Logical Analyzer.

— Celleprite Pnysical Analyzer.

— UFED Analytics Desktop.

— Tecnicas JTAC vy Chip-off.

— Uso del Mobiledit.

— UsO Oxygen Forensic Detective.

— UsO UFED Cellebrite.
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SEICYC AREA TECNICA

I. Sistemas operativos y andlisis Forense Sistemas
TIC'S
— Investigacion y andlisis forense de sistemas TIC'S.
— Sistermas operativos.
— Andlisis forense en sistemas operativos LiNuX.
— AndAlisis forense en sisternas operativos MAC_OS.
— Andlisis forense en sistemas operativos moviles.
— Andlisis forense de correos electronicos v re-
des.

2. Geolocalizacion.
—  Geolocalizacion socidl.
— Cuia de escaneo movil para marketing y puli-
Cidad.
— GuUia de localizacion de geoposicionamiento en
cuenta Grmail,
—  Opinion Ceolocation.

3. Planificacion de redes
— Partes de una red corporativa.
— Sistemas de seguridad.
— Tecnologios inalamioricas.
— Telefonia IP.
— Herramientas de administracion.
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GRUPO 4. Teoria de sistemas de seguridad

- Manual de seguridad.

3 — Arguitectura de seguridad informatica.

— Cestion de identidades. Permisos, accesos
vV autorizaciones de 10s usudarios vy sus nive-
les de acceso.

— Mecanismos avanzados de cifrado de ca-
Nnaly de datos.

- Seguridad en el ciclo de desaorrollo de
aplicaciones (SSDLC).

5. Ciberseguridad-hacking ético y penetration
testing

— Infroestructuras:  introduccion,  reconoci-
Miento y escaneo.

— ldentificacion v gestion de vulnerdailida-
des.

—~ Parcheo de dispositivos.

—- Obtencion de evidencias para analisis de
Necnos producidos en los sistemas de in-
formacion.

— VisiONn general de atogues informdadticos
CON Motivaciones economicas.
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SEICYC ANALISIS FORENSE

P

1. Herramientas de andlisis Forense

— Herramientas de andlisis forense.

— Sistemad apagado.

— Artefoctos de sistemas Windows.

— ANdlisis forense de red. andlisis de logs de
red vy traofico de red.

— Implementacion de prevencion de intrusio-
nes.

— Forense en correo electronico.

— Cestion y andlisis de logs de Windows.

2. Preservacion de |la evidencia electronica
— Introduccion.
— Adguisicion.
- Copid forense.
- La cadena de custodia: fuente de pruelbd
de dispositivos Informdticos y electronicos.
—- Lo cadena de custodia informatico-forense.

3. Ingenieria social.
— Introduccion.,
— Ingenieria socidl.
- Deep weD. Foros y mercados.
— TDS (Traffic Director system).
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SEIGYC TELECOMUNICACION Y

5‘} CONTRAMEDIDAS ELECTRONICAS
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— Espectro radioelectrico y conceptos de elec-
triciaad,

— Vulnerdapbilidades, amenazas, escenarios.

— TSCM necesidades.

— ANdlisis de riesgo.

— Introduccion a |la difusion de senales de ra-
dio v television.

— Conceptos electricos basicos.

— Estadisticas atagues informaticos

- Lineas telefonicas, tecnologias de transmi-
sion y telegrafo.

— Telefono, redes de datos. telefonia movil, ra-
dio, television e internet.

— LOS origenes de las comunicaciones globa-
les.

— Tecnologia de l[a comunicacion.

— Conceptos basicos ondas electromagneti-
Cas.
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CEICYC  EXTRACCION DE DISPOSITIVOS

| 4 )

— ANdlisis forense de sistemas operativos Win-
cows.

— ANdlisis forense de sistemas operdativos Linux.

— ANdlisis forense de sistemas operativos Mac-
OS.

— ANdlisis forense de correos electronicos y re-
des.

AMBITO PERICIAL

I. Elaboracién de informes y dictdmenes pericia-
les en TIC.
— Protocolo de actuacion pard pericias infor-
MAtiCos.
— Aplicacion praoctica UNE 197010-2015-]LN.
— Criterios generdles para la elaboracion de
iINnformes v dictamenes periciales solbre tec-
4 NOlogIas de |a Informacion v las Comunica-
ciones (TIC).
2. Errores comunes al perito. Ratificacion en sala.
3. Salidas profesionales en las TICS.
4. Practicum. Procedimientos.
5. Trabagjos individuales fin de curso.
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EICYC oBJETIVOS DEL CURSO

Este Curso ofrece al alumno una formacion com-

- - pleta en Ciberseqguridad.
S Pretendemos que nuestros alumnos adqguieran
. conocimiento en materias como Hacking etico,
\\\ - II ' manejo de evidencia digital, Geolocalizacion, y
- O 3 Andlisis Forense, entre otras. Con ello, finaliza-
- —) - rdn el curso plenamente capacitados para

ejercer de Peritos Informaticos en cualquier
Tribunal de Justicia.

SALIDAS PROFESIONALES

e Profesional de la Ciberseguridad, tanto de par-
ticulares como empresas.

e Perito en tribunales de Justicia segun su espe-
cialidad.

e Especialista en Investigacion criminal y andlisis
informdtico forense de los miemiros de FCCSS,
Policias Locales y Autonomicas.

e Docencia Universitaria y formacion continuada.

e AcCCIiON Yy politica criminal.

e Participacion en programas divulgativos y de
sucesos en medios de comunicacion.
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SEICYC CERTIFICACIONES
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Mdaster Profesional Analista
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Perito Judicial en Informatica
Forense
emitido por EICYC
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SEICYC NOSOTROS

ESCUELA
SUPERIOR

CRIMINALISTICA

Escuelda Internaciondadl Escuela especializada  Asociacion Espanola de
de Criminalisticay Cri- enimpartir cursos para Peritos Judiciales, Crimi-
minologia enfocada @ profesionales del sec- nalistas y Forenses
impartir cursos universi-  tor, con gran influencia
tarios. en Latinoamerica.

",

EUROCRIMINOLOGIA

e
\
L
B

Foro pluridisciplinar re- Revista/Editorial dedica-  Gabinete Pericial a la
ferente en Informatica  da a difundir avancesy vanguardia en Europa:
Forense, Criminologiay conocimientos entemas  Grafistica, Informatica
Criminalistica a nivel in-  relacionados con la Cri-  Forense, ADN, Tasacion
ternacional. minologia vy la Crimina- de piezas de arte..
listica.



http://virtualwebsigma.com/
http://www.eicyc.es/
http://escuelasuperiorcriminalistica.es/
http://www.aspecrim.com/
http://www.xn--institutotecnologicoespaol-4rc.com/
http://escuelasuperiorcriminalistica.es/eurocriminologia/
http://informes-judiciales.com/

