¢ LONDON SCHOOL

PERSONAL »;x;}jb‘f{;
100% ONLINE B

Universidad Europea

Miguel de Cervantes -~ -%

MASTEREN
INFORMATICA

(
)
-
R

1500 HORAS

:[.;\\\' & CRIMINOLOGY «

FORENSE

¢ Doble certiflcacion: Universidad Europea Miguel de Cervantes (UEMC) y London School Law &
Criminology.

¢ Inclusion en los listados judiciales de peritos en decanatos.
¢ Baremable para oposiciones.

¢ 1.500 horas.

* 60 Créditos ECTS.

¢ 100% online.

Master en Informatica Forense

1,400.00€

Los objetivos de este Master son:

+ Conocer la legislacion para peritos judiciales en materia de informatica forense.

+ Manejar las herramientas y técnicas mas utilizadas para realizar analisis forenses en distintos sistemas operativos.

+ Aprender a utilizar las ultimas técnicas de ingenieria forense aplicadas al analisis de dispositivos moviles.

+ Aprender sobre geolocalizacion y hacking.

+ Conocer la cadena de custodia y como preservar las evidencias electronicas.

+ Adquirir conocimientos en relaciéon con la microsoldadura de dispositivos electronicos.

+ Aprender los suficientes conocimientos tedrico-practicos para realizar informes periciales en la materia.



PROFESORA: Lucia Cortés

Master en Ciberdelitos y Ciberseguridad (2019) ESCUELA INTERNACIONAL DE
CRIMINOLOGIA Y CRIMINALISTICA.

Experto universitario en Informatica Forense (2019) UNIVERSIDAD ISABEL I DE
CASTILLA.

Ingeniero Técnico de Telecomunicaciones, especializado en sistemas Electronicos
(2004-2010) UNIVERSIDAD MIGUEL HERNANDEZ, ELCHE.

Perito judicial (2019-2020) LABORATORIO PERICIAL FORENSE. Tasacionde
vehiculos, profesora en los cursos de informatica de la Escuela
Internacionalde CriminologiayCriminalisticayperitoinformatica.

FESOR: Francis co Javier Alcaraz Torrecilla s

Perito Informatico Forense. Colegio Oficial de Ingenieria Informatica de la
Comunitat Valenciana (COIICV): Colegiado n°: 1048.

Masterde Seguridad delas TIC Nivel 7 EQF-MEC. Universitat Oberta de Catalunya
(UOC). Titulacion Master con dos especialidades: Seguridad en Redes y Sistemas y
Analisis Forense.

Grado Ingenieria Informatica Nivel 6 EQF-MEC (2011-2017). Universitat Alacant
(UA), Alicante (Espaiia). Especialidad: «Tecnologias de la Informacion».



Informacién Detallada sobre el Master

éPor qué en London School?

London School Law & Criminology no solo ofrece al alumno esta formacion online,
continuayconatencion personalizada, sino que, ademas, proporcionalaposibilidad de
asistir a seminarios presenciales y/o practicas reales que la misma organice con el centro
asociado“Laboratorio Pericial Forense”. De estamanera, se posibilita alalumnado que
suformacionseadeunaformamasdinamicaypuedaaplicarlos conocimientos tedricos
enelambito profesional. Del mismomodo, adquiriraexperienciaenlamateriayse
familiarizara con el mundo laboral.

London School pone a su disposicion a profesores con una dilatada experienciaenel
sector,loscualesnosolosededicanalaenseianzateéricadelamateria,sinoque
ademas laponenlo ponen en practica en el mundo profesional, desempeiiando lalabor
de peritos caligrafos y en documentoscopia enlos Tribunales de Justicia espaiioles.

Este curso:

+ Esta orientado al mundo profesional.

+ Es versatil y flexible para aquellos que buscan compatibilizar su actividad
profesional y familiar con el estudio del mismo.

+ Presenta una formacion continua.

Obtendras, ademas, acceso a gran cantidad de material adicional como:

+ Seminarios.

» Videoconferencias.
+ Congresos.

¢ Chat.

+ Foros.

Requisitos de acceso:

+ Ingenieros técnicos, Ingenieros Superiores o Graduados en Informatica.

¢ Graduados o Ingenieros en Telecomunicaciones.

¢ Graduados o Ingenieros de Computadores.

+ Graduados o Ingenieros en Ingenieria Electronica.

+ Licenciados o Graduados en Criminologia.

+ Licenciados o graduados en areas de Humanidades, Ciencias Sociales y Juridicas.

+ Mediante la acreditacion de una notable experiencia profesional (minimo 5 afos)
en el campo de actividades propias del titulo.



Programa

El perito judicial y su normativa

+ Concepto de Perito Judicial.
¢ Introduccion al derecho espaiiol. Concepto de prueba.
+ Salidas profesionales y errores mas comunes de un perito informatico.

Introduccién ala Informatica Forense

+ El laboratorio forense.
+ Metodologia de trabajo.

Analisis y extracciones de smartphones, tablets y drones

+ Analisis y extraccion de smartphones, tablets y drones.
+ Métodos de extraccion de dispositivos moéviles.
+ Uso de UFED Cellebrite.

Investigacién forense

+ Investigacion y analisis forense de sistemas operativos TIC
+ Analisis forense de sistemas operativos Windows y Linux.

+ Analisis forense de sistemas operativos Mac.
¢ Analisis forense de correos electronicos.

+ Geolocalizacion.

+ Planificacion de redes.

+ Sistemas de seguridad.

* Tecnologias inalambricas.

¢ Telefonia IP.

+ Herramientas de administracion.

* Teoria de sistemas de seguridad. Manual de seguridad.

+ Teoria de sistemas de seguridad. Arquitectura de la seguridad informatica.
+ Proceso de recuperacion de datos.

+ File y Data Carving.
* Gestion de datos del sistema RAID.
¢ Analisis forense de memoria

Telecomunicacion y contra-medidas electrénicas

+ Tecnologias de las comunicaciones.

+ Sistemas y redes de comunicacion para seguridad y emergencias.
Ataques informéticos

+ Ciberataques e incidencias de seguridad.

+ Seguridad de la informacion.
* Proteccion de infraestructuras criticas.



Andlisis forense

¢ Herramientas de uso forense.
+ Preservacion de la evidencia electronica.
+ La informatica forense digital.

Arquitectura de hardware y analisis de ordenadores

¢ Arquitectura de Hardware.

Microsoldadura para dispositivos electrénicos

+ Medidas de autoproteccion en la microsoldadura electréonica SMD.
+ Uso de herramientas.

+ Tipos y usos de estaiios.

+ Tipos y usos de flux.

+ Elementos de limpieza.

+ Soportes, herramientas de sujecion y otra aparatologia.

Redes

+ Topologias, clasificacion y dispositivos de redes.
* Modelo de referencia OSl. Capas 1y 2.

+ Modelo de referencia OSIl. Capa 3.

Modelo de referencia OSl. Capas 4,5, 6y 7.

*

Metodologia y Evaluacion

Lametodologia de este Master se encuentra adaptada al modelo de aprendizaje e-
learning. El curso se realiza de forma online a través del estudio de sus unidades
tedricas.

Las unidades tedricas podran descargarse o visualizarse de forma online en la
plataforma. Alaplataformatendra acceso elalumno conunacontraseinapersonalyse
registrara el tiempo y la IP.

El Master se desarrolla en una evaluacion continua en la que se incluyen:

+ Cuestionarios de eleccion multiple enlos que el alumno debe superarel 50% de
respuestas correctas.

+ Actividades de desarrollo, siendo el resultado APTO/NO APTO.

+ Superaciondeltrabajo de Finde Master. El temaseraaeleccion porel alumno
siempre que se encuentre relacionado con lo estudiado, siendo el resultado
APTO/NO APTO.

El Master se considerara aprobado si de forma global el alumno obtiene mas de un 50%
y siempre y cuando haya realizado todas las actividades.

El Certificado Final de Notas, sera con calificacion numérica.



Community Student Program

Al matricularte en nuestra escuela, obtendras el carnet de estudiante con el que entraras
a formar parte del Community Student Program. Con ello, podras disfrutar de
numerosas ventajas como descuentos, acceso preferente a nuestros cursos y
seminarios, asi como la posibilidad de realizar practicas ilimitadas en nuestros
laboratorios.

Fechas y matriculas

* Formacion Continua.
+ Matricula Abierta.
+ 2020/2021 (octubre-junio) / (febrero-octubre)
+ Los alumnos que no dispongan de plaza se incorporaran alalistade esperadela
siguiente convocatoria.
+ Laduraciondel programa es,como minimo, de 8 meses, pudiendo durar hasta 12
meses en el caso de que el alumno asi lo necesite.



