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[. Escuela Internacional de
Posgrados

Somos una Escuela Superior de Posgrados con actividad
docente e investigadora a nivel internacional cuyo objetivo
es ser puente entre jovenes profesionales y empresas
lideres en sus sectores.

Todo el equipo de la Escuela trabaja con un objetivo
comun: convertirte en el/la profesional que demandan las
empresas.

La metodologia de trabajo es 100% practica y flexible,
para fomentar activamente la participacion y que puedas
compatibilizar el estudio con otras actividades paralelas.

ESCUELA
INTERNACIONAL
POSGRADOS
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Especializarse no es una

Opci(jn’ es una necesidad. » En un mundo cada vez mas digitalizado donde
se procesa la mayor parte de la informacion

a traves de la red es primordial garantizar la
proteccion de los datos, pues empresas y
particulares pueden ser vulnerables a una gran
cantidad de amenazas, tanto internas como
externas, que podrian llegar a causar danos
considerables.

» De esta necesidad nace, en materia de
Seguridad Informatica, la figura del experto en
Ciberseguridad que asume la responsabilidad
de disenar e implementar las estrategias
encaminadas a prevenir los incidentes de
seguridad.

» En el ambito de la Ciberseguridad habra

dos ramas diferenciadas, el especialista en
seguridad defensiva encargado de organizar

un plan de seguridad para la infraestructura de
la red de la organizacion, o bien como experto
ofensivo, buscando las vulnerabilidades para
determinar la seguridad del sistema en lo que se
conoce como hacking ético.
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Perfil del alumnado

Jovenes recién titulados/as o que esten finalizando
sus estudios en Ingenierias de Informatica,
Telecomunicaciones, Fisica, Matematicas y afines,
interesados/as en completar su formacion,
especializandose en el sector de la Ciberseguridad,
Hacking Etica y la Seguridad Ofensiva.

Profesionales motivados/as por la especializacion
en el sector de la ciberseguridad con titulacion
universitaria en Ingenieria Informatica,
Telecomunicaciones, Fisica, Matematicas y afines.

Jovenes recién titulados/as o que estéen finalizando
el ciclo superior de técnico Superior en Desarrollo
de Aplicaciones Web o tecnico Superior en
Desarrollo de Aplicaciones Multiplataforma
interesados/as en completar su formacion,
especializandose en el sector de la Ciberseguridad,
Hacking Etica y la Seguridad Ofensiva.
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Lo que mas valoran 1@s alumn@s de EIP:

Luis Ramoén Gavilan. Programa Superior en Ciberseguridad

«ELl profesor es perfecto, muy participativo y solidario con aportacion de material adicional muy completo».

José Martinez Velasco. Programa Superior en Ciberseguridad

«<El profesor nos ayuda a entender cualquier concepto por simple o complejo que seax».

Alberto Canete Carpintero. Programa Superior en Ciberseguridad
«Conocimiento de recursos interesantes para mi profesion. EL poder hacerlo online permite ver las clases cuando

mejor te venga».

Gerardo Rodriguez De la Hoz. Curso de Especializacion en Machine Learning y Python

«Me ha ensenado un nuevo campo que desconocia y sobre el que poder seguir aprendiendo».
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Lo que mas valoran 1@s alumn@s de EIP:

Buenaventura Caballero Palacio. Curso de Tecnologias aplicadas a la Industria 4.0
«<El curso esta proporcionando material tedrico de calidad con un seguimiento a través de las actividades a

realizar que hace que se tome aun mas interés en él».

Alberto Rodriguez Oria. Curso de Tecnologias aplicadas a la Industria 4.0
«Se descubren tecnologias interesantes que antes no las conocia. Estoy descubriendo un mundo bastante

novedoso y curioso. Me gustaria seguir formandome sobre ellox.

Gloria Catlla. Curso de Tecnologias aplicadas a la Industria 4.0
«Con este curso estamos adquiriendo conocimientos que estan actualizados al mercado laboral en el que

estamos compitiendo por formar parte.

Beatriz Diaz. Curso de Tecnologias aplicadas a la Industria 4.0

«Variabilidad de contenidos, experiencias personales de los profesionaless.
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ESTRUCTURA DEL PROGRAMA FORMATIVO

CREDITOS ECTS 60

DURACION 1500 horas

MODALIDAD FLEXIBLE

MASTER DUAL

Online con clases en directo
y grabadas

IDIOMA Espaiiol

Dentro de tu Plan de Desarrollo
Profesional, a partir del tercer mes
podras comenzar tus practicas
extracurriculares en puestos

PRACTICAS técnicos de ciberseguridad y

PROFESIONALES hacking ético, en las que iniciaras

una experiencia de Master Dual que
te permitira “aprender haciendo”.
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ASIGNATURAS CREDITOS ECTS
Hacking ético. 6

Seguridad ofensiva.

6
Gobierno y gestion de seguridad TI. 6
6

Gestion de riesgos e incidentes.

Investigacion en DeepWeb y DarkWeb. 2,5
Ciberinteligencia. 2,5
Criptologia. 2,5
Normativa y legislacién. 2,5
Seguridad en Infraestructuras criticas. 2,5
Ciberseguridad y tecnologias disruptivas. 3
Seguridad en desarrollo software.

Preparacion para la certificacién CEH.

Preparacion para la certificacion OSCP.

Estrategia para una Marca Personal de éxito.

Proyecto Fin de Master.
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Te ensenaremos a pensar como un hacker: "Para
vencer a un hacker, necesitas pensar como un
hacker”.

Aplica Técnicas de hacking usadas por hackers 'y
profesionales de seguridad para poder entrar una
empresa u organizacion.

écnicas para la recopilacion de informacion que te
servira para acometer un ataque (footprinting).

Escanea redes de posibles objetivos de ataques
(scanning).

Enumera e identifica de los nombres de los equipos,
usuarios, y recursos compartidos que pueden ser
atacados (enumeration).

Analiza las vulnerabilidades por donde sera posible
realizar un ataque (vulnerability analysis).

Explota las vulnerabilidades encontradas y llevar a
cabo el ataque (system hacking).

Analiza las amenazadas de malware existentes.

Aprende a "escuchar” y capturar informacion que
circula por una red (sniffing).

Aplica técnicas de ingenieria social para obtener
informacion confidencial a traves de la manipulacion
de usuarios legitimos.

N MASTER EN DIRECCION DE CIBERSEGURIDAD, HACKING ETICO Y SEGURIDAD OFENSIVA

Ejecuta ataques de denegacion de servicio para saturar
un servidor y dejarlo sin servicio (DoS).

Aprende a secuestrar sesiones de usuario (Session
Hijacking).

Evade sistemas de deteccion de intrusos, cortafuegos y
sistemas trampa o senuelos (IDS, firewall, honeypot).

Inyecta codigo en una aplicacion para poder atacarla (sql
injection, cross site scripting).

Hackea servidores, todo tipo de redes, aplicaciones web
y moviles, dispositivos y objetos interconectados a traves
de una red (lol), servidores y aplicaciones en la nube
(cloud computing), etc.

Aprende a ponérselo dificil a posibles atacantes
mediante técnicas de hardering.

Analiza las contramedidas para prevenir todos los
ataques que has aprendido a realizar.
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Aprende a penetrar en sistemas informaticos.

Conoce métodos y técnicas de evasidn para evitar ser
rastreado y/o poder evadir firewalls y antivirus para llevar a
cabo el ataque con éxito.

Crea diccionarios personalizados y enfocados a cada
circunstancia para intentar acceder a los sistemas a traves de
técnicas de cracking, guessing, etc.

Realiza ataques de suplantacion de identidad, ataques
de denegacion de servicio para tirar servidores, capturar
credenciales, levantar servidores y honeypots, etc.

Analiza las técnicas de acceso a redes WiFi.

Hackea y accede a dispositivos englobados dentro de la
denominacion Internet of Things como webcams, camaras de
vigilancia infantiles, Alexa, Google Home, Smart TVs, etc.

Aprende a atacar dispositivos moviles y crear apps maliciosas.

Conoce los diferentes métodos y técnicas para hackear
aplicaciones web como las técnicas de inyeccion de coédigo,
subidas de ficheros y WebShells.

12




- Adquiere la capacitacion para elaborar la guia
corporativa para la implantacion del plan de
seguridad de una organizacion.

- Genera e implanta politicas de seguridad de la
informacion.

- Aprende a garantizar la seguridad y privacidad de los
datos de empresa y usuarios.

+ Supervisa la administracion del control de acceso a la
informacion.

+  Supervisa el cumplimiento normativo de la seguridad
de la informacion.

- Se el responsable del equipo de respuesta ante
incidentes de seguridad de la informacion de la
organizacion,

- Supervisa la arquitectura de seguridad de la
informacion de la empresa.

- Disena el plan de continuidad de negocio y el plan de
concienciacion y formacion en seguridad informatica
de una organizacion.

- Construye un sistema de clasificacion de la
informacioén de una organizacion.

- Gestiona la seguridad de la informacion mediante un
enfoque orientado a la gestiéon del servicio con ITIL.

MASTER EN DIRECCION DE CIBERSEGURIDAD, HACKING ETICO Y SEGURIDAD OFENSIVA 13
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Aprende fundamentos en la gestion de riesgos siguiendo la
normativa ISO 31000:2018.

Conoce el proceso de la gestion de riesgos e incidentes.

Conoce indicadores de riesgo tecnoloégico (kri's), que te
ayudaran a evaluar, analizar riesgos.

Realiza analisis y toma decisiones para la gestion de riesgos.

Gestiona los riesgos de una organizacion acerca de la seguridad
de la informacion siguiendo la normativa ISO 27001

Aprenderas a gestionar de incidentes y a elaborar el plan de
continuidad del negocio.

Lleva a cabo la investigacion de los riesgos que soportan los
Sistemas de Informacion y recomienda las medidas apropiadas
que deberian adoptarse para controlar estos riesgos siguiendo
la metodologia Magerit, elaborada por el Consejo Superior de
Administracion Electronica del Gobierno de Espana.
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Adquiere los conocimientos para identificar las
diferencias entre SURFACEWEB, DEEPWEB & DARKWERB.

Aprende de forma practica como se aplican las
adecuadas normas de seguridad para el accesoy
navegacion en la DEEPWEB & DARKWEB.

Asimila los potenciales riesgos en el acceso inseguro a
DEEPWEB & DARKWERB.

Utiliza la DEEPWEB & DARKWEB como herramientas
para la obtencion de informacion relevante en desarrollo
de investigaciones relacionadas con persecucion
criminal y delincuencia informatica.
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Conoce las caracteristicas del cibercrimen, ciberterrorismoy
hacktivismo para mitigar su impacto y mejorar asi la toma de
decisiones en el ambito de la ciberseguridad.

Adquiere conocimientos que te permitiran disponer de
un sistema predictivo de alertas tempranas relativas al
cibercrimen, al ciberterrorismo y al hacktivismo.

- Identifica, rastrea y predice las capacidades, intenciones y
actividades cibernéticas malintencionadas que apoyaran la
toma de decisiones.

Comprende y aplica técnicas criptograficas avanzadas para
encriptar y proteger la informacion.

Aprende a recuperar informacion encriptada mediante
criptoanalisis.

Estudia sistemas criptograficos con el fin de encontrar
debilidades en los sistemas y romper su seguridad.

Adéntrate en el estudio de la esteganografia, mediante
la aplicacion de técnicas que permiten ocultar mensajes u
objetos.

Conoce cuales son los protocolos criptograficos mas utilizados
y estandares.

Adquiere conocimientos acerca del futuro de la criptografia:
Criptografia basada en reticulos. Criptografia sobre curvas
hiperelipticas. Criptografia cuantica.

MASTER EN DIRECCION DE CIBERSEGURIDAD, HACKING ETICO Y SEGURIDAD OFENSIVA 16
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Conoce la legislacion en materia de ciberseguridad y

las consecuencias de su incumplimiento.

Aprende la hormativa nacional e internacional
relativa a la seguridad de los sistemas de
informacion.

Sabras acerca de requisitos y procedimientos
avanzados de certificacion de sistemas seguros.

ldentifica cuales son los organismos relacionados

con la ciberseguridad nacionales e internacionales.

Conoce cuales son los delitos tipificados vy fichas
tecnicas de los delitos telematicos.

Aprende a intensificar las infraestructuras criticas
como sistemas fisicos o virtuales que facilitan
funciones y servicios esenciales para apoyar a los
sistemas mas basicos a nivel social, economicos,
medioambiental y politico.

Identifica las areas estratégicas en las que se
encuentran las infraestructuras criticas.

Aprende sobre las amenazas y vulherabilidades
de las infraestructuras criticas.

Comprende, aplica y evalua la gestion de la
seguridad de sistemas altamente segurizados por
su naturaleza o criticidad.

Sabras como proteger una infraestructura critica
y mitigar los dafos en caso de que ocurra algun
incidente de seguridad.

Lleva a cabo la implantacion del sistema nacional
de proteccion de infraestructuras criticas.




- Disehay desarrolla aplicaciones que garanticen la privacidad
y la seguridad de la informacion.

- Creay desarrolla aplicaciones atendiendo a criterios de
usabilidad, robustez y eficiencia.

Conoce vy aplica los diferentes enfoques y metodologias del
—— — desarrollo y auditoria de software seguro.

Aplica y evalua técnicas avanzadas de Inteligencia Artificial
como autenticacion biometrica de acceso a sistemas.

- Conoce la aplicacion practica de Blockchain para garantizar
la seguridad de los sistemas y la informacion.

Protege los "nuevos activos” basado en la conversién de
tokens, en una empresa.

+ Aplica técnicas de Big Data a la seguridad informatica
mediante manejo del flujo de informacion en la organizacion.

Aprende el impacto que tiene la llegada de Edge Computing
en el campo de la seguridad informatica como pieza clave para
la transformacion de la tecnologia 5G.
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La Certificacion Hacker Etico se obtiene realizando el
examen de certificacion, tras haber asistido a un centro de
entrenamiento (Centro de Formacion Acreditada) o mediante
el auto-estudio.

Si un candidato opta por realizar auto-estudio, se debe llenar
un formulario de solicitud y debe probar que tiene 2 anos

de experiencia en seguridad informatica. En caso de que no
se tengan los 2 anos de experiencia, se podra mandar una
solicitud hablandoles sobre tu formacion educativa y por que
deberian de considerarte.

La version actual del CEH es la V10 y usa el examen 312-50
del EC-Council. Este examen consta de 125 preguntas de
opcion multiple, con un limite de 4 horas para resolverlo, y
requiere por lo menos un puntaje del 70% para aprobarlo. ELl
examen es resuelto via web en la pagina de Prometric Prime.

En esta asignatura te prepararas para que puedas
presentarte y realizar el examen CEH.

c'EH

Certified I Ethical Hacking
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El certificado profesional en seguridad ofensiva
(OSCP) es una certificacion de ethical hacking ofrecida
por Offensive Security que ensena metodologias de
examenes de penetracion y utiliza herramientas que
incluyen el examen de penetracion BackTrack usando
la distribucion Kali Linux.

La certificacion OSCP consiste en un examen practico
que requiere atacar y penetrar de manera satisfactoria
varias maquinas en un ambiente seguro controlado.

Es una de las pocas certificaciones que requiere
evidencia de las habilidades en la parte practica que
consiste en una prueba de penetracion. Ademas, su
alto nivel de exigencia y dificultad técnica permite
destacar la gran capacitacion técnica de las pocas
personas que logran obtenerla.

La formacion que lleva a la certificacion OSCP cubre
varios vectores de ataques comunes usados durante
pruebas de penetracion y auditorias, utilizando la
distribucion de Linux - Kali Linux.

Al completar esta asignatura de preparacion, tendras
la oportunidad de tomar el reto que implica la
certificacion:

Te dan 24 horas en un laboratorio que no es familiar
para ellos para atacar 5 maquinas diferentes y
conseguir hacerte administrador o root.

MASTER EN DIRECCION DE CIBERSEGURIDAD, HACKING ETICO Y SEGURIDAD OFENSIVA

Cada maquina tiene diferentes puntos en funcion de
la dificultad y hace falta un minimo de 70 puntos para
aprobar.

Esta prohibido durante el examen el uso de
herramientas automatizadas de explotacion de
vulnerabilidades, por lo tanto, como pentester tienes
que comprender el proceso de explotacion a un nivel
de detalle muy alto.

Debes realizar documentacion que incluya los
procesos empleados y evidencias de que lograron una
penetracion exitosa incluyendo archivos especiales
que son marcados y cambiados cada examen.

Los resultados del examen son revisados por un
comité de certificacion y se da una respuesta escrita
en las siguientes 72 horas.

En esta asignatura se ofrece la formacion y el material
en formato video, pdf, practicas de laboratorio y
acceso al mismo que te preparara para poder obtener
la certificacion OSCP.

SEEIHITY

0SCP
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El trabajo Fin de Master (TFM) es la ultima prueba
evaluable que nuestro alumnado debera superar para
obtener su titulo del Master en Ciberseguridad, Hacking
Etico y Seguridad Ofensiva.

Para ello el alumno o alumna debera ser capaz
de implementar un sistema de gestion integral de
Ciberseguridad.

Proyecto Fin de Master:

Implantacion de un sistema de
gestion integral de Ciberseguridad
en una organizacion.
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[II. Salidas Profesionales

Tras finalizar la formacion podras ocupar puestos de:

Director de seguridad de la informacion (CISO).

Consultor de Ciberseguridad.
Consultor de seguridad ofensiva.
Hacker etico y pentester.

Experto en ciberinteligencia.

Analista de informatica forense.

Perito judicial tecnologico.

Arquitecto de sistemas de seguridad.
Analista de riesgos y vulnerabilidades.

Experto en desarrollo seguro de sofware.
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[V. Practicas en Empresa

La mejor manera de afianzar las competencias adquiridas es
poniéndolas en practica en un entorno laboral real.

Es por eso que el Master en Direccion de Ciberseguridad,
Hacking Etico y Seguridad Ofensiva

cuenta con la opcion de realizar practicas en empresas

Te pondremos en contacto con las mejores empresas del
sector de la Ciberseguridad donde podras desarrollarte
profesionalmente y ampliar tu red de contactos.

El departamento de practicas tratara a cada alumno de
manera individualizada para ofrecerle la mejor opcion en su
zona geografica.

Estas practicas tendran una duracion de entre 3y 6 meses.
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V. Claustro docente

Nuestro equipo docente esta formado por expertos en activo, profesionales de la Ingenieria de la Ciberseguridad,
directivos, analistas y auditores especialistas en la proteccion de datos de empresas y usuarios

MIGUEL INFANTES

MARIA JOSE PENA MANUEL GARCIA

CARLOS SEISDEDOS

JAVIER MEJIAS DAVID SANCHEZ

DANIEL VICENTE ANGEL RUIZz

JOSUE LOPEZ

SANTIAGO MARTIN

JAIME TRINIDAD f DIEGO TINEDO

IVONNE SANCHEZ ALEJANDRO CORTES
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