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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

REQUISITOS DE ACCESO PARA LA PRUEBA LIBRE
(NO OBLIGATORIA PARA LA INSERCION LABORAL
CON NUESTRA TITULACION)

Puedes acceder a la prueba libre de este ciclo de grado superior cuando
retinas alguno de los siguientes requisitos:

« Estar en posesion del Titulo de Bachiller, o de un certificado acreditativo de
haber superado todas las materias del Bachillerato.

« Estar en posesion del Titulo de Bachillerato Unificado Polivalente (BUP).

« Haber superado el segundo curso de cualquier modalidad de Bachillerato
experimental.

« Estar en posesion de un Titulo de Técnico (Formacion Profesional de Grado
Medio).

« Estar en posesidon de un Titulo de Técnico Superior, Técnico Especialista o
equivalente a efectos académicos

 Haber superado el Curso de Orientacion Universitaria (COU).

« Estar en posesion de cualquier Titulaciéon Universitaria o equivalente.

« Haber superado la prueba de acceso a ciclos formativos de grado superior
(se requiere tener al menos 19 anos en el ano que se realiza la prueba o 18
para quienes poseen el titulo de Técnico). - Haber superado la prueba de
acceso a la Universidad para mayores de 25 anos
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

REQUISITOS DE ACCESO PARA LA PRUEBA LIBRE
(NO OBLIGATORIA PARA LA INSERCION LABORAL
CON NUESTRA TITULACION)

Haber superado la prueba de acceso a la Universidad para mayores de 25
anos

OBJETIVOS:

Administrar sistemas operativos de servidor, instalando y configurando el
software, en condiciones de calidad para asegurar el funcionamiento del
sistema.

Administrar servicios de red (web, mensajeria electronica y transferencia de
archivos, entre otros) instalando y configurando el software, en condiciones
de calidad.

Implantar y gestionar bases de datos instalando y administrando el
software de gestidon en condiciones de calidad, segun las caracteristicas de
la explotacion.

Evaluar el rendimiento de los dispositivos hardware identificando
posibilidades de mejoras segun las hecesidades de funcionamiento.
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

OBJETIVOS: 04

« Determinar la infraestructura de redes telematicas elaborando esquemasy
seleccionando equipos y elementos.

* Integrar equipos de comunicaciones en infraestructuras de redes
telematicas, determinando la configuracidon para asegurar su conectividad.

« Administrar usuarios de acuerdo a las especificaciones de explotacion para
garantizar los accesos y la disponibilidad de los recursos del sistema.

« Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas
para restablecer su funcionalidad.

« Gestionar y/o realizar el mantenimiento de los recursos de su area
(programando y verificando su cumplimiento), en funcidn de las cargas de
trabajo y el plan de mantenimiento.

SALIDAS PROFESIONALES Y ACADEMICAS

Trabajar como:

« Técnica /técnico en administracion de sistemas.
 Responsable de informatica.

« Técnica /técnico en servicios de Internet.

- Técnica/técnico en servicios de mensajeria electrénica.
« Personal de apoyo y soporte técnico.

« Técnica /técnico en teleasistencia.

« Técnica/técnico en administracion de base de datos.

« Técnica/técnico de redes
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

SALIDAS PROFESIONALES Y ACADEMICAS

Trabajar como:

« Supervisor / supervisora de sistemas.
« Técnica/técnico en servicios de comunicaciones.
« Técnica/técnico en entornos web.

Seguir estudiando:

« Cursos de especializacion profesional.

« Otro Ciclo de Formacidén Profesional con la posibilidad de establecer
convalidaciones de médulos profesionales de acuerdo a la normativa
vigente.

* Preparacién de las Pruebas de Evaluacién de Bachillerato (Unicamente las
Mmaterias de opcidn del bloque de las troncales).

« Ensenanzas Universitarias con la posibilidad de establecer convalidaciones
de acuerdo con la hormativa vigente

05



ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

1. Mdédulo profesional: Implantacién de sistemas operativos

a) Instalacién de software libre y propietario:

Estructura de un sistema informatico.
Estructura de un sistema informatico.
Arquitectura de un sistema operativo.
Funciones de un sistema operativo.
Tipos de sistemas operativos:
Sistemas operativos monousuario.
Sistemas operativos multiusuario.
Sistemas operativos libres.
Sistemas propietarios.
Tipos de aplicaciones. Licencias y tipos de licencias.
Gestores de arranque.
Consideraciones previas a la instalacidon de sistemas operativos libres y
propietarios. Instalacion de sistemas operativos.
Requisitos, versiones y licencias.
Instalacion/desinstalacion de aplicaciones.
Requisitos, versiones y licencias.
Actualizacion de sistemas operativos y aplicaciones:
Sistemas operativos monousuario.
Sistemas operativos multiusuario.
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

1. Médulo profesional: Implantacion de sistemas operativos

a) Instalacién de software libre y propietario:

Instalacién de parches:
Seguridad.
Funcionalidad.
Otros.
Ficheros de inicio de sistemas operativos.
Registro del sistema.
Actualizaciédn y mantenimiento de controladores de dispositivo.

b) Administracion de software de base:

Administracién de usuarios y grupos locales. Usuarios y grupos
predeterminados.

Seguridad de cuentas de usuario.

Seguridad de contrasenas.

Administracion de perfiles locales de usuario.

Configuracién del protocolo TCP/IP en un cliente de red.

Configuracion de la resolucién de nombres.

Ficheros de configuracion de red.

Configuracion de red alternativa personalizada.

Resolucion de problemas de conectividad en sistemas operativos en red.
Configuracion de las opciones de accesibilidad de un sistema operativo.
Optimizacion de sistemas para ordenadores portatiles. Archivos de red sin
conexion.
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

1. Médulo profesional: Implantacion de sistemas operativos

¢c) Administracién y aseguramiento de la informacién:

Sistemas de archivos.

Sistemas de archivos distribuidos, transaccionales, cifrados, virtuales, entre
otros.

Gestidn de sistemas de archivos mediante comandos y entornos graficos.
Gestidon de enlaces.

Estructura de directorios de sistemas operativos libres y propietarios.
Busqueda de informacion del sistema mediante comandos y herramientas
graficas.

Identificacion del software instalado mediante comandos y herramientas
graficas.

Gestidn de la informacidn del sistema. Rendimiento. Estadisticas.
Montaje y desmontaje de dispositivos en sistemas operativos.
Automatizacion.

Herramientas de administracién de discos. Particiones y volumenes.
Desfragmentacion y chequeo.

Extensidon de un volumen. Volumenes distribuidos. RAIDO por software.
Tolerancia a fallos de Hardware. RAID1 y RAID5 por software.

Montar volumenes en carpetas.
Tolerancia a fallos de Software de los datos.
Tipos de copias de seguridad. Copias totales, copias incrementales, copias
diferenciales y otros tipos de copia.

Planes de copias de seguridad. Programacion de copias de seguridad.
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

1. Médulo profesional: Implantacion de sistemas operativos

¢c) Administracién y aseguramiento de la informacion:

Recuperacion en caso de fallo del sistema.

Discos de arranque. Discos de recuperacion.

Copias de seguridad del sistema. Recuperacion del sistema mediante
consola. Puntos de recuperacion.

Creacion y recuperacion de imagenes de servidores.

Cuotas de disco. Niveles de cuota y niveles de advertencia. C

Servicio de ficheros distribuidos.

Encriptacidén de datos.

Compresion de datos.

d) Administracion de dominios:

Estructura trabajo en grupo.

Estructura cliente-servidor.

Protocolo LDAP.

Concepto de dominio. Subdominios. Requisitos necesarios para montar un
dominio.

Replicacion de dominios.

Administracion de cuentas. Cuentas predeterminadas.

Contrasenas. Bloqueos de cuenta.

Cuentas de usuarios y equipos.

Perfiles moviles y obligatorios.

Carpetas personales. «Scripts» de inicio de sesion. Plantillas de usuario.
Variables de entorno. Administracion de grupos. Tipos. Estrategias de
anidamiento. Grupos predeterminados. Administraciéon de Unidades

Organizativas. Estrategias de organizacion. Delegacion de la administracion.
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

1. Médulo profesional: Implantacion de sistemas operativos
d) Administraciéon de dominios:

«Scripts» de inicio de sesion.

Plantillas de usuario. Variables de entorno.

Administracién de grupos. Tipos. Estrategias de anidamiento. Grupos
predeterminados.

Administracién de Unidades Organizativas. Estrategias de organizacion.
Delegacion de la administracién.

e) Administracion del acceso al dominio:

Equipos del dominio.

Permisos y derechos.

Administracién del acceso a recursos. SAMBA. NFS.

Permisos de red. Permisos locales. Herencia. Permisos efectivos. Delegacién
de permisos.

Listas de control de acceso.

Directivas de grupo. Derechos de usuarios. Directivas de seguridad. Objetos
de directiva. Ambito de las directivas. Plantillas.

f) Supervisién del rendimiento del sistema:

Herramientas de monitorizacion en tiempo real.
Herramientas de monitorizacidon continuada.
Herramientas de analisis del rendimiento.
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

Mdédulo profesional: Implantaciéon de sistemas operativos

f) Supervisién del rendimiento del sistema:

Tipos de sucesos: Sucesos del sistema, sucesos de seguridad, sucesos de
aplicaciones, etc.

Registros de sucesos.

Monitorizacion de sucesos.

Gestidn de aplicaciones, procesos y subprocesos.

Monitorizacion de aplicaciones y procesos.

Monitorizacion del sistema.

Monitorizacion del rendimiento del sistema mediante histogramas, graficos
e informes.
Tipos de registros del rendimiento del sistema: delimitados por comas,
tabulaciones, binarios, ciclicos, sql, entre otros.

Herramientas para analizar registros de rendimiento.

g) Directivas de seguridad y auditorias:

Requisitos de seguridad del sistema y de los datos.
Seguridad a nivel de usuarios y seguridad a nivel de equipos
Derechos de usuario:

Acceso a recursos hardware.

Acceso a recursos software.
Establecimiento de grupos de usuarios.
Directivas de seguridad local.
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

1. Médulo profesional: Implantacion de sistemas operativos

g) Directivas de seguridad y auditorias:

Registro del sistema operativo.

Objetivos de la auditoria.

Ambito de la auditoria. Aspectos auditables.

Mecanismos de auditoria. Alarmas y acciones correctivas.
Informacion del registro de auditoria.

Técnicas y herramientas de auditoria. Informes de auditoria.

h) Resolucién de incidencias y asistencia técnica:

Interpretacion, analisis y elaboracion de documentacion técnica.
Interpretacion, analisis y elaboracion de manuales de instalaciony
configuracion de sistemas operativos y aplicaciones.

Licencias de cliente y licencias de servidor.

Control de versiones y licencias.

Instalaciones desatendidas.

Implementaciéon de ficheros de respuestas.
Servidores de actualizaciones automaticas.

Resolucién de incidencias por via telematica.

Partes de incidencias.

Protocolos de actuacién.
Administracién remota.

Inventarios de software.
Asistencia on-line al usuario
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

2. Médulo profesional: Planificacidn y administracién de redes

a) Caracterizacion de redes:

« Terminologia: Redes LAN, MAN y WAN, topologias, arquitecturas, y
protocolos.

« Sistemas de numeracion decimal, binario y hexadecimal y conversidn entre
sistemas.

« Arquitectura de redes.

* Encapsulamiento de la informacién.

 El modelo OSI.

« El modelo TCP/ip.

« Las redes Token Ring, FDDI y «<Ethernet».

« Las tecnologias «Ethernet».

« El modelo OSl y «<Ethernet».

« Tipos de cableado «Ethernet».

« Cableado estructurado: troncales y horizontales.

« Algoritmo de acceso al medio CSMA/CD.

« Estructura de la trama «Ethernetn».

b) Integracion de elementos en una red:

* Los medios fisicos.

 Elancho de banday la tasa de transferencia.
* Los cables metalicos (coaxial, STP y UTP).

« Parametros tipicos de los cables.

« Factores fisicos que afectan a la transmision
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

2. Médulo profesional: Planificacidn y administracién de redes

b) Integracién de elementos en una red:

Los cables 6pticos; fibra monomodo y fibra multimodo.

La conexion inalambrica. Los espectros de onda de microondas y radio.

Topologias. Asociacidn y autenticacién en la WLAN.
Direccionamiento.

Dominios de colisiéon y de «broadcast».

Las direcciones ipv4 y las mascaras de red.

Las direcciones ipv6.

Direccionamiento dinamico (DHCP).

Resolucion de direcciones ARP, RARP.

Adaptadores.

Adaptadores alambricos: instalacidn y configuracion.
Adaptadores inalambricos: instalacion y configuracion.
Monitorizacion de la red mediante aplicaciones que usan SNMP

c) Configuracién y administracién de conmutadores:

La segmentacién de la red; ventajas que presenta.

Los conmutadores y los dominios de colision y «broadcast».
La segmentacion de redes.

Equipos e interconexion.

Formas de conexion al conmutador para su configuracion.
Configuracion del conmutador.
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PLAN DE FORMACION

2. Médulo profesional: Planificacidn y administracién de redes

ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

c) Configuracién y administracion de conmutadores:

« Configuracion estatica y dinamica de la tabla de direcciones MAC.
« Diagnodstico de incidencias del conmutador.

« Las tormentas de «broadcast».

« El protocolo Spanning-Tree

d) Configuracion y administracion basica de «routers»:

* Los «routers» en las LAN y en las WAN.

« Componentes del «router».

« Formas de conexidn al «router» para su configuracion inicial.

« Comandos para configuracion del «router».

« Comandos para administracion del «router».

« Configuracién del enrutamiento estatico.

« Diagnodstico de incidencias del «router».

« Definicidn y ubicacién de listas de control de acceso (ACL). Zona
desmilitarizada.

« Configuracién del cortafuegos.

e) Configuracién de redes virtuales:

« Eldiseno de redes locales a tres capas (nucleo, distribucion y acceso).

 Implantaciony configuracion de redes virtuales.
« Diagnodstico de incidencias en redes virtuales.
« Definicidn de enlaces troncales en los conmutadores y «router».



ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

2. Médulo profesional: Planificacidn y administracién de redes

e) Configuracién de redes virtuales:

« El protocolo IEEE802.1Q.

* Protocolos para la administracion centralizada de redes virtuales; el
protocolo VTP.

f) Configuracion y administracion de protocolos dinamicos:
* Protocolos enrutables y protocolos de enrutamiento.

* Protocolos de enrutamiento interior y exterior.

* El enrutamiento sin clase.

« Lasubdivision de redes y el uso de mascaras de longitud variable (VLMS).
« El agrupamiento de redes usando CIDR.

* EIl protocolo Ripv2; comparacion con Ripvl.

« Configuracion y administracion de Ripvil.

« Configuraciéony administracion de Ripv2.

« Diagnodstico de incidencias en Ripv2.

« Los protocolos de enrutamiento estado-enlace.

« Configuraciény administracion en OSPF.

« Diagnostico de incidencias en OSPF.
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

2. Médulo profesional: Planificacidn y administracién de redes

g) Configuracién del acceso a Internet desde una LAN:

» Direccionamiento interno y direccionamiento externo.
 NAT origen y NAT destino.

* NAT estatico, dinamico, de sobrecarga (PAT) e inverso.
« Configuracion de NAT.

» Diagnoéstico de incidencias de NAT.

« Configuracion de PAT.

» Diagnoéstico de fallos de PAT.

* Introduccion a las tecnologias WAN: Frame Relay, RDSI, ADSL.
« Las tecnologias Wifi y Wimax.

» Las tecnologias UMTS y HDPA.

3. Médulo profesional: Fundamentos de hardware

a) Configuracidén de equipos y periféricos. Arquitectura de ordenadores:
« Esquemay estructura de un ordenador.
« Elementos funcionales y subsistemas.
« Composicidn de un sistema informatico:
* Launidad central de proceso.
* Funciones, propésito y esquema de funcionamiento.
 La memoria.
* Funciones. Tipos.
« El subsistema de E/S.
* Funciones. Controladores.
« Tipos de arquitecturas de bus.
 Organizaciony arbitraje de un sistema de bus.

17



ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

3. Médulo profesional: Fundamentos de hardware

« Componentes de integracion para el ensamblaje de equipos informaticos:

* Chasis, alimentaciony refrigeracion.

* Placas base, procesadores y memorias.

« Comparativa de las arquitecturas vigentes.

» Dispositivos de almacenamiento. Controladoras.

« IDE, ATA, SATA, SCSI, SAS.

« RAIDS.

» Periféricos. Adaptadores para la conexion de dispositivos.
* Mecanismos y técnicas de interconexién.

» Serie, paralelo, USB, FireWire.

« Secuencia de arranque de un equipo. Posibilidades.

« Secuencia de arranque de un equipo. Posibilidades.

* Instalaciény configuracion de dispositivos.

« Ensamblado y manipulacion de dispositivos y equipos.

« Comprobacion de conexiones.

« Herramientas y aparatos de medida.

« Normas de seguridad.

« Configuracidény verificacion de equipos:
« Software empotrado de configuracién de un equipo.
- Verificaciones en la instalacién/sustitucion de componentes.
« Chequeo y diagnostico.
 Herramientas de monitorizacion.
 Técnicas de conexidon y comunicacion.
« Comunicaciones entre sistemas informaticos.
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

3. Médulo profesional: Fundamentos de hardware

* Protocolos de comunicaciéon inaldambrica entre dispositivos. Bluetooth.
« Conexion a redes.
» Dispositivos de cableado y conexion en redes locales.
b) Instalacion de software de utilidad y propdsito general para un sistema
informatico:
* Entornos operativos.
« Tipos de aplicaciones.
» Licencias software.
« Componentes de las aplicaciones.
* Instalaciony prueba de aplicaciones.
* Necesidades de los entornos de explotacion.
* Requerimiento de las aplicaciones.
* Procedimientos de instalacidén y configuracién de aplicaciones.
« Comparacion de aplicaciones. Evaluacién y rendimiento.
» Software de propdsito general:
« Ofimatica y documentacion electrénica.
* Imagen, diseno y multimedia.
* Sonido y video.
 Programacion.
* Educacion.
« Hogary ocio.
* Productividad y negocios.
* Clientes para servicios de Internet.
« Software a medida.
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

3. Médulo profesional: Fundamentos de hardware

« Otras categorias de interés.
« Utilidades:

« Compresores.

* Monitorizaciény optimizacion del sistema.

« Grabacion.

« Mantenimiento.

» Gestidon de ficheros y recuperacion de datos.

» Gestidon de discos. Fragmentacion y particionado.

« Seguridad.

« Antivirus, antiespias, cortafuegos, etc.

« Codificadores y conversores multimedia.

« Otras utilidades de interés vigentes en el momento actual.
« ¢)Creacion de imagenes de software. Respaldo del software base de un

sistema:

« Particionado de discos.

 Herramientas de particionado.

* Imagenes de respaldo.

« Herramientas de respaldo.

« Opciones de arranque de un sistema.

 Creacidon de imagenes.

* Recuperacidon de imagenes.

« Memorias auxiliares y dispositivos asociables al arranque de un equipo.

* Ventajas e inconvenientes de las imagenes.
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

3. Médulo profesional: Fundamentos de hardware

d) Implantacién de hardware en centros de proceso de datos (CPD):

Arquitecturas de ordenadores personales, sistemas departamentales y
grandes ordenadores.
Del entorno personal al entorno empresarial.
Evolucién actual y tendencias en dispositivos hardware.
Estructura de un CPD. Organizacion.
Condiciones ambientales.
Seguridad fisica.
Componentes especificos en soluciones empresariales:
» Bastidores o «racksn.
« Dispositivos de conexién en caliente.
* Discos.
* Fuentes de alimentacion.
« Control remoto.
« Servidores de archivos.
« SAIS Yy estabilizadores de tensién.
« Alimentacién monitorizada.
« Sistemas NAS. «Arrays» de discos. Discos SAS.
« Arquitecturas de alta disponibilidad.

Inventariado del hardware.

Herramientas para el inventariado hardware de un sistema informatico.

Inventariado automatico o desatendido.
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

3. Médulo profesional: Fundamentos de hardware

e) Cumplimiento de las hormas de prevencion de riesgos laborales y
proteccidon ambiental:

Identificacion de riesgos.

Determinacion de las medidas de prevencion de riesgos laborales.
Prevencion de riesgos laborales en los procesos de montajey
mantenimiento.

Equipos de proteccién individual.

Cumplimiento de la normativa de prevencidén de riesgos laborales.
Cumplimiento de la normativa de proteccién ambiental.

4. Médulo profesional: Gestion de bases de datos
a) Sistemas de almacenamiento de la informacidén: Identificacion de riesgos.

Ficheros (planos, indexados y acceso directo, entre otros).

Bases de datos. Conceptos, usos y tipos segun el modelo de datos, la
ubicacién de la informacién.

Otros sistemas de almacenamiento (XML y servicios de directorios, entre
otros).

Sistemas de informacidén. Sistemas de informacién empresarial.
Sistemas gestores de base de datos: funciones, componentes y tipos.

b) Diseno légico de bases de datos:

« Modelo de datos.

« Modelo légico de la base de datos. Metodologia.

« La representacion del problema: los diagramas E/R: Entidades y
relaciones. Cardinalidad. Debilidad.
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

4. Médulo profesional: Gestidn de bases de datos

El modelo E/R ampliado.

El modelo relacional: Terminologia del modelo relacional. Caracteristicas de
una relacién. Claves primarias y claves ajenas. Algebra relacional. Calculo
relacional.

Paso del diagrama E/R al modelo relacional.

Normalizacion: Dependencias funcionales. Formas hormales. Justificacion
de la desnormalizacién.

El modelo orientado a objetos: Conceptos basicos del modelo orientado a
objeto. Diagramas de clases y de objetos.

c) Diseno fisico de bases de datos:

Herramientas graficas proporcionadas por el sistema gestor para la
implementacidén de la base de datos.

El lenguaje de definicion de datos.

Creacion, modificacidn y eliminacion de bases de datos.

Creacion, modificacidn y eliminacion de tablas. Tipos de datos.
Implementacidon de restricciones.

Verificacion de las restricciones.

Documentacién del diseno.

d) Realizacion de consultas:

Herramientas graficas proporcionadas por el sistema gestor para la
realizacion de consultas.

Herramientas externas al gestor.

Sentencias para la consulta.

La sentencia SELECT.
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ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

4. Médulo profesional: Gestidn de bases de datos

Seleccion y ordenacion de registros. Tratamiento de valores nulos.
Consultas de resumen. Agrupamiento de registros.

Union de consultas.

Composiciones internas y externas.

Subconsultas.

Consultas complejas.

e) Edicion de los datos:

Herramientas graficas proporcionadas por el sistema gestor para la
edicién de la informacion.

Herramientas externas al gestor.

Las sentencias INSERT, DELETE y UPDATE.

Modelos de transacciones y de consultas.

Subconsultas y combinaciones en érdenes de edicion.
Transacciones; sentencias de procesamiento de transacciones.
Formas de acceso a datos.

Acceso simultaneo a los datos: politicas de bloqueo.

f) Construccién de guiones:

Introduccion. Lenguaje de programacion.

Tipos de datos, identificadores, variables.

Operadores. Estructuras de control.

Estructuras funcionales: Médulos, procedimientos, funciones.
Funciones de librerias basicas disponibles.
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4. Médulo profesional: Gestidn de bases de datos

g) Gestidon de la seguridad de los datos:

Recuperacion de fallos.

Principales fallos en una base de datos.

Herramientas del SGBD para la recuperacion ante fallos.

Copias de seguridad. Tipos.

Planificacion de copias de seguridad.

Herramientas graficas y utilidades proporcionadas por el sistema gestor
para la realizacion y recuperacidén de copias de seguridad.

Sentencias para la realizacidn y recuperacion de copias de seguridad.
Herramientas graficas y utilidades para importacion y exportacion de
datos.

Herramientas de verificacion de integridad de la base de datos.
Migracion de datos entre sistemas gestores.

Documentacién de las medidas y politicas de seguridad.

5. Médulo profesional: Lenguajes de marcas y sistemas de gestién de
informacién.

a) Reconocimiento de las caracteristicas de los lenguajes de marcas:

Concepto de lenguaje de marcas.
Caracteristicas comunes.

Identificacion de ambitos de aplicacién.
Clasificacion.

XML: estructura y sintaxis.
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5. Médulo profesional: Lenguajes de marcas y sistemas de gestién de
informacién.

« Etiquetas.

« Herramientas de edicién.

« Elaboracién de documentos XML bien formados.

« Utilizacion de espacios de hombres en XML.

b) Utilizacion de lenguajes de marcas en entornos web:

« HTML: estructura de una pagina web.

* ldentificacidén de etiquetas y atributos de HTML.

« XHTML: diferencias sintacticas y estructurales con HTML.
* Ventajas de XHTML sobre HTML.

* Versiones de HTML y de XHTML.

« Herramientas de diseno web.

* Transmisidén de informacion mediante lenguajes de marcas.
 Hojas de estilo.

c) Aplicacion de los lenguajes de marcas a la sindicacion de contenidos:
« Caracteristicas de la sindicacidén de contenidos.

* Ventajas.

« Ambitos de aplicacién.

« Estructura de los canales de contenidos.

 Tecnologias de creacion de canales de contenidos.

« Validacion.

« Utilizacion de herramientas.

* Directorios de canales de contenidos.

« Agregacion.
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5. Médulo profesional: Lenguajes de marcas y sistemas de gestién de
informacién.

d) Definicion de esquemas y vocabularios en XML:

« Definicién de la estructura de documentos XML.
« Definicién de la sintaxis de documentos XML.

« Utilizacion de métodos de definicion de documentos XML.
* Creacion de descripciones.

« Asociacion con documentos XML.

« Validacién.

 Herramientas de creacidn y validacion.

« Documentacion de especificaciones.

e) Conversion y adaptacién de documentos XML:
 Técnicas de transformacion de documentos XML.
 Formatos de salida.

- Ambitos de aplicacién.

» Descripcion de la estructura y de la sintaxis.

« Utilizacion de plantillas.

« Utilizacion de herramientas de procesamiento.

« Verificacién del resultado.

« Depuracion.

« Elaboracién de documentacion.

f) Almacenamiento de informacioén:

« Utilizacion de XML para almacenamiento de informacioén.
« Ambitos de aplicacion.
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5. Médulo profesional: Lenguajes de marcas y sistemas de gestién de
informacién.

« Técnicas de busqueda de informacion en documentos XML.

* Manipulaciéon de informacién en formato XML.

* Lenguajes de consulta y manipulacion.

 Almacenamiento XML nativo.

 Herramientas de tratamiento y almacenamiento de informacion en formato
XML

g) Sistemas de gestion empresarial:

* Instalacion.

* ldentificacién de flujos de informacion.

« Adaptaciony configuracion.

* Integracion de moédulos.

» Elaboracién de informes.

« Planificacion de la seguridad.

« Implantaciony verificacién de la seguridad.

* Integracion con aplicaciones ofimaticas.

« Exportacién de informacion.

6. Médulo profesional: Administracidn de sistemas operativos

a) Administracion de servicio de directorio:

» Servicio de directorio. Definicién, elementos y nomenclatura. LDAP.
« Esquema del servicio de directorio.

* Funciones del dominio.
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6. Médulo profesional: Administraciéon de sistemas operativos

Controladores de dominio.

Instalacidén, configuracion y personalizacidn del servicio de directorio.
Integracidn del servicio de directorio con otros servicios.

Filtros de busqueda.

Creacion de dominios.

Objetos que administra un dominio: usuarios globales, grupos, equipos
entre otros.

Relaciones de confianza entre dominios.

Herramientas graficas de administracidén del servicio de directorio.

b) Administracion de procesos del sistema:

Procesos. Tipos. Estados. Estructura.

Hilos de ejecucion.

Transiciones de estados.

Prioridades.

Interrupciones. Excepciones.

Identificacion de los procesos del sistema.

Gestion de los procesos del sistema. Linea de orden. Entorno grafico.
Secuencia de arranque del sistema. Demonios.

Niveles de ejecucidn del sistema. Cambio.

c) Informacion del sistema:

Estructura de directorios.
Busqgueda de informacidn del sistema. Ordenes. Herramientas graficas.
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6. Médulo profesional: Administraciéon de sistemas operativos

Sistema de archivos yirtual.
Software instalado. Ordenes. Herramientas graficas.
Gestion de la informacion del sistema. Rendimiento. Estadisticas.

d) Instalacion, configuracion y uso de servicios de acceso y administracién
remota:

Terminales en modo texto.

Escritorio remoto.

Protocolos de acceso remoto y puertos implicados.

Servicios de acceso remoto del propio sistema operativo.
Herramientas graficas externas para la administracion remota.
Actualizacion remota del sistema operativo.

Comprobacidon de la seguridad del sistema.

e) Administracién de servidores de impresion:

Puertos y protocolos de impresion.

Tipos de impresoras para trabajo en red.
Sistemas de impresion.

Ordenes para la gestidén de impresoras y trabajos.
Servidores de impresion.

f) Integracién de sistemas operativos en red libres y propietarios:

Descripcidon de escenarios heterogéneos.

Instalacion, configuracidn y uso de servicios de red para compartir recursos.

Configuracién de recursos compartidos en red.
Sistemas de archivos compartidos en red.
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6. Médulo profesional: Administraciéon de sistemas operativos

« Seguridad de los recursos compartidos en red.

» Protocolos para redes heterogéneas.

« Utilizacion de redes heterogéneas.

g) Aplicacion de lenguajes de «scripting» en sistemas operativos libres y

propietarios:

« La«shell» como lenguaje de «scripting».

« Estructuras del lenguaje.

 Creaciony depuracion de «scripts».

* Interpretacion de «scripts» del sistema. Adaptaciones.

« Utilizacion de extensiones de comandos para tareas de administracion.

« Personalizacién y/o creacién de extensiones de comandos especificos.

« Acceso al registro.

 Programacion para la gestién del directorio activo.

* «Scripts» para la administracion de cuentas de usuario, procesos y servicios
del sistema operativo.

7. Médulo profesional: Servicios de red e Internet

a) Instalacidon y administracién de servicios de nombres de dominio:Protocolos
para redes heterogéneas.

« Sistemas de hombres planos y jerarquicos.

* Resolutores de nombres. Proceso de resolucién de un nombre de dominio.

« Servidores raizy dominios de primer nivel y sucesivos.
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7. Médulo profesional: Servicios de red e Internet

« Zonas primarias y secundarias. Transferencias de zona.
* Tipos de registros.

« Servidores de nombres en direcciones «ip» dinamicas.
« Utilizacién de reenviadores.

* Resolucién inversa.

« Comandos relativos a la resolucion de nombres.

« Herramientas graficas de configuracion.

b) Instalaciéon y administracion de servicios de configuracion automatica de
red:

* Funcionamiento del servicio.

* Mensajes.

« Asignaciones. Tipos.

« Parametros y declaraciones de configuracion.

« Servidor autorizado.

« Comandos utilizados para el funcionamiento del servicio.
« Herramientas graficas de configuracion.

c) Instalacion y administraciéon de servidores web:

« Caracteristicas generales de un servidor web.

« Protocolo HTTP.

* Tipos MIME.

« Configuracidn basica de un servidor web.

« Moddulos: instalacion, configuraciény uso.

« «Hosts» virtuales. Creacidn, configuracion y utilizacion.
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7. Médulo profesional: Servicios de red e Internet

« Autenticacidony control de acceso.

« El protocolo HTTPS.

« Certificados. Servidores de certificados.

 Navegadores web. Parametros de aparienciay uso.

* Registro y monitorizacion.

* Herramientas graficas de configuracion.

d) Instalacién y administracion de servicios de transferencia de archivos:

* Funcionalidad del servicio de transferencia de archivos. Servidores y clientes.

« Configuracion del servicio de transferencia de archivos. Permisos y cuotas.

« Tipos de usuarios y accesos al servicio.

* Modos de conexion del cliente.

« Tipos de transferencia de archivos.

« Utilizacién de herramientas graficas.

« Utilizacién del servicio de transferencia de archivos en modo texto.
Comandos.

e) Instalacién y administracion del servicio de correo electronico:

* Elementos del servicio de correo electrénico. Agentes.

« Estructura de los mensajes de correo electrénico.

* Protocolo de transferencia de mensajes.

» Clientes de correo electrdénico.

« Cuentas de correo, alias y buzones de usuario.

» Servicio de correo electrénico via web.

« Correo seguro: firma digital y cifrado de mensajes.

* Reenvio de correo y correo no deseado.
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7. Médulo profesional: Servicios de red e Internet

* Protocolosy servicios de descarga de correo.

f) Instalacién y administracion de servicios de mensajeria instantanea, noticias
y listas de distribucion:

« Caracteristicas del servicio de mensajeria instantanea. Protocolos.
* Clientes graficos de mensajeria instantanea.

« Clientes en modo texto de mensajeria instantanea.

* Uso de la mensajeria instantanea. Normas de respeto.

« Caracteristicas del servicio de noticias. Protocolos.

» Clientes graficos de noticias.

« Grupos de noticias.

« Caracteristicas del servicio de listas de distribucién. Protocolos.
» Tipos de acceso a la lista de distribucion.

» Tipos de listas de distribucion.

g) Instalacion y administracion del servicio de audio:

* Funcionalidad del servicio de audio.

 Formatos de audio.

« Servidores de «streamingn».

* Herramientas de reproduccién de audio.

« Sindicacidony suscripcidén de audio. «<Podcastn».

* h)Instalacion y administraciéon del servicio de video:

* Funcionalidad del servicio de video.

 Formatos de imagen.

« Servidores de video.

 Formatos de video. «Cédecs» y reproductores.
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7. Médulo profesional: Servicios de red e Internet

Sindicacién y suscripcién de video.
Videoconferencia.
Servidores de juegos en linea.

8. Médulo profesional: Implantacién de aplicaciones web
a) Instalacion de servidores de aplicaciones web:

Analisis de requerimientos.

Preparacion del sistema operativo del servidor.

Servidor web: instalacién y configuracion.

Sistema gestor de base de datos: instalacion y configuracion.
Procesamiento de codigo: lenguajes de script en cliente y servidor.
Modulos y componentes nhecesarios.

Comprobacién del sistema.

Utilidades de prueba e instalacion integrada.

Documentacién de la instalacién.

b) Instalacién de gestores de contenidos:

Tipos de gestores de contenidos: Portales, blogs, wikis, plataformas de e-
learning, foros, entre otros.

Licencias de uso.

Requerimientos de funcionamiento: Servidor web, bases de datos, lenguajes
de script, etc.
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8. Médulo profesional: Implantacién de aplicaciones web

 Terminologia.

* Funcionalidades.

« |Instalacion.

 Creacidon de la base de datos.

« Estructura.

« Modo de operacion.

* Creacidon de contenidos.

« Personalizacion de la interfaz.

« Adaptacion de menus.

« Mecanismos de seguridad integrados.

« Verificacién del funcionamiento y rendimiento.
* Publicacién.

c) Administracion de gestores de contenidos:
« Usuarios y grupos.

« Perfiles.

« Control de accesos.

« Politica de seguridad.

* Registros de actividades.

* Integracion de maodulos.

* Gestidon de temas.

« Plantillas.

« Copias de seguridad.

» Sindicacion de contenidos.
 Herramientas de sindicacion de contenidos.
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8. Médulo profesional: Implantacién de aplicaciones web

* Importaciony exportacion de la informacion.

d) Implantacién de aplicaciones de ofimatica web:

« Tipos de aplicaciones: procesador de textos, hoja de calculo, gestion de
archivos, calendario, citas, tareas, entre otros.

* Funcionalidades.

 Requerimientos.

« |Instalacion.

« Configuracion.

* |Integracion de aplicaciones heterogéneas.

» Gestion de usuarios.

« Control de accesos.

* Aseguramiento de la informacion.

e) Programacion de documentos web utilizando lenguajes de script de

servidor:

« Clasificacion.

* Integracion con los lenguajes de marcas.

« Sintaxis.

« Herramientas de edicién de codigo.

 Elementos del lenguaje.

« Comentarios.

« Tipos de datos simples.

« Tipos de datos compuestos.

« Variables.
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8. Médulo profesional: Implantacién de aplicaciones web

Constantes.

Operadores.

Expresiones.

Ejecucion condicional.

Bucles.

Funciones integradas y de usuario.
Gestion de errores.

Mecahismos de introduccion de informacion: formularios.
Autenticacion de usuarios.

Control de accesos.

Sesiones.

Configuracidon del intérprete.

f) Acceso a bases de datos desde lenguajes de script de servidor:

Instalacion de sistemas gestores de bases de datos.

Preparacion del sistema gestor.

Integracion de los lenguajes de script de servidor con los sistemas gestores
de base de datos.

Conexidén a bases de datos.

Creacidon de bases de datos y tablas.

Recuperacion de la informacion de la base de datos desde una pagina web.

Técnicas de procesamiento de la informacion recuperada.

Modificacion de la informacidén almacenada: inserciones, actualizacionesy
borrados.

Verificacion de la informacion.
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8. Médulo profesional: Implantacién de aplicaciones web

« Gestion de errores.

« Mecanhismos de seguridad y control de accesos.

« Verificacién del funcionamiento y pruebas de rendimiento.
« Documentacion.

« g)Adaptacion de gestores de contenidos:

» Caracteristicas de los principales gestores de contenidos.
« |dentificacién del funcionamiento interno del gestor.

« Seleccion de modificaciones a realizar.

« Reconocimiento de elementos involucrados.
 Modificacion de la apariencia.

* Incorporaciony adaptaciéon de funcionalidades.

« Verificacién del funcionamiento.

« Depuracion.

« Documentacion.

9. Médulo profesional: Administracidn de sistemas gestores de bases
de datos

« a)lInstalacion y configuracion de un sistema gestor de base de datos:

* Funciones del Sistema gestor de base de datos. Componentes. Tipos.

- Arqguitectura del Sistema gestor de base de datos, arquitectura ANSI/SPARC.
« Sistemas gestores de base de datos comercialesy libres.

* Instalaciéony configuracion de un SGBD monocapa; parametros relevantes.
 Elementos de un SGBD de dos capas.

* |nstalacién de un SGBD de dos capas.
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9. Médulo profesional: Administracidn de sistemas gestores de bases

de datos

Interfaces estandar (ODBC, JDBC); conectores.

Configuracidon de los parametros relevantes.

Estructura del diccionario de datos.

Ficheros LOG.

SGBD de tres capas.

Otros sistemas de almacenamiento (XML, servicios de directorios,..).
Documentacion.

b) Acceso a la informacion:

Creacién, modificacién y eliminacion de vistas.

Administracién de usuarios.

Creacidn y eliminacién de usuarios.

Asignacion y desasighacién de derechos a usuarios; puntos de acceso al
sistema.

Verificacion de los derechos de usuario.

Seguridad en el acceso al sistema.

Definicidn de roles; asignacidén y desasignacion de roles a usuarios.
Normativa legal vigente sobre proteccion de datos.

c) Automatizacion de tareas. Construccién de guiones de administracion:

Herramientas para creacidon de guiones; procedimientos de ejecucion.
Planificacion de tareas de administracion mediante guiones:

Técnicas de planificacion de tareas.

Herramientas de planificacion del SGBD.

Eventos.

40



ADMINISTRACION DE SISTEMAS INFORMATICOS Y RED

PLAN DE FORMACION

9. Médulo profesional: Administracidn de sistemas gestores de bases
de datos

« Disparadores.

« Excepciones.

« Documentacion.

d) Optimizacidén del rendimiento. Monitorizacion y optimizacién:
« Herramientas de monitorizacion disponibles en el sistema gestor.
* Trazas, «log»y alertas.

 Elementos y parametros susceptibles de ser monitorizados.

« Optimizacion: Almacenamiento en memoria, espacio en disco.
* Transferencia y comunicaciones.

* Ejecucién de consultas.

« Herramientas y sentencias para la gestion de indices.

« Herramientas para la creacion de alertas de rendimiento.

e) Aplicacion de criterios de disponibilidad a bases de datos distribuidas y
replicadas:

« Bases de datos distribuidas; reglas de Date.

* Tipos de SGBD distribuidos.

 Tipo de SGBD: homogéneos y heterogéneos.

« Distribucion de los datos: centralizados y no centralizados.

« Autonomia de los nodos: compuestos, federados y multibase.

« Componentes de un SGBD distribuido.

 Técnicas de fragmentacion.

« Técnicas de asignacion.

« Consulta distribuida.
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9. Médulo profesional: Administracidn de sistemas gestores de bases

de datos
« Transacciones distribuidas.
« Optimizacion de consultas sobre bases de datos distribuidas.
* Replicacién.
« Configuracién del nodo maestro y los hodos esclavos.
10 Médulo profesional: Seguridad y alta disponibilidad
a) Adopcidén de pautas de seguridad informatica:
* Fiabilidad, confidencialidad, integridad y disponibilidad.
 Elementos vulnherables en el sistema informatico: Hardware, software y
datos.
« Analisis de las principales vulnerabilidades de un sistema informatico.
« Amenazas. Tipos:
« Amenazas fisicas.
« Amenazas logicas.
 Ejemplos de amenazas.
« Estadisticas.
« Seguridad fisica y ambiental:
« Ubicaciony proteccion fisica de los equipos y servidores.
« Sistemas de alimentacion ininterrumpida.
« Seguridad logica:
* Criptografia.
» Listas de control de acceso.
« Establecimiento de politicas de contrasenas.
« Utilizacion de sistemas biométricos de identificacién.
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« Politicas de almacenamiento.
« Copias de seguridad e imagenes de respaldo.
 Medios de almacenamiento.
 Recuperacion de datos.
* Realizacion de Auditorias de seguridad.
« Analisis forense en sistemas informaticos:
« Objetivo del analisis forense.
 Recogiday analisis de evidencias.
 Herramientas del analisis.
b) Implantacion de mecanismos de seguridad activa:
« Ataquesy contramedidas en sistemas personales:
« Clasificacion de los ataques.
« Anatomia de ataques y analisis de software malicioso.
« Herramientas preventivas. Instalacién y configuracion.
 Herramientas paliativas. Instalacion y configuracion.
« Actualizacion de sistemas y aplicaciones.
« Seguridad en la conexidn con redes publicas: Identificacion digital.
Firma electrénica y certificado digital. Publicidad y correo no deseado.
Otros.
« Elaboracién de un manual de seguridad y planes de contingencia.
« Pautasy practicas seguras.
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« Seguridad en la red corporativa:

* Monitorizacion del trafico en redes: aplicaciones para la capturay
analisis del trafico, aplicaciones para la monitorizacién de redes y
equipos.

« Seguridad en los protocolos para comunicaciones inalambricas.

* Riesgos potenciales de los servicios de red.

* Intentos de penetracion: craqgueado de contrasenas, forzado de
recursos, puertas traseras. Sistemas de deteccidén de intrusiones.

c) Implantacion de técnicas de acceso remoto. Seguridad perimetral:

 Elementos basicos de la seguridad perimetral:

 «Router» frontera.

« Cortafuegos.

* Redes privadas virtuales.

« Perimetros de red. Zonas desmilitarizadas.

« Arquitectura débil de subred protegida.

« Arquitectura fuerte de subred protegida.

« Politicas de defensa en profundidad:

+ Defensa perimetral.

« Defensa interna.

« Factor Humano.

» Redes privadas virtuales. VPN.

* Beneficios y desventajas con respecto a las lineas dedicadas. Técnicas
de cifrado. Clave publica y clave privada:
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VPN a nivel de enlace.
VPN a nivel de red. SSL, IPSec.
VPN a nivel de aplicacién. SSH.
* Intérprete de comandos SSH.
« Gestidn de archivos SSH.
« Servidores de acceso remoto:
* Protocolos de autenticacion.
« Configuracidén de parametros de acceso.
« Servidores de autenticacion.
d) Instalaciéon y configuracién de cortafuegos:
« Utilizacion de cortafuegos.
* Filtrado de paquetes de datos.
« Tipos de cortafuegos. Caracteristicas. Funciones principales.
* Instalacién de cortafuegos. Ubicacién.
* Reglas de filtrado de cortafuegos.
* Pruebas de funcionamiento. Sondeo.
* Registros de sucesos de un cortafuegos.
« Cortafuegos integrados en los sistemas operativos.
« Cortafuegos libres y propietarios.
« Distribuciones libres para implementar cortafuegos en maquinas
dedicadas.
« Cortafuegos hardware.
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10. Médulo profesional: Seguridad y alta disponibilidad

e) Instalacién y Configuracion de servidores «proxy»:

« Tipos de «proxy». Caracteristicas y funciones.

* Instalacidén de servidores «proxy».

* |nstalacidny configuracion de clientes «proxy».

« Configuracién del almacenamiento en la caché de un «proxyn».
« Configuracién de filtros.

« Métodos de autenticacidon en un «proxyn».

« «Proxys» inversos.

» «Proxys» encadenados.

* Pruebas de funcionamiento. Herramientas graficas.
f) Implantacidén de soluciones de alta disponibilidad:

« Definicidny objetivos.

« Analisis de configuraciones de alta disponibilidad:

* Funcionamiento ininterrumpido.

* Integridad de datos y recuperacion de servicio.

« Servidores redundantes.

« Sistemas de «clustersn.

 Balanceadores de carga.

* Instalacion y configuracion de soluciones de alta disponibilidad.
* Virtualizacidén de sistemas.

» Posibilidades de la virtualizacion de sistemas.
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10. Médulo profesional: Seguridad y alta disponibilidad

11

Herramientas para la virtualizacién:

Entornos personales.

Entornos empresariales.

Configuracidény utilizacién de maquinas virtuales.

Alta disponibilidad y virtualizacién.

Simulacion de servicios con virtualizacion.

Servicios reales con virtualizacién.

Analisis de la actividad del sistema virtualizado.

Pruebas de carga. Cargas sintéticas.

Modelos predictivos y analisis de tendencias.

g) Legislacion y normas sobre seguridad:

Legislacion sobre proteccion de datos.

Legislacion sobre los servicios de la sociedad de la informacién y correo
electronico.

Normas ISO sobre gestion de seguridad de la informacion.
Organismos de gestidén de incidencias.

. Médulo profesional: Proyecto de administracion de sistemas

informaticos

a) Identificacion de necesidades del sector productivo, y de la
orgahnizacion de la empresa.

Identificacion de las funciones de los puestos de trabajo.
Estructura y organizacion empresarial del sector.

Actividad de la empresa y su ubicacion en el sector.
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11. Médulo profesional: Proyecto de administracion de sistemas
informaticos

Tendencias del sector: Productivas, econdmicas, organizativas, de
empleo y otras.

Procedimientos de trabajo en el ambito de la empresa. Sistemas y
métodos de trabajo.

Determinacion de las relaciones laborales excluidas y relaciones
laborales especiales.

Convenio colectivo aplicable al ambito profesional.

La cultura de la empresa: imagen corporativa.

Sistemas de calidad y seguridad aplicables en el sector.

b) Diseno de proyectos relacionados con el sector:

Analisis de la realidad local, de la oferta empresarial del sector en la
zona y del contexto en el que se va a desarrollar el médulo profesional
de formacidn en centros de trabajo.

Recopilacion de informacion.

Estructura general de un proyecto.

Elaboracion de un guién de trabajo.

Planificacion de la ejecucion del proyecto: objetivos, contenidos,
recursos, metodologia, actividades, temporalizacion y evaluacion.
Viabilidad y oportunidad del proyecto.

Revision de la normativa aplicable.

c) Planificacion de la ejecucion del proyecto:

Secuenciacioén de actividades.

Elaboracion de instrucciones de trabajo.
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11. Médulo profesional: Proyecto de administracion de sistemas
informaticos

Elaboracion de un plan de prevencion de riesgos.

Documentacidén necesaria para la planificacién de la ejecucion del
proyecto.

Cumplimiento de normas de seguridad y ambientales.

Indicadores de garantia de la calidad de proyectos

d) Definicidon de procedimientos de control y evaluacién de la ejecucion
de proyectos:

Propuesta de soluciones a los objetivos planteados en el proyectoy
justificacion de las seleccionadas.

Definicidén del procedimiento de evaluacion del proyecto.
Determinacion de las variables susceptibles de evaluacion.
Documentacidén necesaria para la evaluacion del proyecto.

Control de calidad de proceso y producto final.

Registro de resultados.

. Médulo profesional: Formacioén y orientacion laboral

a) Busqueda activa de empleo:

Valoracidn de la importancia de la formacién permanente para la
trayectoria laboral y profesional del Técnico Superior en Administracion
de Sistemas Informaticos en Red.

Analisis de los intereses, aptitudes y motivaciones personales para la
carrera profesional.

Identificacion de itinerarios formativos relacionados con el Técnico
Superior en Administracion de Sistemas Informaticos en Red.
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12. Médulo profesional: Formacion y orientacion laboral

Responsabilizacion del propio aprendizaje. Conocimiento de los
requerimientos y de los frutos previstos.

Definicidon y analisis del sector profesional del titulo de Técnico Superior
en Administracion de Sistemas Informaticos en Red.

Planificacion de la propia carrera:

Establecimiento de objetivos laborales a medio y largo plazo
compatibles con necesidades y preferencias.

Objetivos realistas y coherentes con la formacién actual y la proyectada.
Proceso de busqueda de empleo en pequenas, medianas y grandes
empresas del sector.

Oportunidades de aprendizaje y empleo en Europa. Europass, Ploteus.
Técnicas e instrumentos de busqueda de empleo.

Valoracidon del autoempleo como alternativa para la insercion
profesional.

El proceso de toma de decisiones.

Establecimiento de una lista de comprobacion personal de coherencia
entre plan de carrera, formacion y aspiraciones.

b) Gestidn del conflicto y equipos de trabajo:

Valoracion de las ventajas e inconvenientes del trabajo de equipo para
la eficacia de la organizacion.

Equipos en la industria de sistemas informaticos en red segun las
funciones que desempenan.

Analisis de la formacién de los equipos de trabajo.

Caracteristicas de un equipo de trabajo eficaz.
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12. Médulo profesional: Formacion y orientacion laboral

La participacion en el equipo de trabajo. Analisis de los posibles roles de
sus integrantes.

Definicidn de conflicto: caracteristicas, fuentes y etapas del conflicto.
Métodos para la resolucion o supresion del conflicto: mediacién,
conciliaciony arbitraje.

c) Contrato de trabajo:

El derecho del trabajo.

Intervencidn de los poderes publicos en las relaciones laborales.
Analisis de la relacion laboral individual.

Determinacion de las relaciones laborales excluidas y relaciones
laborales especiales.

Modalidades de contrato de trabajo y medidas de fomento de la
contratacion.

Derechos y deberes derivados de la relacién laboral.

Modificacion, suspensidn y extincidn del contrato de trabajo.
Representacion de los trabajadores.

Analisis de un convenio colectivo aplicable al ambito profesional del
Técnico Superior en Administracidon de Sistemas informaticos en red.
Conflictos colectivos de trabajo.

Nuevos entornos de organizacion del trabajo: subcontratacion,
teletrabajo.

Beneficios para los trabajadores en las huevas organizaciones:
flexibilidad, beneficios sociales entre otros.
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12. Médulo profesional: Formacion y orientacion laboral
d) Seguridad Social, Empleo y Desempleo:

El Sistema de la Seguridad Social como principio basico de solidaridad
social.

Estructura del Sistema de la Seguridad Social.

Determinacion de las principales obligaciones de empresarios y
trabajadores en materia de Seguridad Social: afiliacion, altas, bajas y
cotizacion.

La accion protectora de la Seguridad Social.

Clases, requisitos y cuantia de las prestaciones.

Concepto y situaciones protegibles en la proteccidon por desempleo.
Sistemas de asesoramiento de los trabajadores respecto a sus derechos
y deberes.

e) Evaluacion de riesgos profesionales:

Importancia de la cultura preventiva en todas las fases de la actividad
preventiva.

Valoracion de la relacion entre trabajo y salud.

Analisis y determinacion de las condiciones de trabajo.

El concepto de riesgo profesional. Analisis de factores de riesgo.

La evaluacion de riesgos en la empresa como elemento basico de la
actividad preventiva.

Analisis de riesgos ligados a las condiciones de seguridad.

Analisis de riesgos ligados a las condiciones ambientales.

Analisis de riesgos ligados a las condiciones ergonémicas y psico-
sociales.
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12. Médulo profesional: Formacion y orientacion laboral
f) Planificacidén de la prevencidon de riesgos en la empresa:

Derechos y deberes en materia de prevencion de riesgos laborales.
Responsabilidades en materia de prevencion de riesgos laborales.
Gestidn de la prevencion en la empresa.

Representacion de los trabajadores en materia preventiva.
Organismos publicos relacionados con la prevencion de riesgos
laborales.

Planificacion de la prevencién en la empresa.

Planes de emergencia y de evacuacidén en entornos de trabajo.
Elaboracion de un plan de emergencia en una pequena o mediana
empresa del sector.

g) Aplicacion de medidas de prevencidn y proteccidn en la empresa.

Determinacion de las medidas de prevencidén y proteccion individual y
colectiva.

Protocolo de actuacién ante una situacion de emergencia.

Primeros. auxilios. Urgencia médica. Conceptos basicos.

Aplicacién de técnicas de primeros auxilios.

Formacion a los trabajadores en materia de planes de emergencia.
Vigilancia de la salud de los trabajadores.
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13. Médulo profesional: Empresa e iniciativa emprendedora
a) Iniciativa emprendedora:

Innovacion y desarrollo econdmico. Principales caracteristicas de la
innovacidén en la actividad de administracion de sistemas informaticos
en red (materiales, techologia, organizacion de la produccién, etc.).

La cultura emprendedora como necesidad social.

El caracter emprendedor.

Factores claves de los emprendedores: Iniciativa, creatividad y
formacion.

La actuacion de los emprendedores como empleados de una empresa
de informatica.

La actuacion de los emprendedores como empresarios, de una pequena
empresa en el sector de la informatica.

El riesgo en la actividad emprendedora.

El empresario. Requisitos para el ejercicio de la actividad empresarial.
Objetivos personales versus objetivos empresariales.

Plan de empresa: La idea de negocio en el ambito de la informatica.
Buenas practicas de cultura emprendedora en la actividad de
laboratorio y en el ambito local.

b) La empresa y su entorno:

Funciones basicas de la empresa.

La empresa como sistema.

Analisis del entorno general de una pyme de informatica.
Analisis del entorno especifico de una pyme de informatica.
Relaciones de una pyme de informatica con su entorno.
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. Médulo profesional: Empresa e iniciativa emprendedora

Relaciones de una pyme de informatica con el conjunto de la sociedad.
La cultura de la empresa: imagen corporativa.

La responsabilidad social corporativa.

El balance social.

La ética empresarial.

Responsabilidad social y ética de las empresas del sector quimico

c) Creacion y puesta en marcha de una empresa:

Concepto de empresa.

Tipos de empresa.

La responsabilidad de los propietarios de la empresa.

La fiscalidad en las empresas.

Eleccion de la forma juridica. Dimension y numero de socios.

Tramites administrativos para la constitucion de una empresa.
Viabilidad econédmica y viabilidad financiera de una pyme de
informatica.

Analisis de las fuentes de financiacion y elaboracién del presupuesto de
una «pyme» de informatica.

Ayudas, subvenciones e incentivos fiscales para una «pyme» de
informatica.

Plan de empresa: eleccion de la forma juridica, estudio de viabilidad
econdmicay financiera, tramites administrativos y gestidon de ayudas y
subvenciones.
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13. Médulo profesional: Empresa e iniciativa emprendedora
d) Funcion administrativa:

Concepto de contabilidad y nhociones basicas.

Operaciones contables: registro de la informacién econémica de una
empresa.

La contabilidad como imagen fiel de la situacidon econémica.
Analisis de la informacién contable.

Obligaciones fiscales de las empresas.

Requisitos y plazos para la presentacion de documentos oficiales.
Gestidn administrativa de una empresa de informatica.
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