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MASTER EN DOMOTICA, CONTROL DE ACCESOS Y
VIDEOVIGILANCIA

DESTINATARIOS

El Méaster en Domotica, Control de Accesos vy
Videovigilancia esta destinado a todas aquellas personas que
pretendan adquirir todos los conocimientos necesarios en este
ambito profesional y poder desarrollarlos de forma eficiente en
el mundo laboral.

En el ambito de la informatica y las comunicaciones, es
necesario la implantacién y gestion de elementos informaticos
en sistemas domaticos/inmaticos, de control de accesos y
presencia, y de videovigilancia dentro del &rea profesional de
sistemas y telemética. Se pretende aportar los conocimientos
para la instalacibn y puesta en marcha de un proyecto
domatico/inmotico, la conectividad, sistemas y protocolos de
comunicacion, la instalacion y puesta en marcha de un sistema
de video vigilancia y seguridad y el mantenimiento y gestion de
incidencias en proyectos de video vigilancia.

El alumno recibira acceso a un curso inicial donde encontrara
informacion sobre la metodologia de aprendizaje, la titulacion
gue recibird, el funcionamiento del Campus Virtual, qué hacer
una vez el alumno haya finalizado e informacion sobre Grupo
Esneca Formacion. Ademas, el alumno dispondra de un
servicio de clases en directo.
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FICHA TECNICA

CARGA HORARIA
600H

MODALIDAD
ONLINE

*La modalidad incluye médulos
con clases en directo.

CURSO INICIAL
ONLINE

TUTORIAS
PERSONALIZADAS

IDIOMA
ESPANOL

DURACION
HASTA UN ANO

*Prorrogable
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MASTER EN DOMOTICA, CONTROL DE ACCESOS Y
esmece VIDEOVIGILANCIA

BUSINESS SCHOOL

CERTIFICACION OBTENIDA

Una vez finalizados los estudios y superadas las pruebas de evaluacion, el alumno recibira
un diploma que certifica el “MASTER EN DOMOTICA, CONTROL DE ACCESOS Y
VIDEOVIGILANCIA”, de ESNECA BUSINESS SCHOOL, avalada por nuestra condicion de
socios de la CECAP y AEEN, maximas instituciones espafiolas en formacion y de calidad.

Los diplomas, ademas, llevan el sello de Notario Europeo, que da fe de la validez,

contenidos y autenticidad del titulo a nivel nacional e internacional.



CONTENIDO FORMATIVO

INSTALACIONES ELECTRICAS, DOMOTICAS Y CLIMATIZACION
RESIDENCIAL

MODULO 1. FUNDAMENTOS DE LA DOMOTICA

. Conceptos relacionados

. Historia

. Objetivos

. Ambitos de aplicacion

. Ventajas e inconvenientes
. Tendencias actuales

U WNE

. Monitoreo del consumo energético
. Contribucion de la domdtica al ahorro y la eficiencia energética

N -

1. Nivel basico
2. Nivel intermedio
3. Nivel excelente

MODULO 2. SISTEMAS DOMOTICOS

. Controlador

. Sensores

. Actuadores

. Interfaces de entrada y salida

. Fuente de alimentacion

. Sistema de cableado o red inalambrica

. Protocolos de comunicacién

. Pantallas de control, visualizacion y comunicacion

O~NO O WNE

. Segun la tecnologia de comunicacién

. Segun la escala del proyecto

. Segun el enfoque de la solucién

. Segun la infraestructura de la instalacion

A OWNPE

MODULO 3. SENSORES Y ACTUADORES



1. Tipos
-Sensores de temperatura y humedad
-Sensores de luz y presencia
-Sensores de seguridad
-Sensores de consumo energético y calidad del aire
-Otros
2. Principios de funcionamiento y tecnologias de sensores
-Sensores analdgicos y digitales
-Tecnologias de deteccidn y transduccion

1. Tipos
-Actuadores de iluminacién y control de intensidad
-Actuadores de climatizacion y ventilacion
-Actuadores para sistemas de seguridad y acceso
-Actuadores para electrodomésticos y dispositivos multimedia
-Otros

MODULO 4. TECNOLOGIAS Y PROTOCOLOS DE COMUNICACION |

MODULO 5. TECNOLOGIAS Y PROTOCOLOS DE COMUNICACION I

1. Thread
2. LoRa

3. EnOcean
4,.5G vy loT
5. Sigfox



1. Pasarelas y dispositivos multiprotocolo
2. Estandarizacion y marcos de referencia comunes

MODULO 6. ELECTRICIDAD Y ELECTRONICA APLICADA A SISTEMAS
DOMOTICOS |

1. Electrostética
-Conceptos clave
-Ley de Coulomb y calculos basicos
-Ley de Gauss y calculos basicos
2. Electrodinamica
-Conceptos clave
-Ley de Ohm y calculos basicos
3. Circuitos serie, paralelo y mixtos

MC)DL}LO 7. ELECTRICIDAD Y ELECTRONICA APLICADA A SISTEMAS
DOMOTICOS I

1. Disefio y construccion de circuitos electrénicos
2. Uso de protoboard y soldadura de componentes
3. Circuitos impresos (PCB) y técnicas de fabricacion

. Normativas y reglamentaciones aplicables
. Cuadros eléctricos y de distribucion
. Interruptores y dispositivos de control
. Protecciones eléctricas
. Cables y conectores especificos para sistemas domoticos
. Cableado y dimensionamiento de conductores
-Tipos de cableado y sus aplicaciones
-Seleccion de calibres y materiales de conductores
-Técnicas de tendido y acometida
-Canalizaciones y sistemas de conduccién
7. Conexidn y distribucion de cargas
-Disefio de la distribucion eléctrica
-Balanceo de cargas y calculo de la demanda
-Configuracion y conexion de dispositivos y equipos dométicos
-Integracién con sistemas de generaciéon y almacenamiento de energia

U WNE



UNIDAD DIDACTICA 3. PREVENCION DE RIESGOS LABORALES EN LAS
INSTALACIONES ELECTRICAS

RESUMEN
AUTOEVALUACION

MODULO 8. INTEGRACION DE SISTEMAS DOMOTICOS
UNIDAD DIDACTICA 1. ASPECTOS FUNDAMENTALES EN LA

INTEGRACION DE SISTEMAS DOMOTICOS

1. Interoperabilidad
2. Protocolos de comunicacion
3. Plataformas unificadas

UNIDAD DIDACTICA 2. METODOLOGIAS DE INTEGRACION

1. Integracion vertical
2. Integracién horizontal

UNIDAD DIDACTICA 3. HERRAMIENTAS Y TECNOLOGIAS PARA LA
INTEGRACION

1. Gateways y puentes de comunicacion
2. Software de integracion y control
3. Aplicaciones moviles y control remoto

UNIDAD DIDACTICA 4. VENTAJAS DE LA INTEGRACION DE SISTEMAS
DOMOTICOS

UNIDAD DIDACTICA 5. INNOVACIONES EN PROTOCOLOS DE
COMUNICACION, INTELIGENCIA ARTIFICIAL Y APRENDIZAJE
AUTOMATICO

RESUMEN
AUTOEVALUACION
MODULO 9. CONTROL Y AUTOMATIZACION

UNIDAD DIDACTJCA 1. IMPORTANCIA DEL CONTROL Y LA
AUTOMATIZACION EN LA DOMOTICA

UNIDAD DIDACTICA 2. SISTEMAS DE CONTROL

1. Retroalimentacion y lazo abierto/cerrado
2. Sistemas de control en domatica
-Control centralizado y descentralizado
-Control local y remoto
3. Tipos de control
-Control discreto
-Control continuo
-Control predictivo

UNIDAD DIDACTJCA 3. LOGICA DE CONTROL Y ALGORITMOS DE
AUTOMATIZACION

UNIDAD DIDACTICA 4. MONITORIZACION Y ANALISIS DE DATOS EN



1. Recopilacién y almacenamiento de datos de sensores y dispositivos
2. Andlisis de datos para la optimizacion y la prediccion

MODULO 10. SEGURIDAD EN INSTALACIONES DOMOTICAS

. Ataque de fuerza bruta

. Phising y suplantacion de identidad
. Malware y ransomware

. Atagues DDo0S

A OWNPE

. Contrasefias seguras y autenticacién en dos pasos
. Actualizacion de software y firmware

. Copias de seguridad

. Dispositivos y sistemas confiables

A OWNPE

1. Herramientas y técnicas de evaluacion
-Andlisis de vulnerabilidades y auditorias de seguridad
-Pruebas de penetracién
2. Estrategias de mejora
-Capacitacién y concientizacion del usuario
-Inversion en tecnologia y actualizaciones

MODULO 11. VIGILANCIA Y CONTROL DE ACCESOS |

1. Sistemas de vigilancia
-Camaras de seguridad y videovigilancia IP
-Sistemas de deteccion de movimiento
-Sensores de apertura y rotura para puertas y ventanas



2. Componentes y dispositivos en domoética
-Grabadores de video y sistemas de almacenamiento
-Monitores y pantallas para la visualizacion
-Dispositivos de comunicacién y notificacién de alarmas
3. Automatizacion
-Programacion de horarios y modos de funcionamiento
-Deteccion inteligente de falsas alarmas

MODULO 12. VIGILANCIA Y CONTROL DE ACCESOS I

1. Sistemas de control de accesos
-Cerraduras electronicas y biométricas
-Sistemas de control de presencia y tarjetas de acceso
-Porteros automaticos y videoporteros

2. Componentes y dispositivos en domotica
-Lectores
-Dispositivos de control remoto
-Teclado o llave inteligente

3. Automatizacion
-Programacion de permisos y horarios de acceso
-Monitorizacion de accesos en tiempo real
-Registro de datos de acceso

1. Medidas de proteccion de datos

MODULO 13. CLIMATIZACION Y GESTION ENERGETICA

1. Calefaccion
-Radiadores
-Suelo radiante
-Sistemas hibridos
2. Refrigeracion
-Aire acondicionado
-Enfriamiento pasivo
3. Ventilacion mecéanica y recuperacion de calor
4. Control de la humedad y la calidad del aire

. Control y programacion
. Control de zonas y regulacion individualizada
. Adaptacioén a las necesidades del usuario

WN -



MODULO 14. ILUMINACION Y CONTROL DE PERSIANAS Y CORTINAS

1. Tipos de luminarias
2. lluminacion ambiental, funcional y decorativa
3. Control de intensidad y temperatura del color

1. Interruptores y reguladores inteligentes
2. Sensores de luz, de movimiento y de presencia
3. Actuadores y dispositivos de control

1. Ambientes personalizados

MODULO 15. MULTIMEDIA Y ENTRETENIMIENTO

1. Tipos
2. Distribucion y control de sefiales
3. Integracién con sistemas de automatizacion

. Tecnologias de proyeccion y pantalla

. Sonido envolvente y sistemas de altavoces
. Integracion con sistemas domaoticos

. lluminacion adaptable

A OWNPE

. Innovaciones en el marco de la domética y el entretenimiento
. Realidad virtual y aumentada

N -

MODULO 16. OTRAS FORMAS DE DOMOTIZACION



. Griferia y sistemas de agua inteligentes
. Riego automatizado

. Deteccidn y prevencion de fugas

. Gestion de consumo y ahorro de agua

A WNPE

. Electrodomésticos inteligentes
. Mobiliario adaptativo y personalizable

N -

. Asistentes virtuales
. Reconocimiento de voz y comandos personalizados

N

MODULO 17. DISENO DE PROYECTOS DE DOMOTICA

1. Andlisis de necesidades y requerimientos
2. Evaluacion de las opciones tecnolégicas
3. Desarrollo del concepto

1. Integracion de sistemas y dispositivos

. Disefio de la infraestructura de redes y comunicacion

. Disefio de la interfaz de usuario y sistemas de control

. Disefio de sistemas de seguridad y proteccion

. Disefio de sistemas de eficiencia energética y sostenibilidad

A OWNPE

. Planos, esquemas y diagramas
. Memoria descriptiva y justificativa
. Presupuesto y cronograma de ejecucion

WN -

MODULO 18. MONTAJE DE LAS INSTALACIONES DOMOTICAS

1. Infraestructura necesaria y acondicionamiento del espacio
2. Canalizaciones y sistemas de conduccion



. Instalacion y montaje de componentes eléctricos
. Instalacion y montaje de sensores y actuadores
. Instalacion y montaje de sistemas de control y comunicacion

WN -

. Verificacién de instalaciones y conexiones
. Configuracion y programacion de sistemas de control y automatizacion
. Pruebas y ajustes finales

WN -

. Planos, esquemas y diagramas

. Manuales de usuario y guias de mantenimiento
. Certificaciones y garantias de los componentes
. Otros documentos

A OWNPE

MC)DL}LO 19. MANTENIMIENTO Y REPARACION DE SISTEMAS
DOMOTICOS

. Mantenimiento preventivo
. Mantenimiento correctivo

N

1. Rutinas de mantenimiento
2. Monitoreo y seguimiento de sistemas y dispositivos
3. Actualizacion de software y firmware

. Instrumentos de medicion y diagndstico
. Herramientas de software para la deteccion de fallos

N

. Identificacion y solucién de problemas de comunicacién
. Reparacion y sustitucion de componentes y dispositivos
. Recuperacion y restauracion de sistemas

WN -

SOLUCIONARIO
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