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¢ Te gustaria proteger tus datos y tu negocio en linea? Aprende cémo con nuestro curso
"Seguridad en el Comercio Electronico" Emagister te presenta esta oportunidad en colaboracion
con el prestigioso Instituto EXON, en modalidad de estudio online.

Nuestro curso te brinda una formacién especializada en el campo de Informatica y
Comunicaciones. Para que desarrolles habilidades para trabajar en este sector y comprender


https://www.emagister.com/
https://www.emagister.com/cursos-seguridad-informatica-tematica-276.htm
https://www.emagister.com/instituto-exon-cursos-1168367-centrodetalles.htm

las medidas de seguridad necesarias para proteger los datos personales. Analizar métodos,
sistemas y protocolos de seguridad con el objetivo de reducir los riesgos y prevenir fraudes en
transacciones en linea. Ademas, aborda aspectos legales y juridicos relevantes en este ambito.
Nuestros objetivos son claros: formarte en las mejores practicas de seguridad, capacitarte en la
deteccion de amenazas cibernéticas y prepararte para responder de manera efectiva ante
cualquier incidente. Este curso esta disenado tanto para aquellos que se inician en el mundo del
comercio electrénico como para profesionales que desean actualizar sus conocimientos en
seguridad en linea.

Si deseas mas informacién al respecto, presiona el botén "Pide informacion" para que uno de
nuestros asesores te brinde la informacion correspondiente y puedas evacuar todas las dudas
que tenga sal respecto. jInscribete ahora y navega por la web con confianza!
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¢Coémo se consigue el sello CUM LAUDE?

Materias

v Medios de pago

v Proteccion de datos
v Seguridad de datos
v Seguridad de redes

v Comercio electronico

Profesores

Adrian Mendoza
TUTOR

Temario

UNIDAD DIDACTICA 1. SEGURIDAD Y PROTECCION DE DATOS

—

. Seguridad en las Tl
. - Contexto de la seguridad de la informacién
. - Qué es la seguridad de la informacion

. - Situacion ideal de la seguridad de la informacion

2
3
4
5. - Situacion real de la seguridad de la informacion
6. - En qué consiste la gestion de la seguridad

7. - Decalogo de seguridad de la informacion

8. Accesos al sistema

9. - Arquitectura de seguridad

10. - Firewall o cortafuegos

11. - Otros elementos de proteccion



12. Seguridad en las redes

13. - Hacking. Seguridad IP

14. - Seguridad en redes inaldmbricas

15. - Seguridad en redes méviles

16. Seguridad en Internet

17. - Introduccién

18. - Requisitos de seguridad en el comercio electronico
19. - Causas de los problemas de seguridad

20. - Perfil del amenazante y técnicas de ataque
21. - Recomendaciones de seguridad como usuario de Internet
22. - Malware

23. Registro de proteccion de datos

24. - Documento de seguridad

25. - Responsables

26. - Determinacion del nivel de seguridad

27. Niveles de seguridad

28. - Niveles de seguridad y tipos de ficheros
29. - Medidas de seguridad del nivel basico

30. - Medidas de seguridad del nivel medio

31. - Medidas de seguridad del nivel alto

32. - Cuadro Resumen.

33. Derechos de los afectados

34. - Concepto de afectado o interesado

35. - Deber de ser informado

36. - Consentimiento

37. - Derechos de las personas

UNIDAD DIDACTICA 2. ASPECTOS JURIDICOS EN EL COMERCIO ELECTRONICO

—

. Introduccién a la LOPD

. - Un derecho fundamental

. - Necesidad de proteger los datos personales
. Ambito de aplicacion

. - Marco legal

. Procedencia de los datos de caracter personal
. - Recogida de datos

. - Principio de consentimiento
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. - Otros procedimientos de recogida de datos



10. - Recogida de datos de fuentes de acceso publico

11. - Principio de calidad de los datos

12. - Deber de secreto

13. Comercio Electrénico

14. LSSICE

15. - Introduccion

16. - Marco Legal

17. - A quién se aplica

18. - Conceptos basicos

19. - Obligaciones para las empresas que realizan comercio electrénico
20. - Obligaciones si hacen publicidad por via electrdnica

21. LISI

22. - Introduccion

23. - Aspectos mas destacables

24. - Comunicaciones con usuarios y contratos online

UNIDAD DIDACTICA 3. SEGURIDAD EN LOS MEDIOS DE PAGO ON-LINE
1. Sistemas de pago no integrados

. - Sistemas de pago no integrados

. - Paypal

. Sistemas de pago integrados - pasarelas de pago

. - ,Qué es una pasarela de pago?

. - Cémo funciona una pasarela de pago

. - Pasarelas de pago vs. el pago tradicional con tarjeta de crédito

. - Algunos inconvenientes de utilizar una pasarela de pago
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. Tarjetas de créditos: banda magnética, tarjetas inteligentes y multiservicio
10. - 4, Qué es una tarjeta de crédito?

11. - Banda magnética

12. - Tarjetas inteligentes y multiservicio

13. 3D Secure

14. - ;Qué es el 3D Secure?

15. - Procedimiento

16. - El sistema tradicional basado en el CVV no es suficiente
17. - Pagos en 3D Secure

18. - COmo se realizan los pagos en 3D Secure

19. - La autenticacion

20. - Responsabilidad



21. Internet Mobile Payment

22. - El Pago por movil

283. - Internet Mobile Payment

24. - Servicios ofrecidos por las operadoras telefénicas

25. Modelos de negocio de los diferentes actores

26. - Modelos de negocio y Actores del Comercio electrénico
27. - Diferentes enfoques del negocio online

28. - Principales actores del comercio electronico en Espafa
29. Workflow y funcionamiento de un sistema de pago a través de mévil
30. - Tecnologias aplicables al pago movil

31. - WorkFlow o Flujo de datos

32. - Variantes de pago por referencia

33. - Ejemplo de proceso de pago por mévil: servicio de taxi
34. - Plataformas de pago por movil

35. - Situaciéon mundial del pago por movil

UNIDAD DIDACTICA 4. PAGOS Y TRIBUTACION

—

. Sistema de pago
. - Introduccién
. - Métodos tradicionales u off-line

. - Métodos de pago online

2
3
4
5. - Costes en la instalacion de las formas de pago
6. - Seguridad en los medios de pago

7. Dinero electronico

8. - Concepto de dinero electronico

9. - Clasificaciones

10. - Ejemplos de sistemas basados en tarjetas
11. - Ejemplo de sistemas basados en software
12. Protocolos de seguridad

13. - Introduccién

14. - Protocolos méas usados

15. - Secure Socket Layer (SSL)

16. - Secure Electronic Transaction (SET)

17. Firma electronica

18. - Concepto

19. - Proceso de firma reconocida

20. - Utilidad



21.

22
23
24
25
26
27
28
29
30
3
32
33
34
35
36

—_

37.

- Elementos

. - Tipos de firmas

. - Dispositivos externos de firma electronica
. Certificados y entidades de certificacion

. - Certificado electrénico

. - Tipos de certificados electronicos

. - Clases de certificados electronicos

. - Entidades emisoras de certificados

. Imposicion directa e indirecta

. - Introduccién

. - Imposicion directa sobre el comercio electronico
. - Imposicion indirecta

. Fiscalidad transnacional

. - Soberania fiscal

. - Calificacion de las rentas

. - Establecimiento permanente

- Imposicion directa



