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Médulo 1. Seguridad Informatica y Criptografia

Tema 1. Fundamentos de la Ciberseguridad

e Introduccion a la ciberseguridad

Conceptos basicos de internet

La red: concepto y tipos

Seguridad informatica y seguridad de la informacion

Triada CIA

Conceptos de seguridad de software

Tema 2. Amenazas y vulnerabilidades

e (onceptos generales de vulnerabilidades, amenazas v riesgos
e (iberdelincuentes y hackers
e (iclo devida de un ataque

e Atagues mas comunes

Tema 3. Criptografia

e Introduccion a la criptografia
e Diagrama de la criptografia clasica

e Taxonomia del cifrado actual

Tema 4. Cifrado simétrico

e Principales métodos del cifrado simétrico
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Tema 5. Cifrado asimétrico

e (riptografia de clave publica
e Elementos basicos

e Tipos de cifrado asimétrico

Tema 6. Firma digital

e Flujo de la firma digital
e (ertificados digitales

e Hash

Tema 7. Autenticacién y almacenamiento seguro de claves

e (lasificacion de proteccion de almacenamiento
e Proteccion por software

e Proteccion por hardware

Resumen Maodulo 1: En este modulo aprenderemos los fundamentos esenciales de
la ciberseguridad en entornos digitales, abordando amenazas, vulnerabilidades vy ti-
pos comunes de ataques. Conoceremos de |a criptografia, tanto clasica como moder-
na, incluyendo métodos de cifrado simétrico vy asimeétrico. Finalmente, nos centrare-
mos en la autenticacion y almacenamiento seguro de claves, evaluando enfoques de
proteccion por software y hardware.
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Moddulo 2. Arquitecturas de seguridad y técnicas

Tema 1. Arquitectura de seguridad y su aplicacion

e [ntroduccion a las arquitecturas de seguridad
e ;Donde aplica la seguridad en los departamentos de una compania?

e ;Como definir una arquitectura de seguridad?

Tema 2. Modelos de arquitectura de seguridad

e Modelos de arquitectura de red mas utilizados

e Diseno de arquitecturas de redes

Tema 3. Amenazas inteligentes

e ;Quéson?
e | os sistemas SIEM

e SOAR
e Seguridad OSINT (Open Source Intelligence)

Tema 4. Despliegue de servidores proxy

e Servidores proxy
e Tipos de proxys
e Arquitecturay componentes

e (Configuracion
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Tema 5. Seguridad en dispositivos méviles y web

e Seguridad en dispositivos maviles
e Android

e i0S

e Seguridad en aplicaciones web

Tema 6. Seguridad en sistemas operativos y software

e \\indows

e Linux

Tema 7. Seguridad en la nube

e Azure
o AWS
e (Google Cloud

Resumen Médulo 2: Nos adentraremos en la seguridad de redes v web conociendo
los diferentes protocolos de seguridad; también estudiaremos las medidas de se-
guridad en diferentes entornos como son los sistemas operativos vy el software, los
dispositivos moviles, la web v la nube.
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Médulo 3. Mecanismos de defensa y ataque

Tema 1. Mecanismo de defensa

e |Introduccion a la defensa

e Escenarios de conflictos

Tema 2. Mecanismos de ataque

e Introduccion al ataque

e Principales tipologias de auditoria técnica

e Diferentes metodologias de Pentesting segun la auditoria
e Diferentes enfoques de auditorias

e Herramientas de cada tipo de auditorias

Tema 3: Introduccidn al analisis forense informatico

e ;En que consiste?

Tipos de analisis forense

Fases

Principios durante la recoleccion de evidencias

Orden de volatilidad

Acciones que deben evitarse

Consideraciones adicionales
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Tema 4: Procedimiento del analisis forense informatico

Procedimiento

Herramientas necesarias

Proceso de recoleccion

Informacion volatil

Informacion no volatil

Herramientas forenses

Diferenciar los tipos de entorno de analisis

Tema 5: Laboratorio forense

Resumen Modulo 3: Nos centraremos en las estrategias de seguridad v tacticas
ofensivas en entornos digitales. Conoceremos el funcionamiento de un analisis fo-
rense informatico y de las auditorias de seguridad adentrandonos en el hacking ético.

Exploraremos mecanismos de defensa, abordando escenarios de conflicto, y meca-
nismos de ataque, que incluyen tipologias de auditoria técnica, metodologias de Pen-
testing, enfoques de auditoria y herramientas correspondientes.
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Moédulo 4. Montando entornos de ataque con Docker

Tema 1: ;Qué son los contenedores?

Conceptos basicos

Arquitectura

Instalacion de Docker

Imagen Docker

Contenedor Docker

Tema 2: Despliegues de contenedores

Almacenamiento

Redes

Creacion de imagenes

Docker Compose

Docker Hub

Tema 3: Ciberseguridad en dockers

e Recomendaciones de seguridad

Tema 4: Otro tipo de contenedores

e Rocket

LXC (Linux Contaniners)

LXD (Canonical)

Linux — Server

OpenVZ/Virtuozzo 7
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e Otros en Windows

Tema 5: Caso Practico. Laboratorio con Dockers

e Practica 1: MobSF

e Practica 2: Levantar entorno de base de datos

Resumen Moédulo 4: Aprenderemos los tipos de contenedores, despliegues de con-
tenedores v la ciberseguridad en Docker. Abordaremos la creacion de ambientes de
ataque mediante contenedores y ademas conoceremos otros tipos de contenedores
como Rocket, LXC, LXD.

El modulo culmina con un laboratorio practico de Docker, con ejercicios para desarro-
llar un entorno de base de datos y una practica con MobSF.
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Médulo 5. Normativa y marco legal

Tema 1: Introduccién al Cumplimiento Normativo

Esquema Nacional de Seguridad

ISO/IEC 27001

Ley de proteccion de infraestructura critica

Directiva NIS

Proteccion de datos personales

Tema 2: Sistemas de Gestidn

e |iderazgo

Planificacion

Soporte

Operacion

Evaluacion del desempeno

e Vejora

Tema 3: ISO 27001: Sistemas de Gestién de Seguridad de la informaciéon

e Liderazgo

Planificacion

Soporte

Operacion

Evaluacion del desempeno
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Tema 4: 1ISO 27002: Marco de Controles de Seguridad

e Dominios

e Objetivos de control y controles

Tema 5: Gestion de Riesgos

e Definiciones previas
e (sestion de riesgos
e Tratamiento del riesgo

e Herramienta PILAR

Tema 6: Esquema Nacional de Seguridad

e Medidas de seguridad ENS

e Adecuacion al ENS

Politica de seguridad

Roles y responsabilidades
Conformidad ENS
Entorno de validacion ENS (EVENS)

Herramientas del CCN

Tema 7: Plan de continuidad de Negocio

Contexto de la organizacion

Liderazgo

Planificacion

Soporte

Operacion

Evaluacion del desempeno
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Tema 8: Proteccién de Datos Personales: RGPD y LOPD-GDD

e Politica de privacidad

e Registro de actividades de tratamiento — RAT
e Analisis de la necesidad de evaluaciones de impacto (EIPD)
e (iestion de riesgos

e Analisis EIPD

e Privacidad por diseno y defecto

e Delegado/a de proteccion de datos

e Brechas de seguridad

e Evaluacion del desempeno

e Sanciones

e Autoridades de proteccion de datos

e Sistema de gestion de proteccion de datos

Resumen Modulo 5: Conoceremos los sistemas de gestion v las normas 1SO gue los
componen (IS027001/27002). También veremos la gestion de riesgos, asi como el
Esquema Nacional de Seguridad vy el Plan de continuidad de Negocio. Finalmente se
trataran las leyes entorno la Proteccion de Datos Personales.
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Proyecto final






