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SOMOS ESIBE

ESIBE es una instituciéon Iberoamericana de formacion en linea que tiene como finalidad potenciar el
futuro empresarial de los profesionales de Europa y América a través de masters profesionales,
universitarios y titulaciones oficiales. La especializacién que se alcanza con nuestra nueva oferta
formativa se sustenta en una metodologia en linea innovadora y unos contenidos de gran calidad.

Ofrecemos a nuestro alumnado una formacién de calidad sin barreras Fisicas, flexible y adaptada a sus
necesidades con el finde garantizar su satisfaccién y que logre sus metas de aprendizaje mas
ambiciosas. Nuestro modelo pedagdgico se ha llevado a miles de alumnos en toda Europa,
enriqueciendo este recorrido de la mano de universidades de prestigio, con quienes se han alcanzado
alianzas.
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Conectamos continentes,
Impulsamos conocimiento



QS, sello de excelencia académica
ESIBE: 5 estrellas en educacion online
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RANKINGS DE ESIBE

ESIBE ha conseguido el reconocimiento de diferentes rankings a nivel nacional e internacional, gracias
a sus programas de Master profesionales y titulaciones oficiales.

Para la elaboracion de estos rankings, se emplean indicadores como la excelencia académica, la calidad
de lainstitucion, el perfil de los profesionales.
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BY EDUCA EDTECH

ESIBE es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje
integrando la Al en los procesos de e-learning, a travées de modelos predictivos
altamente personalizados, derivados del estudio de necesidades detectadas en la
interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios
proyectos multidisciplinares de |+D+i, con participacion de distintas Universidades
Internacionales que apuestan por la transferencia de conocimientos, desarrollo
tecnoldgico e investigacion.

N ’ 1. Flexibilidad
@ Aprendizaje 100% online y flexible, que permite al alumnado
= estudiar donde, cuando y como quiera.

2. Accesibilidad

[_@':ll Cercania y comprension. Democratizando el acceso a la
educacion trabajando para que todas las personas tengan la
oportunidad de seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las
necesidades de cada estudiante.

2|

4. Acompafamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente
especialista en su area de conocimiento, que aboga por la
calidad educativa adaptando los procesos a las necesidades
del mercado laboral.

304

30

5. Innovacion

Desarrollos tecnoldgicos en permanente evolucion
impulsados por la Al mediante Learning Experience Platform.

6. Excelencia educativa

O} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.




Programas
PROPIOS
UNIVERSITARIOS
OFICIALES
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RAZONES POR LAS QUE ELEGIR ESIBE

1. Formacion Online Especializada

Nuestros alumnos aceden a un modelo pedagdgico innovador @
de mas de 20 afos de experiencia educativa con Calidad 0
Europea.

2. Metodologia de Educacion Flexible

PLATAFORMA
E 100% ONLINE EDUCATIVA
- . Con nuestra metodologia ,J’,‘r—\\'h Nuestros alumnos tendran
i estudiaran 100% online acceso los 365 dias del afio a
la plataforma educativa.

3. Campus Virtual de Ultima Tecnologia

Contamos con una plataforma avanzada con material adaptado
—) a la realidad empresarial, que fomenta la participacion,

interaccion y comunicacion on alumnos de distintos paises.

4. Docentes de Primer Nivel o .
Nuestros docentes estan acreditados y formados en Universidades O
de alto prestigio en Europa, todoss en activo y con amplia
experiencia profesional.
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@ 5. Tutoria Permanente

Contamos con un Centro de Atencion al Estudiante CAE,
que brinda atencion personalizada y acompanamiento
durante todo el proceso formativo.

6. Bolsa de Empleo y Practicas

Nuestros alumnos tienen acceso a ofertas de empleo y practicas, asi como el
acompaifiamiento durante su proceso de incorporacion al mercado laboral en
nuestro ambito nacional.

7. Comunidad Alumni

Nuestros alumnos tienen acceso automatico a servicicos
completementarios gracias a una Networking formada con
alumnos en los cincos continentes.

8. Programa de Orientacion Laboral

Los alumnos cuentan con asesoramiento personalizado para mejorar sus skills y
afrontar con excelencia sus procesos de seleccion y promocion profesional.

9. Becas y Financiacion

.D.Dﬂ Nuestra Escuela ofrece Becas para profesionales

A latinoamericanos y finaciacién sin intereses y a la
medida, de modo que el factor econémico no sea un
impedimento para que los profesionales tengan acceso a
una formacién internacional de alto nivel.
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FINANCIACION Y BECAS

Financia tu cursos o master y disfruta de las becas disponibles. jContacta con nuestro
equipo experto para saber cual se adapta mas a tu perfil!

25% attam
Beca
15% emprenoe

B
15% cruro

Beca
20% DIVERSIDAD

FUNCIONAL

B

20% pesempLeo
Beca

15% recomienoa

B
20% ramiuia

NUMEROSA

Beca
20% PARA PROFESIONALES,

SANITARIOS,
COLEGIADOS/AS



ESIBE ESCUELA IBEROAMERICANA DE POSTGRADO

METODOS DE PAGO

Con la Garantia de:
> educapay

Fracciona el pago de tu curso en cémodos plazos y sin interéres de forma segura.

@ @ visa reoyea

mastercard maestro

z bizum  amazonpay .' pay G Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZ@) &9 055 oscovin @efecty @Rzt CMR

Yy muchos mas...
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Master en Cloud Computing y Virtualizacién + Titulacion Universitaria

DURACION
1500 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

E E €

CREDITOS
8 ECTS

Titulacién

Titulacién Multiple: - Titulacion de Master en Cloud Computing y Virtualizacion con 600 horas expedida
por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN (Asociacién Espanola
de Escuelas de Negocios) y reconocido con la excelencia académica en educacién online por QS World
University Rankings - Titulo Propio de Cloud Computing expedida por la Universidad Europea Miguel
de Cervantes acreditada con 8 ECTS Universitarios (Curso Universitario de Especializacion de la
Universidad Europea Miguel de Cervantes)
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wxpice & -3
NOMBRE DEL ALUMNO/A

CeTESpanAIEntoS de

Nombre del curso

Descripcion

Este Master en Cloud Computing y Virtualizacién le ofrece una formacién especializada en la materia.
Estamos ante un mundo globalizado en el que las fronteras practicamente han desaparecido y las
tecnologias de la informaciéon deben adaptarse a continuos cambios del mercado y del entorno en
general. Estos cambios han contribuido a la proliferacién del trabajo en la nube, siendo la formacion en
este dmbito fFundamental para lograr una ventaja competitiva. Al finalizar este Master en Cloud
Computing y Virtualizacién, los alumnos podran liderar proyectos de implantacién de sistemas en la
nube, ademas de tomar decisiones estratégicas y de negocio para la adaptacion de la nube a las
necesidades del mismo.

Objetivos

Mediante el presente curso podras alcanzar los siguientes objetivos:

- Dotar a los alumnos de una visiéon de como afrontar un proyecto de Cloud Computing.

- Conocer las caracteristicas y aprender a distinguir los principales modelos de nubes: l1aaS, PaaS, SaaS y Xaas,
entre otros.

- Realizar un estudio pormenorizado de las nubes publicas, privadas e hibridas, conociendo cual puede ser la
mejor alternativa para la implantacién en su negocio.

- Conocer con profundidad las implicaciones de seguridad y auditoria que supone trabajar con informacién en la
nube.

- Conocer las funcionalidades de VMware vSphere 5.

- Integrar de forma adecuada vSphere 5 en el seno de los sistemas de informacién del Datacenter

- Conocer la experiencia detallada acerca de la implantacion de un proyecto en cuatro grandes fases.

- Estudiar una metodologia eficaz, que da las claves para el éxito de dicho proyecto.

- Aprender a identificar malware.

- Analizar de manera basica los tipos de malware e implementar contramedidas.

- Comprender las diferentes técnicas de ofuscacién.
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- Aprender las técnicas y la metodologia utilizadas por los profesionales del anélisis de malwares.

- Dotar a los alumnos de los lineamientos basicos para la aplicacién de la Norma ISO/IEC 27001 dentro de su
organizacion.

- Ofrecer las pautas para implementar un sistema de gestion de seguridad de informacién basado en el estandar
ISO/IEC 27001 siguiendo los controles recomendados por el estandar ISO/IEC 27002 en sus respectivas clausulas.
- Exponery explicar una serie de buenas practicas para conseguir la seguridad de la informacioén.

Para qué te prepara

Este Master en Cloud Computing y Virtualizacién esta dirigido a quienes posean un grado o titulo
equivalente en Administracion y direccién de empresas, Empresariales, Economia, Informatica,
Marketing, Administracién de sistemas o cualquier titulacién que quiera reforzar o adquirir
conocimientos en la tecnologia Cloud Computing que le permita tomar decisiones en cuanto a la
implantacion de esta tecnologia.

A quién va dirigido

Este Master en Cloud Computing y Virtualizacién pretende dotar al alumno de los conocimientos
tedricos y practicos necesarios para analizar detenidamente y evaluar las distintas alternativas del
mercado para trabajar con datos a través de la nube. El alumno conocerd las ventajas y desventajas,
ademas de las distintas tipologias, de cada modelo de nube y sera capaz de identificar la alternativa
mas adecuada a sus proyecciones de trabajo en la nube.

Salidas laborales

Mediante el presente curso adquiriras las competencias y conocimientos necesarios que te permitirdn
ampliar tus oportunidades laborales, capacitdndote para trabajar en el Area administrativa y ejecutiva
de cualquier tipo de empresa (tanto pyme como gran empresa), especialmente puestos directivos y
estratégicos de negocio, consultores y coordinadores técnicos, consultores de aplicaciones en la nube,
puestos directivos y de gestion de departamentos IT.
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TEMARIO

PARTE 1. CLOUD COMPUTING
MODULO 1. INTRODUCCION AL CLOUD COMPUTING
UNIDAD DIDACTICA 1. ASPECTOS INTRODUCTORIOS DE CLOUD COMPUTING

Origenes del cloud computing

Qué es cloud computing
Caracteristicas del cloud computing
La nubey los negocios

Modelos basicos en la hube

AN =

UNIDAD DIDACTICA 2. HARDWARE CLOUD

1. Virtualizacién

2. Categorias de virtualizacion

3. Cloud storage

4. Proveedores fiables de cloud storage

UNIDAD DIDACTICA 3. SERVICIOS CLOUD

1. Servicios cloud para el usuario
2. Escritorio virtual o VDI
3. Servicio de centro de datos remoto

MODULO 2. TIPOS Y MODELOS DE NUBES
UNIDAD DIDACTICA 4. MODELOS DE NUBES

Introduccién

laaS

PaaS

Saas

Otros modelos comerciales

nhwpn=

UNIDAD DIDACTICA 5. NUBES PRIVADAS

1. Qué es una nube privada

2. Ventajas e inconvenientes del servicio de la nube privada
3. Latransicion a la nube privada

4. Alternativas para crear una nube privada

UNIDAD DIDACTICA 6. NUBES PUBLICAS

1. Qué es una nube publica
2. Ventajas e inconvenientes del servicio de nube publica
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3. Analisis DAFO de la nube puUblica
4. Nubes publicas vs Nubes privadas

UNIDAD DIDACTICA 7. NUBES HiBRIDAS Y VISION ESTRATEGICA

1. Qué es una nube hibrida

2. Ventajas e inconvenientes de las nubes hibridas

3. Aspectos clave en la implantacion de una nube hibrida

4. Evaluacion de alternativas para el establecimiento de una nube hibrida

MODULO 3. CONCEPTOS AVANZADOS DE CLOUD COMPUTING Y SEGURIDAD
UNIDAD DIDACTICA 8. CONCEPTOS AVANZADOS DE CLOUD COMPUTING

1. Interoperabilidad en la nube

2. Centro de procesamiento de datos y operaciones
3. Cifrado y gestion de claves

4. Gestion de identidades

UNIDAD DIDACTICA 9. CONCEPTOS AVANZADOS DE CLOUD COMPUTING

Interoperabilidad en la nube

Centro de procesamiento de datos y operaciones
Cifrado y gestién de claves

Gestion de identidades

PN

PARTE 2. LINUX'Y AZURE: EXPERTO EN CLOUD
UNIDAD DIDACTICA 1. ASPECTOS INTRODUCTORIOS DE CLOUD COMPUTING

Origenes del Cloud Computing

Qué es cloud computing
Caracteristicas del cloud computing
La nubey los negocios

Modelos basicos en la nube

nhwn=

UNIDAD DIDACTICA 2. HARDWARE CLOUD

1. Virtualizacién

2. Categorias de virtualizacion

3. Cloud storage

4. Proveedores fiables de cloud storage

UNIDAD DIDACTICA 3. SERVICIOS CLOUD

1. Servicios Cloud para el Usuario
2. Escritorio virtual o VDI
3. Servicio de centro de datos remoto

UNIDAD DIDACTICA 4. CLOUD COMPUTING Y DISPOSITIVOS MOVILES
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Evolucion de las tecnologias moéviles
Redes inaldmbricas

La era post-PC

Smartphones

Tablets

Plataformas para dispositivos méviles
Aplicaciones moéviles y categorizacién
Sincronizacién de datos

UNIDAD DIDACTICA 5. MODELOS DE NUBES

nhwn=

Tipos de modelos

laaS

PaaS

Saas

Otros modelos comerciales

UNIDAD DIDACTICA 6. NUBES HiBRIDAS Y VISION ESTRATEGICA

1.
2.
3.
4.

Qué es una nube hibrida

Ventajas e inconvenientes de las nubes hibridas

Aspectos clave en la implantacion de una nube hibrida

Evaluacién de alternativas para el establecimiento de una nube hibrida

UNIDAD DIDACTICA 7. AZURE

N A WN =

Plataforma Windows Azure
Usuario: modo de acceso y trabajo
Administracién de Azure
Virtualizacién con Azure

Vista programador

Servicios de Azure

Bases de Datos con Azure
Programacién en Azure

UNIDAD DIDACTICA 8. LINUX EN LA NUBE

NoubkwnN=

Distribuciones Linux en la Nube
Usuario: modo de acceso y trabajo
Administracion

Virtualizacién con Linux

Vista programador

Servicios en Linux

Bases de Datos en Linux

PARTE 3. VIRTUALIZACION CON VMWARE VSPHERE

UNIDAD DIDACTICA 1. PRIMERO PASOS CON VMWARE VSPHERE

1.

¢Qué es Vmware vSphere?
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2. Archivos que componen una Maquina Virtual
3. Interconexion del servidor y las maquinas

1. - Aspectos mas relevantes del Networing en Hyper-V..
2. - vSphere Distributed Switch (VDS)

4. Almacenamiento

1. - Vmware ESX para crear un datastore NFS o ISCSI.

5. VMware Capacity Planner

1. - Ventajas de vCenter Converter

2. - Redimensionamiento de maquinas virtuales
3. - Sistemas HOST vmware ESX y ESXi

4. - Acceso a los servidores HOST (Esx e Hyper-V)
5. - Elementos de la interface

UNIDAD DIDACTICA 2. NETWORKING: VMWARE VSPHERE

1.
2.
3.

Funcionamiento de los adaptadores virtuales de Ethernet
Configuracion de VLANs en un entorno virtual con vSphere
Compartir la carga de trafico entre las redes fisica y virtual “NIC Teaming”

4. ESX Server para Networking: Componentes

UNIDAD DIDACTICA 3. VMWARE VSPHERE. EL ENTORNO DE CLUSTER EN VSPHERE

nuhwn =

Uso de Vmware Update Manager

Aplicar un parche a un host ESXi 5.x/6.x desde la linea de comandos
Instalacion del componente VMware Update Manager en vSphere 5
Utilizando Host Update Utility

Configurar la politica de rutas predeterminada para LUN

UNIDAD DIDACTICA 4. VSPHERE: INTRODUCCION AL ENTORNO DE CLUSTER

nuhwn =

Introduccion al Cluster en vSphere

Requisitos previos para la configuracién de un Cluster
Cluster: Descripcion y propiedades

VMware HA

Opciones avanzadas

UNIDAD DIDACTICA 5. VMWARE VSPHERE: CAMBIAR TAMANO DE DISCOS Y CLONACION

nhwn=

Rendimensionamiento de discos.

Clonacién de un disco de una maquina virtual
vmkfstools: Uso de la herramienta
Modificaciéon de Formato de Discos
Configuracion de Discos RDM

PARTE 4. SEGURIDAD INFORMATICA. ANALISIS DE MALWARE

UNIDAD DIDACTICA 1. INTRODUCCION

1. ;(Qué es un Malware?
2. Tipos de Malware
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1. - Backdoor

2. - Ransomwarey locker
3. - Stealer

4. - Rootkit

UNIDAD DIDACTICA 2. ESCENARIO DE INFECCION Y TECNICAS DE COMUNICACION

Ejecucioén de un archivo adjunto

Clic desafortunado

Apertura de un documento infectado

Ataques informaticos

Ataques fisicos: infeccion por llave USB

Introduccién a las técnicas de comunicacion con el C&C
1. - Comunicacioén a través de HTTP/HTTPS/FTP/IRC
2. - Comunicacion a través e-mail
3. - Comunicacion a través una red punto a punto
4. - Fast flux y DGA (Domain Generation Algorithms)

ounpkwn-=

UNIDAD DIDACTICA 3. OBTENCION Y ANALISIS DE INFORMACION

1. Analizando datos del registro

2. Analizando datos del registros de eventos

3. Analizando archivos ejecutados durante el arranque
4. Analizando sistema de archivos

UNIDAD DIDACTICA 4. FUNCIONALIDADES DE LOS MALWARES. COMO OPERAR ANTE AMENAZAS

Técnicas de persistencia

Técnicas de ocultacién

Malware sin archivo

Evitar el UAC

Fases para operar ante amenzas:
1. - Reconocimiento

2. - Intrusién

3. - Persistencia

4. - Pivotar

5

6

AN =

. - Filtracion
. - Pistas dejadas por el atacante

UNIDAD DIDACTICA 5. ANALISIS BASICO DE ARCHIVOS

Andlisis de un archivo PDF
Extraer el cédigo JavaScript
Desofuscar cédigo JavaScript
Analisis de un archivo de Adobe Flash
1. - Extraery analizar el cédigo ActionScript
Andlisis de un archivo JAR
6. Andlisis de un archivo de Microsoft Office
1. - Herramientas que permiten analizar archivos de Office

PN
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UNIDAD DIDACTICA 6. REVERSE ENGINEERING

. ;Qué es Reverse Engineering?
. Ensamblador x86
Ensamblador x64
Andlisis estatico
1. -IDA Pro
2. - Radare2
3. - Técnicas de analisis
5. Analisis dindmico
1. -WinDbg
2. - Andlisis del ndcleo de Windows
3. - Limites del analisis dindmico y conclusién

AW

UNIDAD DIDACTICA 7. OFUSCACION: INTRODUCCION Y TECNICAS

(Qué es la ofuscacion?

Ofuscacion de cadenas de caracteres
Ofuscacion mediante la APl de Windows
Packers

Otras tipos de técnicas ofuscacion

AN =

UNIDAD DIDACTICA 8. DETECCION Y CONFINAMIENTO

1. Primeros pasos en la detecciéon y confinamiento
2. Compromiso de red: Indicadores

1. - Presentacién a los indicadores

2. - Proxys

3. - Sistemas de detectores de intrusion
3. Tips de firmas de archivo

1. - Firmas (o Hash)

2. - Firmas con YARA

3. - Firmas con ssdeep
4. Detecciony erradicacion a través de ClamAV

1. - Instalacién

2. - Usando ClamAV: Funciones basicas

UNIDAD DIDACTICA 9. OPENIOC

Introducciéon a OpenlOC
Pimeros pasos con
Interfaz grafica de edicién
Deteccion

PN =

PARTE 5. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA INFORMACION

1. La sociedad de la informacién
2. ;(Qué es la seguridad de la informacion?
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Importancia de la seguridad de la informacion

Principios basicos de seguridad de la informacién: confidencialidad, integridad y disponibilidad
Descripcion de los riesgos de la sequridad

Seleccién de controles

Factores de éxito en la seguridad de la informacién

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE SEGURIDAD DE LA INFORMACION

PN =

Marco legal y juridico de la sequridad de la informacién

Normativa comunitaria sobre seguridad de la informacién

Normas sobre gestién de la seguridad de la informacién: Familia de Normas ISO 27000
Legislacién espainola sobre seguridad de la informacién

UNIDAD DIDACTICA 3. BUENAS PRACTICAS EN SEGURIDAD DE LA INFORMACION: NORMA ISO/IEC
27002

1.
2.
3.
4.

Aproximacion a la norma ISO/IEC 27002

Alcance de la Norma ISO/IEC 27002

Estructura de la Norma ISO/IEC 27002

Evaluacién y tratamiento de los riesgos de seguridad

UNIDAD DIDACTICA 4. POLITICA DE SEGURIDAD, ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION Y GESTION DE ACTIVOS

NouvubkwnN =

Politica de seguridad de la informacién

Organizacion de la seguridad de la informacion

Organizacion interna de la seguridad de la informacion

Grupos o personas externas: el control de acceso a terceros
Clasificacion y control de activos de seguridad de la informacion
Responsabilidad por los activos de seguridad de la informacién
Clasificacion de la informacién

UNIDAD DIDACTICA 5. SEGURIDAD FiSICA, AMBIENTAL Y DE LOS RECURSOS HUMANOS

PN

o

Seguridad de la informacion ligada a los recursos humanos

Medidas de seguridad de la informacion antes del empleo

Medidas de seguridad de la informacién durante el empleo

Seguridad de la informacién en la finalizacién de la relacion laboral o cambio de puesto de
trabajo

Seguridad de la informacién ligada a la seguridad fisica y ambiental o del entorno

Las areas seguras

. Los equipos de seguridad

UNIDAD DIDACTICA 6. GESTION DE LAS COMUNICACIONES Y OPERACIONES

AN =

Aproximacion a la gestién de las comunicaciones y operaciones
Procedimientos y responsabilidades operacionales

Gestion de la prestacion de servicios de terceras partes
Planificacion y aceptacién del sistema

Proteccion contra cédigos maliciosos y moviles

GESIBE

ESCUELA IBEROAMERICANA
DE POSTGRADO



ESIBE ESCUELA IBEROAMERICANA DE POSTGRADO

Copias de seguridad de la informacion

Gestion de la seguridad de la red

Gestion de medios

Elintercambio de informacién

Los servicios de comercio electrénico

. Supervision para la deteccién de actividades no autorizadas

SoYvYReNO

1
1
UNIDAD DIDACTICA 7. EL CONTROL DE ACCESOS A LA INFORMACION

El control de accesos: generalidades, alcance y objetivos
Requisitos de negocio para el control de accesos
Gestion de acceso de usuario

Responsabilidades del usuario

Control de acceso a la red

Control de acceso al sistema operativo

Control de acceso a las aplicaciones y a la informacién
Informatica mévil y teletrabajo

N A WN =

UNIDAD DIDACTICA 8. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

Objetivos del desarrollo y mantenimiento de sistemas de informacion
Requisitos de seguridad de los sistemas de informacion

Tratamiento correcto de la informacion en las aplicaciones

Controles criptograficos

Seguridad de los archivos del sistema

Seguridad de los procesos de desarrollo y soporte

Gestion de la vulnerabilidad técnica

NoubkhwnNn=

UNIDAD DIDACTICA 9. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION Y DE LA
CONTINUIDAD DEL NEGOCIO

La gestion de incidentes en la seguridad de la informacion

Notificacién de eventos y puntos débiles en la seguridad de la informacion

Gestién de incidentes y mejoras en la sequridad de la informacién

Gestion de la continuidad del negocio

Aspectos de la seqguridad de la informacion en la gestion de la continuidad del negocio

nhwpn~

UNIDAD DIDACTICA 10. CUMPLIMIENTO DE LAS PREVISIONES LEGALES Y TECNICAS

1. Cumplimiento de los requisitos legales
2. Cumplimiento de las politicas y estandares de seguridad, y cumplimiento técnico
3. Consideraciones de la auditoria de los sistemas de informacion

UNIDAD DIDACTICA 11. LA NORMA UNE-EN-ISO/IEC 27001:2017

Objeto y &mbito de aplicaciéon

Relaciéon con la Norma ISO/IEC 27002:2022

Definiciones y términos de referencia

Beneficios aportados por un sistema de seguridad de la informacion

N =
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5. Introduccioén a los sistemas de gestién de seguridad de la informacién

UNIDAD DIDACTICA 12. IMPLANTACION DEL SISTEMA DE SEGURIDAD EN LA ORGANIZACION

1. Contexto

2. Liderazgo
3. Planificacion
4. Soporte

UNIDAD DIDACTICA 13. SEGUIMIENTO DE LA IMPLANTACION DEL SISTEMA

1. Operacion
2. Evaluacion del desempeno
3. Mejora
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