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SOMOS ESIBE

ESIBE es una instituciéon Iberoamericana de formacion en linea que tiene como finalidad potenciar el
futuro empresarial de los profesionales de Europa y América a través de masters profesionales,
universitarios y titulaciones oficiales. La especializacién que se alcanza con nuestra nueva oferta
formativa se sustenta en una metodologia en linea innovadora y unos contenidos de gran calidad.

Ofrecemos a nuestro alumnado una formacién de calidad sin barreras Fisicas, flexible y adaptada a sus
necesidades con el finde garantizar su satisfaccién y que logre sus metas de aprendizaje mas
ambiciosas. Nuestro modelo pedagdgico se ha llevado a miles de alumnos en toda Europa,
enriqueciendo este recorrido de la mano de universidades de prestigio, con quienes se han alcanzado
alianzas.
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Conectamos continentes,
Impulsamos conocimiento



QS, sello de excelencia académica
ESIBE: 5 estrellas en educacion online
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RANKINGS DE ESIBE

ESIBE ha conseguido el reconocimiento de diferentes rankings a nivel nacional e internacional, gracias
a sus programas de Master profesionales y titulaciones oficiales.

Para la elaboracion de estos rankings, se emplean indicadores como la excelencia académica, la calidad
de lainstitucion, el perfil de los profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

ESIBE es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje
integrando la Al en los procesos de e-learning, a travées de modelos predictivos
altamente personalizados, derivados del estudio de necesidades detectadas en la
interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios
proyectos multidisciplinares de |+D+i, con participacion de distintas Universidades
Internacionales que apuestan por la transferencia de conocimientos, desarrollo
tecnoldgico e investigacion.

N ’ 1. Flexibilidad
@ Aprendizaje 100% online y flexible, que permite al alumnado
= estudiar donde, cuando y como quiera.

2. Accesibilidad

[_@':ll Cercania y comprension. Democratizando el acceso a la
educacion trabajando para que todas las personas tengan la
oportunidad de seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las
necesidades de cada estudiante.

2|

4. Acompafamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente
especialista en su area de conocimiento, que aboga por la
calidad educativa adaptando los procesos a las necesidades
del mercado laboral.

304

30

5. Innovacion

Desarrollos tecnoldgicos en permanente evolucion
impulsados por la Al mediante Learning Experience Platform.

6. Excelencia educativa

O} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.




Programas
PROPIOS
UNIVERSITARIOS
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RAZONES POR LAS QUE ELEGIR ESIBE

1. Formacion Online Especializada

Nuestros alumnos aceden a un modelo pedagdgico innovador @
de mas de 20 afos de experiencia educativa con Calidad 0
Europea.

2. Metodologia de Educacion Flexible

PLATAFORMA
E 100% ONLINE EDUCATIVA
- . Con nuestra metodologia ,J’,‘r—\\'h Nuestros alumnos tendran
i estudiaran 100% online acceso los 365 dias del afio a
la plataforma educativa.

3. Campus Virtual de Ultima Tecnologia

Contamos con una plataforma avanzada con material adaptado
—) a la realidad empresarial, que fomenta la participacion,

interaccion y comunicacion on alumnos de distintos paises.

4. Docentes de Primer Nivel o .
Nuestros docentes estan acreditados y formados en Universidades O
de alto prestigio en Europa, todoss en activo y con amplia
experiencia profesional.
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@ 5. Tutoria Permanente

Contamos con un Centro de Atencion al Estudiante CAE,
que brinda atencion personalizada y acompanamiento
durante todo el proceso formativo.

6. Bolsa de Empleo y Practicas

Nuestros alumnos tienen acceso a ofertas de empleo y practicas, asi como el
acompaifiamiento durante su proceso de incorporacion al mercado laboral en
nuestro ambito nacional.

7. Comunidad Alumni

Nuestros alumnos tienen acceso automatico a servicicos
completementarios gracias a una Networking formada con
alumnos en los cincos continentes.

8. Programa de Orientacion Laboral

Los alumnos cuentan con asesoramiento personalizado para mejorar sus skills y
afrontar con excelencia sus procesos de seleccion y promocion profesional.

9. Becas y Financiacion

.D.Dﬂ Nuestra Escuela ofrece Becas para profesionales

A latinoamericanos y finaciacién sin intereses y a la
medida, de modo que el factor econémico no sea un
impedimento para que los profesionales tengan acceso a
una formacién internacional de alto nivel.
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FINANCIACION Y BECAS

Financia tu cursos o master y disfruta de las becas disponibles. jContacta con nuestro
equipo experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:
> educapay

Fracciona el pago de tu curso en cémodos plazos y sin interéres de forma segura.

@ @ visa reoyea

mastercard maestro

z bizum  amazonpay .' pay G Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZ@) &9 055 oscovin @efecty @Rzt CMR

Yy muchos mas...
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Madster Executive en Administracién de Infraestructuras de Red CISCO +
Titulacién Universitaria

ACOMPANAMIENTO
PERSONALIZADO

DURACION
@ 1500 horas
[—5] MODALIDAD
IRCER | ONLINE
Nvé/

CREDITOS
5 ECTS
A

Titulacion

Titulacién Multiple: - Titulacion de Master Executive en Administracion de Infraestructuras de Red
CISCO con 1500 horas expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de
la AEEN (Asociacion Espanola de Escuelas de Negocios) y reconocido con la excelencia académica en
educacién online por QS World University Rankings - Titulacién Universitaria en Sistemas
Microinformaticos y Redes con 5 Créditos Universitarios ECTS. Formacién Continua baremable en
bolsas de trabajo y concursos oposicion de la Administraciéon Publica.
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NOMBRE DEL ALUMNO/A

Nombre del curso

Descripcion

En la era digital actual, dominar la administracién de infraestructuras de red es crucial. El curso
"Master Executive en Administracién de Infraestructuras de Red CISCO" fusiona conocimientos
integrales en seguridad, proteccion y gestion de redes, con especial atencién a las tecnologias CISCO.
Este programa forma expertos capaces de crear y mantener infraestructuras robustas y seguras,
esenciales en el panorama tecnolégico contemporaneo. El temario abarca desde la implementacién de
planes de seguridad informatica hasta la gestiéon completa de redes aldmbricas e inaldmbricas. La
ensenanza se complementa con estudios sobre la instalaciéon y configuracién de routers, asi como
técnicas de prevencién de intrusiones y cortafuegos, brindando una vision global y practica sobre la
seguridad y el manejo de la red. Por ser una capacitacién en linea, el curso permite el acceso a
materiales didacticos y video tutoriales de alta calidad desde cualquier lugar, asegurando flexibilidad y
adaptacion a las necesidades del participante. Elegir este master significa apostar por un aprendizaje
de vanguardia, disefiado para formar especialistas que se adelanten a las necesidades del mercado y
se sitUen a la vanguardia de la tecnologia de redes, con un enfoque profundo en la seguridad y
proteccion de datos. Su pertinencia y actualidad son indiscutibles, haciendo de este curso una
inversion estratégica en tu carrera profesional.

Objetivos

Dominar plan de seguridad.
Entender redes Wi

e Fi.

Configurar interconexiones.
Gestionar redes cableadas.
Manejar hardware de red.
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¢ Configurar en Windows 7.

e Navegar Internet con soltura.
« Instalar routers Cisco.

¢ Aplicar control de acceso.

e Usar Cisco Packet Tracer.

e Ajustar sistemas de red.

e Implementar ACLs eficaces.

¢ Configurar firewalls.

e Prevenir intrusiones (IPS).

e Conocer PCy componentes.
¢ Entender nucleo del PC.

¢ Conectar dispositivos de red.
e Usar periféricos/portatiles.

¢ Fundamentos de la red.

¢ Protocolos estandarizados.

¢ Transmitir en capa fisica.

¢ Software comunicaciones.

¢ Arquitectura de red.

¢ Redes MAN/WAN y protocolos.
¢ Capas mediasy altas.

¢ Proteger redes.

e Solucionar fallos de red.

¢ Seguridad en comunicaciones.

Para qué te prepara

Dirigido a ingenieros de sistemas, administradores de red y técnicos de soporte, este Master Executive
aborda la seguridad en redes, configuracion de routers CISCO y mantenimiento de infraestructuras.
Ideal para quienes buscan especializarse en redes inaldmbricas, interconexién de dispositivos y
prevencion de intrusiones. Reforzara competencias en redes aldmbricas, uso de Cisco Packet Tracery
proteccion de sistemas informaticos. Imprescindible para profesionales de IT avanzando hacia la
experticia CISCO.

A quién va dirigido

El Master Executive en Administracién de Infraestructuras de Red CISCO te capacita en la creacién,
mantenimiento y sequridad de redes informaticas. Aprenderas a disefnar planes de seguridad
efectivos, manejar redes inalambricas y cableadas, e instalar y configurar hardware de red esencial. Te
especializaras en el uso avanzado de routers Cisco y herramientas como el software Packet Tracer,
para garantizar una gestién eficaz y segura del trafico de red. Este curso también cubre la prevencién
deintrusiones y el uso de cortafuegos, preparandote para mantener sistemas microinformaticos y
configuraciones de red robustas en distintos protocolos y arquitecturas. Con video tutoriales

GESIBE

ESCUELA IBEROAMERICANA
DE POSTGRADO



ESIBE ESCUELA IBEROAMERICANA DE POSTGRADO

practicos, adquiriras habilidades clave para protegery optimizar infraestructuras de red.

Salidas laborales

Tras completar el Master Executive en Administracién de Infraestructuras de Red CISCO, los egresados
podrdn especializarse como administradores de seguridad de redes, desempenando roles clave en la
protecciony gestion segura de la infraestructura de TI. Seran idéneos para configurar routers y
switches CISCO, implementar politicas de seguridad y planes de contingencia, asi como para mantener
sistemas inaldmbricos y cableados. Su perfil multidisciplinar les abre puertas en consultoria
tecnoldgica, diseno de soluciones de red y en equipos de ciberseguridad.
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TEMARIO

PARTE 1. SEGURIDAD Y PROTECCION DE REDES INFORMATICAS

UNIDAD DIDACTICA 1. REALIZACION DE UN PLAN DE IMPLANTACION DE SEGURIDAD

1.

3.

Determinacion del nivel de seguridad existente de los sistemas frente a la necesaria en base a
los requerimientos de seguridad de los procesos de negocio

. Seleccién de medidas de salvaguarda para cubrir los requerimientos de seguridad de los

sistemas de informacion
Guia para la elaboracién del plan de implantacién de las salvaguardas seleccionadas

UNIDAD DIDACTICA 2. CARACTERISTICAS REDES INALAMBRICAS

AN =

;Qué es una WLAN?

Tecnologia utilizada

Aspectos importantes en las redes inaldmbricas
Productos existentes en el mercado

¢(Coémo configurar una red inaldmbrica en Windows7?

UNIDAD DIDACTICA 3. CARACTERISTICAS DE LOS DISPOSITIVOS DE INTERCONEXION DE REDES.

1.

2.
3.
4.

5.

Interfaces mds habituales de interconexién de redes.

1. - Interconexién de area local (RAL-RAL)

2. - Interconexién de area extensa (RAL-MAN o RAL-WAN)
Caracteristicas de los servicios de interconexion de redes.
Tecnologias empleadas.

Identificacién de los servicios de conexién.

1. - Interrelaciéon de los servicios.

2. - Implementacion en los equipos de la red local.
Los proveedores de servicios de comunicaciones.

1. - Servicios de interconexién.

2. - Perfiles de los servicios.

PARTE 2. TECNICO EN INSTALACION, CONFIGURACION Y MANTENIMIENTO DE REDES (ONLINE)

UNIDAD DIDACTICA 1. REDES ALAMBRICAS O CABLEADAS

VWoOoNL A WN =

Introduccion

Definiciones

Caracteristicas de una red local
Medio de transmisién

Capacidad del medio: ancho de banda
Tipologia

Método de acceso

El modelo de referencia osi
Datagramas
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10. Protocolos

UNIDAD DIDACTICA 2. ELEMENTOS HARDWARE DE UNA RED

1.

Elementos hardware de una red

2. Como construir una red y compartir un acceso a internet

UNIDAD DIDACTICA 3. CONFIGURACION DE RED EN WINDOWS 7

—_—

~SovYvReNAURWN S

Centro de redesy recursos compartidos
Conectarse a una red

Administracion de conexiones de red
Equipos y dispositivos

Grupo Hogar

Internet

Internet Explorer

Favoritos

Opciones de Internet

Exploraciéon InPrivate

Compartir carpetas y recursos en red bajo Windows 7

UNIDAD DIDACTICA 4 .INTERNET

vhwn=

Internet: una red de redes

Cémo se transmite la informacion en internet
El sistema de nombres por dominio

Formas de acceder a internet

Seguridad en comunicaciones

TEMA 5. REDES INALAMBRICAS

vnhwn=

(Qué es una wlan?

Tecnologia utilizada

Aspectos importantes en las redes inaldmbricas
Productos existentes en el mercado

Coémo configurar una red inaldmbrica en Windows 7

PARTE 3. CISCO: EXPERTO EN INSTALACION Y CONFIGURACION DE ROUTER

UNIDAD DIDACTICA 1. PRESENTACION

PN =

5.

Conceptos basicos
Dispositivos de una Red
Servidores de Aplicaciones

Descripcién y conceptualizacién de los mecanismos de comunicacién de equipo a equipo en una

red
Redes de Area Local y Redes de Area Amplia (LAN y WAN)

UNIDAD DIDACTICA 2. SEGURIDAD DE RED

GESIBE

ESCUELA IBEROAMERICANA
DE POSTGRADO



ESIBE ESCUELA IBEROAMERICANA DE POSTGRADO

1. Seguridad de red
2. Amenazas
3. Defensas

UNIDAD DIDACTICA 3. CONTROL DE ACCESO
1. Control de acceso
UNIDAD DIDACTICA 4. SOFTWARE CISCO PACKET TRACER

1. Cisco - Packet Tracer
2. Configuracién de Equipos

UNIDAD DIDACTICA 5. AJUSTES

1. Ajustes AAA
2. Configuracion AAA

UNIDAD DIDACTICA 6. ROUTERS
1. Routers

UNIDAD DIDACTICA 7. REGISTROS Y MENSAJES
1. Registros y Mensajes

UNIDAD DIDACTICA 8. LISTAS DE ACCESO (ACL)

1. Listas De Acceso (ACL)
2. Practica ACL
3. ACL's continuacion

UNIDAD DIDACTICA 9. CORTAFUEGOS

Firewalls

Cortafuegos CBAC

Practica CBAC

Cortafuegos basados en zonas
Ejercicios ZBF

AN =

UNIDAD DIDACTICA 10. SISTEMAS DE PREVENCION DE INTRUSIONES(IPS)

Seguridad

Seguridad en capa 2
Consideraciones

Puertos

Funciones avanzadas
VPN, ASA, Wireless, VOIP
Acceso Remoto
Autoevaluacion

N AWM=
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PARTE 4. SISTEMAS MICROINFORMATICOS Y REDES
UNIDAD DIDACTICA 1. INTRODUCCION Y COMPONENTES DEL PC

1. Breve historia del PC
2. Componentes e interior del PC
3. Comprensién de los componentes del PC

UNIDAD DIDACTICA 2. ELEMENTOS NUCLEARES DEL PC

La placa base y la Fuente de alimentacion

La BIOS/SET-UP

El procesador

La memoria

El disco duro

Busqueda a través de Internet de diferentes tipos de hardware, comparativas de precio, etc

ounphpwn-=

UNIDAD DIDACTICA 3. ELEMENTOS DE CONEXION Y TARJETAS

1. Las conexiones: Conexion USB, RDSI, ADSL, CABLE
2. Las diferentes tarjetas

3. Reflexién sobre los distintos elementos de conexiény las diferentes tarjetas compatibles con un
PC

UNIDAD DIDACTICA 4. LOS PERIFERICOS Y PORTATILES

Los periféricos

El auge de los portatiles

Identificacién de los periféricos y reflexion sobre la importancia de los portétiles
Busqueda a través de Internet de periféricos, comparativas de precio, caracteristicas, etc

PN =

UNIDAD DIDACTICA 5. INTRODUCCION A LA RED

1. Elementos principales de una red
2. Tecnologia de redes
3. Soporte para la continuidad de la actividad

UNIDAD DIDACTICA 6. ESTANDARIZACION DE PROTOCOLOS

1. Modelo OSI
2. Enfoque pragmatico del modelo de capas
3. Estdndaresy organismos

UNIDAD DIDACTICA 7. TRANSMISION DE DATOS EN LA CAPA FiSICA

Papel de unainterfaz de red

Opciones y parametros de configuracién
Arranque desde la red

Codificacién de los datos

Conversién de las sefales

AN =
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6. Soportes de transmision

UNIDAD DIDACTICA 8. SOFTWARE DE COMUNICACION

1.
2. Instalacién y configuracién del controlador de la tarjeta de red

Configuracion de la tarjeta de red

3. Pila de protocolos
4. Deteccion de un problema de red

UNIDAD DIDACTICA 9. ARQUITECTURA DE RED E INTERCONEXION

1.
2.
3.
4.

Topologias

Eleccion de la topologia de red adaptada
Gestién de la comunicacion
Interconexion de redes

UNIDAD DIDACTICA 10. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES

ounpwN-=

UNIDAD DIDACTICA 11. REDES MAN Y WAN, PROTOCOLOS

1.
2.

UNIDAD DIDACTICA 12. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS

NoubkhwnN=

Capas bajas e IEEE
Ethernet e IEEE 802.3
Token Ring e IEEE 802.5
Wi-Fi e IEEE 802.11
Bluetooth e IEEE 802.15
Otras tecnologias

Interconexion de la red local
Acceso remoto y redes privadas virtuales

Principales familias de protocolos
Protocolo IP version 4

Protocolo IP versién 6

Otros protocolos de capa Internet
Voz sobre IP (VoIP)

Protocolos de transporte TCP y UDP
Capa de aplicacién TCP/IP

UNIDAD DIDACTICA 13. PROTECCION DE UNA RED

PN =

Comprensién de la necesidad de la seguridad
Herramientas y tipos de ataque

Conceptos de proteccién en la red local
Proteccién de la interconexion de redes

UNIDAD DIDACTICA 14. REPARACION DE RED

1.

Introduccioén a la reparacién de red
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2.
3.
4.

ESIBE ESCUELA IBEROAMERICANA DE POSTGRADO

Diganéstico en capas bajas
Utilizacion de herramientas TCP/IP adaptadas
Herramientas de andlisis de capas altas

UNIDAD DIDACTICA 15. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

AW =

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicacién

PARTE 5. VIDEO TUTORIALES

—_—

~ovYeeNURWN S

El modelo OSI

Protocolo TCP IP

Ethernet

Enrutamiento

Protocolo DHCP

Cisco I0S

Simulador 10S de Cisco- GNS3
Protocolo EIGRP

Aumento de direcciones IP en redes internas NAT y PAT
Seguridad en las redes informaticas
Red privada virtual VPN
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