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SOMOS ESIBE

ESIBE es una instituciéon Iberoamericana de formacion en linea que tiene como finalidad potenciar el
futuro empresarial de los profesionales de Europa y América a través de masters profesionales,
universitarios y titulaciones oficiales. La especializacién que se alcanza con nuestra nueva oferta
formativa se sustenta en una metodologia en linea innovadora y unos contenidos de gran calidad.

Ofrecemos a nuestro alumnado una formacién de calidad sin barreras Fisicas, flexible y adaptada a sus
necesidades con el finde garantizar su satisfaccién y que logre sus metas de aprendizaje mas
ambiciosas. Nuestro modelo pedagdgico se ha llevado a miles de alumnos en toda Europa,
enriqueciendo este recorrido de la mano de universidades de prestigio, con quienes se han alcanzado
alianzas.
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Conectamos continentes,
Impulsamos conocimiento



QS, sello de excelencia académica
ESIBE: 5 estrellas en educacion online
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RANKINGS DE ESIBE

ESIBE ha conseguido el reconocimiento de diferentes rankings a nivel nacional e internacional, gracias
a sus programas de Master profesionales y titulaciones oficiales.

Para la elaboracion de estos rankings, se emplean indicadores como la excelencia académica, la calidad
de lainstitucion, el perfil de los profesionales.
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BY EDUCA EDTECH

ESIBE es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje
integrando la Al en los procesos de e-learning, a travées de modelos predictivos
altamente personalizados, derivados del estudio de necesidades detectadas en la
interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios
proyectos multidisciplinares de |+D+i, con participacion de distintas Universidades
Internacionales que apuestan por la transferencia de conocimientos, desarrollo
tecnoldgico e investigacion.

N ’ 1. Flexibilidad
@ Aprendizaje 100% online y flexible, que permite al alumnado
= estudiar donde, cuando y como quiera.

2. Accesibilidad

[_@':ll Cercania y comprension. Democratizando el acceso a la
educacion trabajando para que todas las personas tengan la
oportunidad de seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las
necesidades de cada estudiante.

2|

4. Acompafamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente
especialista en su area de conocimiento, que aboga por la
calidad educativa adaptando los procesos a las necesidades
del mercado laboral.

304

30

5. Innovacion

Desarrollos tecnoldgicos en permanente evolucion
impulsados por la Al mediante Learning Experience Platform.

6. Excelencia educativa

O} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.




Programas
PROPIOS
UNIVERSITARIOS
OFICIALES
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RAZONES POR LAS QUE ELEGIR ESIBE

1. Formacion Online Especializada

Nuestros alumnos aceden a un modelo pedagdgico innovador @
de mas de 20 afos de experiencia educativa con Calidad 0
Europea.

2. Metodologia de Educacion Flexible

PLATAFORMA
E 100% ONLINE EDUCATIVA
- . Con nuestra metodologia ,J’,‘r—\\'h Nuestros alumnos tendran
i estudiaran 100% online acceso los 365 dias del afio a
la plataforma educativa.

3. Campus Virtual de Ultima Tecnologia

Contamos con una plataforma avanzada con material adaptado
—) a la realidad empresarial, que fomenta la participacion,

interaccion y comunicacion on alumnos de distintos paises.

4. Docentes de Primer Nivel o .
Nuestros docentes estan acreditados y formados en Universidades O
de alto prestigio en Europa, todoss en activo y con amplia
experiencia profesional.
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@ 5. Tutoria Permanente

Contamos con un Centro de Atencion al Estudiante CAE,
que brinda atencion personalizada y acompanamiento
durante todo el proceso formativo.

6. Bolsa de Empleo y Practicas

Nuestros alumnos tienen acceso a ofertas de empleo y practicas, asi como el
acompaifiamiento durante su proceso de incorporacion al mercado laboral en
nuestro ambito nacional.

7. Comunidad Alumni

Nuestros alumnos tienen acceso automatico a servicicos
completementarios gracias a una Networking formada con
alumnos en los cincos continentes.

8. Programa de Orientacion Laboral

Los alumnos cuentan con asesoramiento personalizado para mejorar sus skills y
afrontar con excelencia sus procesos de seleccion y promocion profesional.

9. Becas y Financiacion

.D.Dﬂ Nuestra Escuela ofrece Becas para profesionales

A latinoamericanos y finaciacién sin intereses y a la
medida, de modo que el factor econémico no sea un
impedimento para que los profesionales tengan acceso a
una formacién internacional de alto nivel.
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FINANCIACION Y BECAS

Financia tu cursos o master y disfruta de las becas disponibles. jContacta con nuestro
equipo experto para saber cual se adapta mas a tu perfil!

25% attam
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B
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B
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20% PARA PROFESIONALES,

SANITARIOS,
COLEGIADOS/AS
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METODOS DE PAGO

Con la Garantia de:
> educapay

Fracciona el pago de tu curso en cémodos plazos y sin interéres de forma segura.

@ @ visa reoyea

mastercard maestro

z bizum  amazonpay .' pay G Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZ@) &9 055 oscovin @efecty @Rzt CMR

Yy muchos mas...
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Maestria en Proteccién de Datos, Transparencia y Acceso a la Informacién

DURACION
@ 1500 horas

MODALIDAD
1S ONLINE

s

8 ACOMPANAMIENTO
‘_ﬁ? PERSONALIZADO

Titulaciéon

Titulacién de Maestria en Proteccion de Datos, Transparencia y Acceso a la Informacién con 1500 horas
expedida por ESIBE (ESCUELA IBEROAMERICANA DE POSTGRADO).

I3 ESCUELA
| i_ IREROAMERICANA
I BE POSTCRADS

ESCUELA IBEROAMERICANA DE POSTGRADO

ALUMNO/A

Nombre del curso

i de W

EERE
REE
|
|

Descripcion

Gracias a esta Maestria en Proteccion de Datos, Transparencia y Acceso a la Informacién podras
conocer de primera mano como tratar los datos personales, tanto las entidades tanto publicas como
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privadas, en un contexto tan complicado como el actual, en el que las TIC estdn cada vez mas
implantadas en los diferentes ambitos de la vida y en el que la circulacién de grandes volimenes de
datos personales es muy frecuente. Cuando se haya finalizado, el alumno tendrd conocimientos para
asesorar sobre contenidos relacionados con el tratamiento de datos personales como son la
legitimacién para el tratamiento de datos personales, el derecho de informacién del interesado, el
ejercicio de derechos y la aplicacién de medidas de responsabilidad proactiva, entre otros.

Objetivos

Identificar las bases que legitiman para llevar a cabo el tratamiento de datos personales.
Conocer los derechos que el RGPD y la LOPD reconoce a los interesados.

Realizar un andlisis de riesgos y una evaluacién de impacto relativas al tratamiento de datos de
caracter personal.

Llevar a cabo una auditoria relativa al tratamiento de datos personales.

Analizar los sistemas comparados de acceso a la informacién.

Para qué te prepara

Esta Maestria en Proteccion de Datos, Transparencia y Acceso a la Informacién esta dirigido a
profesionales interesados en ejercer como delegado de proteccién de datos en las organizaciones,
tanto publicas como privadas, como a aquellos interesados en formarse en esta materia para ejercer
labores de asesoria.

A quién va dirigido

Con esta Maestria en Proteccién de Datos, Transparencia y Acceso a la Informacién o tendras la
posibilidad de conocer las obligaciones introducidas por el RGPD y la LOPD tanto a responsables como
a encargados del tratamiento en el tratamiento de datos personales. Conoceras como llevar a cabo la
labor del delegado de proteccién de datos en el seno de las organizaciones, adaptando los
tratamientos de datos personales a la normativa vigente.

Salidas laborales

Las salidas profesionales de esta Maestria en Proteccion de Datos, Transparencia y Acceso a la
Informacién son las de ejercer como delegado de proteccién de datos o asesor en esta materia. Se
puede decir que todas las posiciones relacionadas con el tratamiento de datos personales. Desarrolla
tu carrera profesional y adquiere una formacién avanzada y amplia en este sector.
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TEMARIO

MODULO 1. FUNDAMENTOS LEGALES PARA EL TRATAMIENTO DE DATOS PERSONALES
UNIDAD DIDACTICA 1. Proteccién de Datos: Contexto normativo

1. Normativa General de Protecciéon de Datos
2. Privacidad y proteccion de datos en el panorama internacional
3. La Proteccion de Datos en Europa
1. - Antecedentes
2. - Propuesta de reforma de la Directiva 95/46/CE
4. La Proteccion de Datos en Espana
5. Estdndares y buenas practicas

UNIDAD DIDACTICA 2. Reglamento Europeo de Proteccién de Datos (RGPD) y la Ley Organica 3/2018,
de 5 diciembre, de proteccién de datos personales y garantia de los derechos digitales (LOPDGDD).
Fundamentos

1. ElReglamento UE 2016/679
2. Ambito de aplicacién del RGPD
3. Definiciones
1. - Otras definiciones
4. Sujetos obligados
5. Ejercicio Resuelto. Ambito de Aplicacién

UNIDAD DIDACTICA 3. Principios de la Proteccién de Datos

El binomio derecho/deber en la proteccion de datos
Licitud del tratamiento de los datos

Lealtad y transparencia

Finalidad del tratamiento de los datos: la limitacién
Minimizacién de datos

Exactitud y Conservacion de los datos personales

ounpkrwn-=

UNIDAD DIDACTICA 4. Legitimacién para el Tratamiento de los Datos Personales en el RGPD y la
LOPDGDD

1. El consentimiento del interesado en la protecciéon de datos personales

2. El consentimiento: otorgamiento y revocacién

El consentimiento informado: finalidad, transparencia, conservacion, informacién y deber de
comunicacién al interesado

Eliminacion del Consentimiento tacito en el RGPD

Consentimiento de los nifos

Categorias especiales de datos

Datos relativos a infracciones y condenas penales

Tratamiento que no requiere identificacion

Bases juridicas distintas del consentimiento

w
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UNIDAD DIDACTICA 5. Derechos de los Ciudadanos en la Proteccién de sus Datos Personales

1.

—_—

Vo NOL A WN

Derechos de las personas respecto a sus Datos Personales
1. -Impugnacion de valoraciones
2. - Tutela de derechos

Transparencia e Informacion

Acceso, Rectificacién, Supresién (Olvido)

Oposiciéon

Decisiones individuales automatizadas

Portabilidad de los Datos

Limitacion del tratamiento

Excepciones a los derechos

Casos especificos

Ejercicio resuelto. Ejercicio de Derechos por los Ciudadanos

UNIDAD DIDACTICA 6. Proteccién de datos de Caracter Personal: Medidas de cumplimiento en el
RGPDy la LOPDGDD

1.
2.

3.

Las politicas de Proteccién de Datos
Posicion juridica de los intervinientes. Responsables, corresponsables, Encargados,
subencargado del Tratamiento y sus representantes. Relaciones entre ellos y formalizaciéon
1. - Relaciones Responsable - Encargado
2. - Encargados, sub-encargado, etc.
3. - El contrato de Encargo
El Registro de Actividades de Tratamiento: identificacién y clasificacién del tratamiento de datos
1. - Identificacién y clasificacion del tratamiento de datos

UNIDAD DIDACTICA 7. La Responsabilidad Proactiva

wnN

Nouv ke

. El Principio de Responsabilidad Proactiva

Privacidad desde el Diseno y por Defecto. Principios fundamentales
Evaluacion de Impacto relativa a la Proteccién de Datos (EIPD) y consulta previa. Los
Tratamientos de Alto Riesgo
Seguridad de los datos personales. Seguridad técnica y organizativa
Las Violaciones de la Seguridad. Notificacién de Violaciones de Seguridad
El Delegado de Proteccion de Datos (DPD). Marco normativo
Cdédigos de conductay certificaciones
1. - La supervision de los cédigos de conducta
2. - Certificaciones

UNIDAD DIDACTICA 8. El Delegado de Proteccién de Datos (DPD, DPO o Data Privacy Officer) en el
RGPDy la LOPDGDD

1.
2.

El Delegado de Proteccion de Datos (DPD)
Designacion. Proceso de toma de decisién. Formalidades en el nombramiento, renovaciény
cese. Analisis de conflicto de intereses

. Ejercicio de funciones: Obligaciones y responsabilidades. Independencia. Identificacién y reporte

a direccion

. ELDPD en el desarrollo de Sistemas de Informacién
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Procedimientos. Colaboracién, autorizaciones previas, relaciéon con los interesados y gestion de
reclamaciones
Comunicacién con la Autoridad de Proteccion de Datos

. Competencia profesional. Negociacion. Comunicacion. Presupuestos

Capacitacion y Desempeno del DPO: Formacion, Habilidades personales, Trabajo en equipo,
Liderazgo, Gestion de equipos

UNIDAD DIDACTICA 9. Transferencias Internacionales de datos en el RGPD y la LOPDGDD

nhwn =

7.
8.
9.

El Movimiento Internacional de Datos
El sistema de decisiones de adecuaciéon
Transferencias mediante garantias adecuadas
Normas Corporativas Vinculantes
Excepciones

1. - Supuestos sometidos a informacién previa
Autorizacion de la autoridad de control

1. - Procedimiento de autorizacién a la AEPD
Suspensién temporal
Clausulas contractuales
Ejercicio resuelto: Transferencias internacionales de datos

UNIDAD DIDACTICA 10. Las Autoridades de Control en el RGPD y la LOPDGDD

1.

5.
6.
7.

Autoridades de Control: Aproximacién
1. - Cooperaciéon y Coherencia entre las distintas autoridades de Control
2. - Instrumentos de Asistencia Mutua
3. - El Mecanismo de Coherencia
4. - El Procedimiento de Urgencia
Potestades

. Régimen Sancionador

1. - Sujetos responsables

2. -Infracciones

3. - Prescripcion de las infracciones y sanciones

4. - Procedimiento en caso de vulneracion de la normativa de proteccién de datos

. Comité Europeo de Proteccién de Datos (CEPD)

1. - Supervisor Europeo de Proteccién de Datos (SEPD)
Procedimientos seguidos por la AEPD
La Tutela Jurisdiccional
El Derecho de Indemnizacién

UNIDAD DIDACTICA 11. Directrices de interpretacién del RGPD

1.
2.
3.

Grupo Europeo de Proteccién de Datos del Articulo 29 (WP 29)
Opiniones del Comité Europeo de Protecciéon de Datos (CEPD)
Criterios de Organos Jurisdiccionales

UNIDAD DIDACTICA 12. Normativas sectoriales afectadas por la Proteccién de Datos

1.

Normativas sectoriales sobre Proteccion de Datos
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Sanitaria, Farmacéutica, Investigaciéon
Proteccion de los menores

Solvencia Patrimonial
Telecomunicaciones

Videovigilancia

Seguros, Publicidad y otros

UNIDAD DIDACTICA 13. Normativa espafiola con implicaciones en Proteccién de Datos

W

. Aproximacién a la normativa estatal con implicaciones en Protecciéon de Datos
. LSSI, Ley 34/2002, de 11 dejulio, de Servicios de la Sociedad de la Informaciéon y de Comercio

Electrénico

. LGT, Ley 9/2014, de 9 de mayo, General de Telecomunicaciones

Ley Firma-e, Ley 59/2003, de 19 de diciembre, de Firma Electrénica

. Otras normas de interés

UNIDAD DIDACTICA 14. Normativa europea con implicaciones en Proteccién de Datos

1.
2.

3.
4.

Normas de Proteccién de Datos de la UE

Directiva e-Privacy: Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio
de 2002

Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009
Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016

MODULO 2. RESPONSABILIDAD PROACTIVA EN EL TRATAMIENTO DE DATOS

UNIDAD DIDACTICA 1. PROGRAMA DE CUMPLIMIENTO DE PROTECCION DE DATOS Y SEGURIDAD EN
UNA ORGANIZACION

1.

2.
3.

El disefio y la Implantacion del Programa de Proteccién de Datos en el contexto de la
organizacion
1. - Guia para implantar el programa de proteccion de datos
Objetivos del Programa de Cumplimiento
Accountability: La Trazabilidad del Modelo de Cumplimiento

UNIDAD DIDACTICA 2. SEGURIDAD DE LA INFORMACION

1.

Marco normativo. Esquema Nacional de Sequridad y directiva NIS: Directiva (UE) 2016/1148
relativa a las medidas destinadas a garantizar un elevado nivel comdn de seguridad de las redes
y sistemas de informacién en la Unién. Ambito de aplicacion, objetivos, elementos principales,
principios basicos y requisitos minimos
1. - Esquema Nacional de Seguridad
2. - Directiva INS: Directiva (UE) 2016/1148 relativa a las medidas destinadas a garantizar un
elevado nivel comun de seguridad de las redes y sistemas de informacion en la Unién

. Ciberseguridad y gobierno de la sequridad de la informacién. Generalidades, Misién, gobierno

efectivo de la Seguridad de la informacién (SI). Conceptos de SI. Alcance. Métricas del gobierno
de la SI. Estado de la SI. Estrategia de la SI

1. - Diferencias entre Seguridad de la Informacién y Seguridad Informatica

2. - Conceptos de Seguridad de la Informacién
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3. - Alcance
4. - Estrategia de SI. El modelo PDCA
3. Puesta en practica de la seqguridad de la informacién. Seguridad desde el diseio y por defecto. El

ciclo de vida de los Sistemas de Informacion. Integracién de la seguridad y la privacidad en el
ciclo de vida. El control de calidad de los SI

1. - Puesta en practica de la seguridad de la informacién

2. - Seguridad desde el disefo y por defecto

3. - Elciclo de vida de los Sistemas de Informacién

4. -Integracion de la seguridad y la privacidad en el ciclo de vida

5. - El control de calidad de los SI

UNIDAD DIDACTICA 3. ANALISIS Y GESTION DE RIESGOS DE LOS TRATAMIENTOS DE DATOS
PERSONALES

1. Introduccién. Marco general de la Evaluacién y Gestion de Riesgos. Conceptos generales
1. - Impacto en la Proteccién de Datos
2. - ;Qué entendemos por “Riesgo”?
3. - ;Qué debemos entender por “aproximacién basada en el riesgo”?
4. - Otros conceptos
2. Evaluacién de Riesgos. Inventario y valoracion de activos. Inventario y valoracién de amenazas.
Salvaguardas existentes y valoracion de su proteccién. Riesgo resultante
1. - Principales tipos de vulnerabilidades
2. - Particularidades de los distintos tipos de c6digo malicioso
3. - Principales elementos del anélisis de riesgos y sus modelos de relaciones
4. -ldentificacion de los activos involucrados en el analisis de riesgos y su valoracién
5. - Identificacion de las amenazas que pueden afectar a los activos identificados
previamente
6. - Andlisis e identificacion de las vulnerabilidades existentes en los sistemas de informacion
que permitirian la materializacién de amenazas, incluyendo el andlisis local
7. - Identificacion de las medidas de salvaguarda existentes en el momento de la realizaciéon
del analisis de riesgos y su efecto sobre las vulnerabilidades y amenazas
8. - Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza
susceptibles de materializarse
9. - Determinacién de la probabilidad e impacto de materializacién de los escenarios
10. - Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza
11. - Determinacién por parte de la organizacion de los criterios de evaluacion del riesgo, en
funcién de los cuales se determina si un riesgo es aceptable o no
12. - Relacién de las distintas alternativas de gestién de riesgos
13. - Guia para la elaboracién del plan de gestién de riesgos
14. - Ejercicio resuelto Analisis de Riesgo: FACILITA_RGPD
3. Gestién de Riesgos. Conceptos. Implementacién. Seleccién y asignaciéon de salvaguardas a
amenazas. Valoracién de la proteccion. Riesgo residual, riesgo aceptable y riesgo asumible
1. - Etapas en la gestién de riesgos
- Valoracion del riesgo, valoracion de probabilidad y valoracién de gravedad
- Implicaciones en la proteccién de datos de la gestién de riesgos
- Gestién de riesgos por defecto
- Aplicacion del proceso de gestion de riesgos y exposicion de las alternativas mas
frecuentes
6. - Metodologias cominmente aceptadas de identificacién y andlisis de riesgos
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7. - Aplicacion de controles y medidas de salvaguarda para obtener una reduccién del riesgo
UNIDAD DIDACTICA 4. METODOLOGIAS DE ANALISIS Y GESTION DE RIESGOS

1. Metodologias de Andlisis y Gestién de riesgos
1. - Andlisis de riesgos
2. - Aproximacioén basada en riesgo del RGPD
3. - Asignacion de responsabilidades mediante RACI
4. - Describir el ciclo de vida de los datos
5. - Gestion de riesgos: Identificar, evaluar y tratar
2. Incidencias y recuperacion
1. - Notificacién de brechas de seguridad
3. Principales metodologias
1. - Octave
2. - NIST SP 800-30
3. - Magerit versioén 3

UNIDAD DIDACTICA 5. EVALUACION DE IMPACTO DE PROTECCION DE DATOS “EIPD”

1. Introduccién y fundamentos de las EIPD: Origen, concepto y caracteristicas de las EIPD. Alcance
y necesidad. Estandares
1. - Origen, Concepto y Caracteristicas de la EIPD
2. - Alcance y necesidad
3. - Estandares
2. Realizacién de una Evaluacion de Impacto. Aspectos preparatorios y organizativos, analisis de la
necesidad de llevar a cabo la evaluacién y consultas previas
1. - Aspectos preparatorios de la ejecucién de la EIPD
. - Andlisis de la necesidad de hacer una Evaluacién de Impacto
. - Descripcion sistematica de las operaciones de tratamiento
. - Objetivos y finalidades del tratamiento. Evaluacién de la necesidad y proporcionalidad de
las operaciones de tratamiento

W

5. - Gestion de Riesgo. Informe de Evaluacién
6. - La Consulta Previa
7. - Ejercicio resuelto EIPD: GESTIONA_RGPD

MODULO 3. AUDITORIA EN LA NORMATIVA DE PROTECCION DE DATOS
UNIDAD DIDACTICA 1. LA AUDITORIA DE PROTECCION DE DATOS

La Auditoria de Proteccién de Datos

El Proceso de Auditoria. Cuestiones generales y caracteristicas basicas
Informe de Auditoria. Elaboracién, aspectos bdsicos e importancia
Ejecucién y seguimiento de Acciones Correctoras
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UNIDAD DIDACTICA 2. AUDITORIA DE SISTEMAS DE INFORMACION

1. La funcién de la Auditoria en los Sistemas de Informacion. Conceptos basicos. Estandares y
Directrices

2. Controlinternoy mejora continua. Buenas practicas. Integracién de la auditoria de proteccién de
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datos en la auditoria de SI
3. Planificacion, ejecucién y seguimiento

UNIDAD DIDACTICA 3. LA GESTION DE LA SEGURIDAD DE LOS TRATAMIENTOS

1. Esquema Nacional de Seguridad, ISO/IEC 27001:2022

2. Gestioén de la Seguridad de los Activos Seguridad légica y en los procedimientos Seguridad
aplicada a las Tly a la documentacién

3. Recuperaciéon de desastres y continuidad del Negocio Proteccion de activos técnicos y
documentales Planificacion y gestion de la Recuperacion de Desastres

UNIDAD DIDACTICA 4. OTROS CONOCIMIENTOS

El Cloud Computing

Los Smartphones

Internet de las cosas (IoT)

Big Datay elaboracion de perfiles
Redes sociales

Tecnologias de seguimiento de usuario
Blockchain y ultimas tecnologias
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UNIDAD DIDACTICA 5. MODELOS HABITUALES PARA EL CUMPLIMIENTO DEL RGPD

Modelo de contrato de encargo con cldusula informativa

Modelos para el uso y la navegacion en paginas web

Modelo de acuerdo de encargo de tratamiento

Modelos para el ejercicio de derechos

Modelos de respuesta para el ejercicio de derechos

ANEXO. DOCUMENTOS DE SEGURIDAD RGPD-LOPDGDD

Anexo I: Plantilla de analisis de la necesidad de la realizacién de una EIPD

Anexo llI: Plantilla de descripcion de las actividades de tratamiento

Anexo lII: Plantilla para documentar el andlisis basico de riesgos

Anexo IV: Plantilla de registro de actividades de tratamiento (Responsable de tratamiento)
Anexo V: Plantilla de registro de actividades de tratamiento (Encargado de tratamiento)
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MODULO 4. TRANSPARENCIA Y ACCESO A LA INFORMACION

UNIDAD DIDACTICA 1. FUNDAMENTO Y PRINCIPIOS DE LA TRANSPARENCIA Y EL ACCESO A LA
INFORMACION

1. Concepto de transparenciay su importancia en el sector publico.
1. -Importancia de la trasparencia en los sistemas democraticos.
2. - Transparencia de los gobiernos.
3. - Transparencia en la Administracién Publica.
2. Normativa vigente en materia de transparencia.
1. - Evaluacién de los indices de transparencia.
3. Consejo de Transparencia y Buen Gobierno: infraestructuras para la aplicacion de la ley de
transparencia.
4. Gobierno Abierto.

GESIBE

ESCUELA IBEROAMERICANA
DE POSTGRADO



ESIBE ESCUELA IBEROAMERICANA DE POSTGRADO

1. - Planes de accién para el cumplimiento de garantias.
2. - Rendicién de cuentas.
5. Portal de Transparencia de la Administracion General del Estado.
1. - Principios técnicos.
2. - Publicidad activa y su funcién en el Portal.
6. “Open data”: conceptos, funcionesy relacién con el Gobierno Abierto.

UNIDAD DIDACTICA 2. ACCESO A LA INFORMACION Y ACCESO A ARCHIVOS Y DOCUMENTOS

1. Acceso a la informacién publica: concepto y su aplicacién a nivel internacional y europeo.
1. - Principios basicos del derecho al acceso de la informacion.
2. Archivo: garantia de acceso y transparencia por parte del Gobierno Abierto.
1. - Derecho de acceso a los archivos publicos.
3. Archivo: gestion en materia de transparencia y “Open Data”.
1. - Gestién documental aplicada a las politicas de transparencia y datos abiertos.
2. - Herramientas para la identificacién de una buena transparencia.
4. Participacion ciudadanay archivo 2.0.
1. - Estandares para el fomento de la participacion publica.
2. - Diferentes tipologias de colaboracién existentes.
3. - Archivo 2.0.
5. Administracion electrénica: conceptos fundamentales, digitalizacién y gestién de documentos.
1. - Documento electrénico: concepto, estructura y formato.
2. - Firma electrénica.

UNIDAD DIDACTICA 3. LIMITES DEL DERECHO DE ACCESO A LA INFORMACION

1. Normativa vigente y aspectos fundamentales del limite al derecho de acceso a la informacion
publica.
1. - Proteccién de datos como limite de acceso a la informacion.
2. Procedimiento para el acceso a la informacion.
3. Solicitud de acceso a la informacion: fase inicial y tramitacion.
4. Solicitud de acceso a la informacién: resolucién y tramitacién.

UNIDAD DIDACTICA 4. PROTECCION, GARANTIA Y TUTELA DEL DERECHO DE ACCESO A LA
INFORMACION

1. Barrerasy facilitadores de la accesibilidad.

2. Barreray facilitadores de accesibilidad a la informacién: discapacidad visual y auditiva.
1. - Ayudas técnicas.

3. Barrerasy facilitadores de acceso a la informacién: discapacidad cognitiva.
1. - Sistemas alternativos que facilitan el acceso a la informacion.
2. - Estrategias de facil lectura.

UNIDAD DIDACTICA 5. REUTILIZACION DE LA INFORMACION DEL SECTOR PUBLICO

1. ldentificacion de fuentes de informacion.

1. -Informacién internay externa.

2. - Algunas fuentes de informacién electrénica.
2. Recuperacién de informacion.
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1. - Proceso interactivo.
2. - Motores de blsqueda.
3. - Otros recursos.
. Metodologia de busqueda electrénica de informacion.
4. Seleccion, discriminacion y valoracién de la informacion.
1. - Discriminacién y seleccion de la informacién.
2. - Criterios de calidad de las fuentes electrénicas.
5. Técnicas de proteccion de accesos publicos y privados, en archivos convencionales e
informaticos.
1. - Niveles de proteccién: determinacion.
2. - Disposicion de contrasenas y atributos de acceso.
3. - Autorizaciones de acceso o consulta, deteccién de errores en el procedimiento.
6. Aplicacién de procedimientos de seguridad y confidencialidad de la informacion.
1. - Normativa vigente de protecciéon de datos y conservacion de la documentacion.
2. - Copias de seguridad.
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UNIDAD DIDACTICA 6. ACCESO A LA INFORMACION AMBIENTAL

1. Introduccién a la informacién ambiental.
1. - Concepto de informaciéon ambiental.
2. - Formato universal de la informaciéon ambiental.
2. Derechos de participacion ciudadana impulsados por la Unién Europea.
3. Derecho de acceso a la informaciéon en materia ambiental.
4. Participacion de los ciudadanos por la defensa del medio ambiente.
1. - Lainiciativa legislativa popular.

MODULO 5. AUDITORIA DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE AUDITORIA
INFORMATICA

Cédigo deontolégico de la funcién de auditoria

Relacion de los distintos tipos de auditoria en el marco de los sistemas de informacion
Criterios a seguir para la composicion del equipo auditor

Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de
cumplimiento

Tipos de muestreo a aplicar durante el proceso de auditoria

Utilizacién de herramientas tipo CAAT (Computer Assisted Audit Tools)

Explicacion de los requerimientos que deben cumplir los hallazgos de auditoria
Aplicacioén de criterios comunes para categorizar los hallazgos como observaciones o no
conformidades

9. Relacion de las normativas y metodologias relacionadas con la auditoria de sistemas de
informacién cominmente aceptadas
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UNIDAD DIDACTICA 2. APLICACION DE LA NORMATIVA DE PROTECCION DE DATOS DE CARACTER
PERSONAL

1. Principios generales de proteccion de datos de caracter personal
2. Normativa europea recogida en la directiva 95/46/CE

GESIBE

ESCUELA IBEROAMERICANA
DE POSTGRADO



ESIBE ESCUELA IBEROAMERICANA DE POSTGRADO

. Normativa nacional recogida en el cédigo penal, Ley Organica para el Tratamiento Automatizado

de Datos (LORTAD), Ley Organica de Proteccion de Datos (LOPD) y Reglamento de Desarrollo
de La Ley Organica de Proteccion de Datos (RD 1720/2007)

. Identificacién y registro de los ficheros con datos de caracter personal utilizados por la

organizacion

. Explicacion de las medidas de seguridad para la proteccion de los datos de caracter personal

recogidas en el Real Decreto 1720/2007

. Guia para la realizacién de la auditoria bienal obligatoria de ley organica 15-1999 de proteccion

de datos de caracter personal

UNIDAD DIDACTICA 3. ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION
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11.

12.
13.
14,

15.
16.
17.
18.

. Introduccioén al anélisis de riesgos

Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programacién segura

Particularidades de los distintos tipos de c6digo malicioso

Principales elementos del andlisis de riesgos y sus modelos de relaciones

Metodologias cualitativas y cuantitativas de analisis de riesgos

Identificacién de los activos involucrados en el analisis de riesgos y su valoracién
Identificacién de las amenazas que pueden afectar a los activos identificados previamente
Andlisis e identificacion de las vulnerabilidades existentes en los sistemas de informacién que
permitirian la materializacién de amenazas, incluyendo el andlisis local, analisis remoto de caja
blanca y de caja negra

. Optimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria
. Identificacién de las medidas de salvaguarda existentes en el momento de la realizaciéon del

andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas

Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles
de materializarse

Determinacién de la probabilidad e impacto de materializaciéon de los escenarios
Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

Determinacién por parte de la organizacion de los criterios de evaluacion del riesgo, en funcién
de los cuales se determina si un riesgo es aceptable o no

Relacién de las distintas alternativas de gestion de riesgos

Guia para la elaboracién del plan de gestién de riesgos

Exposicién de la metodologia NIST SP 800-30

Exposicién de la metodologia Magerit version 2

UNIDAD DIDACTICA 4. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS
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Herramientas del sistema operativo tipo Ping, Traceroute, etc

Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
Herramientas de andlisis de vulnerabilidades tipo Nessus

Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.

Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc.

Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.

UNIDAD DIDACTICA 5. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORIAS DE
SISTEMAS INFORMATICOS.
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Principios generales de cortafuegos

Componentes de un cortafuegos de red

Relacién de los distintos tipos de cortafuegos por ubicacion y funcionalidad
Arquitecturas de cortafuegos de red

Otras arquitecturas de cortafuegos de red
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UNIDAD DIDACTICA 6. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA DE
SISTEMAS DE INFORMACION

1. Guia para la auditoria de la documentaciéon y normativa de seguridad existente en la
organizacion auditada

2. Guia para la elaboracién del plan de auditoria

. Guia para las pruebas de auditoria

4. Guia para la elaboracién del informe de auditoria
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