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ESIBE ESCUELA IBEROAMERICANA DE POSTGRADO

SOMOS ESIBE

ESIBE es una instituciéon Iberoamericana de formacion en linea que tiene como finalidad potenciar el
futuro empresarial de los profesionales de Europa y América a través de masters profesionales,
universitarios y titulaciones oficiales. La especializacién que se alcanza con nuestra nueva oferta
formativa se sustenta en una metodologia en linea innovadora y unos contenidos de gran calidad.

Ofrecemos a nuestro alumnado una formacién de calidad sin barreras Fisicas, flexible y adaptada a sus
necesidades con el finde garantizar su satisfaccién y que logre sus metas de aprendizaje mas
ambiciosas. Nuestro modelo pedagdgico se ha llevado a miles de alumnos en toda Europa,
enriqueciendo este recorrido de la mano de universidades de prestigio, con quienes se han alcanzado
alianzas.
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Conectamos continentes,
Impulsamos conocimiento



QS, sello de excelencia académica
ESIBE: 5 estrellas en educacion online
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RANKINGS DE ESIBE

ESIBE ha conseguido el reconocimiento de diferentes rankings a nivel nacional e internacional, gracias
a sus programas de Master profesionales y titulaciones oficiales.

Para la elaboracion de estos rankings, se emplean indicadores como la excelencia académica, la calidad
de lainstitucion, el perfil de los profesionales.
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BY EDUCA EDTECH

ESIBE es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje
integrando la Al en los procesos de e-learning, a travées de modelos predictivos
altamente personalizados, derivados del estudio de necesidades detectadas en la
interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios
proyectos multidisciplinares de |+D+i, con participacion de distintas Universidades
Internacionales que apuestan por la transferencia de conocimientos, desarrollo
tecnoldgico e investigacion.

N ’ 1. Flexibilidad
@ Aprendizaje 100% online y flexible, que permite al alumnado
= estudiar donde, cuando y como quiera.

2. Accesibilidad

[_@':ll Cercania y comprension. Democratizando el acceso a la
educacion trabajando para que todas las personas tengan la
oportunidad de seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las
necesidades de cada estudiante.

2|

4. Acompafamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente
especialista en su area de conocimiento, que aboga por la
calidad educativa adaptando los procesos a las necesidades
del mercado laboral.

304

30

5. Innovacion

Desarrollos tecnoldgicos en permanente evolucion
impulsados por la Al mediante Learning Experience Platform.

6. Excelencia educativa

O} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.




Programas
PROPIOS
UNIVERSITARIOS
OFICIALES
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RAZONES POR LAS QUE ELEGIR ESIBE

1. Formacion Online Especializada

Nuestros alumnos aceden a un modelo pedagdgico innovador @
de mas de 20 afos de experiencia educativa con Calidad 0
Europea.

2. Metodologia de Educacion Flexible

PLATAFORMA
E 100% ONLINE EDUCATIVA
- . Con nuestra metodologia ,J’,‘r—\\'h Nuestros alumnos tendran
i estudiaran 100% online acceso los 365 dias del afio a
la plataforma educativa.

3. Campus Virtual de Ultima Tecnologia

Contamos con una plataforma avanzada con material adaptado
—) a la realidad empresarial, que fomenta la participacion,

interaccion y comunicacion on alumnos de distintos paises.

4. Docentes de Primer Nivel o .
Nuestros docentes estan acreditados y formados en Universidades O
de alto prestigio en Europa, todoss en activo y con amplia
experiencia profesional.
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@ 5. Tutoria Permanente

Contamos con un Centro de Atencion al Estudiante CAE,
que brinda atencion personalizada y acompanamiento
durante todo el proceso formativo.

6. Bolsa de Empleo y Practicas

Nuestros alumnos tienen acceso a ofertas de empleo y practicas, asi como el
acompaifiamiento durante su proceso de incorporacion al mercado laboral en
nuestro ambito nacional.

7. Comunidad Alumni

Nuestros alumnos tienen acceso automatico a servicicos
completementarios gracias a una Networking formada con
alumnos en los cincos continentes.

8. Programa de Orientacion Laboral

Los alumnos cuentan con asesoramiento personalizado para mejorar sus skills y
afrontar con excelencia sus procesos de seleccion y promocion profesional.

9. Becas y Financiacion

.D.Dﬂ Nuestra Escuela ofrece Becas para profesionales

A latinoamericanos y finaciacién sin intereses y a la
medida, de modo que el factor econémico no sea un
impedimento para que los profesionales tengan acceso a
una formacién internacional de alto nivel.
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FINANCIACION Y BECAS

Financia tu cursos o master y disfruta de las becas disponibles. jContacta con nuestro
equipo experto para saber cual se adapta mas a tu perfil!
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B
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20% PARA PROFESIONALES,

SANITARIOS,
COLEGIADOS/AS
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METODOS DE PAGO

Con la Garantia de:
> educapay

Fracciona el pago de tu curso en cémodos plazos y sin interéres de forma segura.

@ @ visa reoyea

mastercard maestro

z bizum  amazonpay .' pay G Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZ@) &9 055 oscovin @efecty @Rzt CMR

Yy muchos mas...
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Maestria en Ingenieria de Sistemas y de la Computacién

DURACION
@ 1500 horas

MODALIDAD
1S ONLINE

s

8 ACOMPANAMIENTO
‘_ﬁ? PERSONALIZADO

Titulaciéon

Titulo Universitario de Maestria en Ingenieria de Sistemas y de la Computaciéon con 1500 horas
expedido por Universidad del Norte

ESCUELA
i_ IREHOAMERICANA
BEPOSTERATC

ESCUELA IBEROAMERICANA DE POSTGRADO

carng Cent ACeEtad PNk de accars formativas

canmimern de documents UK ha superada los e coerespardientas de

Nombre del curso
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vEiE
{
|
¥
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Descripcion

La ingenieria de sistemas y computacion utiliza sistemas automatizados en la industria y autématas
programables y evoluciona con el Internet de las cosas hacia la industria 4.0. Con esta Maestria en
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Ingenieria de Sistemas y de la Computacién conoceras desde los aspectos fundamentales para la
automatizacion industrial y su aplicacién mediante redes y buses industriales, autématas
programables, sistemas HMIy SCADA hasta su transformacion a la industria 4.0 mediante la aplicacion
del Internet de las Cosas (1oT) y los sistemas ciberfisicos utilizando sensores electrénicos, tecnologia
inaldmbrica y APIs de comunicacién. Contards con un equipo de profesionales especializados en la
materia. Ademas, gracias a las practicas garantizadas, podras acceder a un mercado laboral en plena
expansion.

Objetivos

¢ Descubrir como se implanta la automatizacién industrial y qué elementos intervienen en ello.

¢ Conocer los principales buses de comunicacién y redes industriales para comunicar todos los
componentes de un sistema.

e Crear autoématas programables PLC y configurarlos para llevar a cabo diferentes procesos
industriales.

e Utilizar Sistemas HMI y Sistemas SCADA para el control y la supervision de procesos industriales.

¢ Entender como el Internet de las Cosas (1oT) y los sistemas ciberfisicos (CPS) mejoran los
procesos industriales.

e Aprender qué es la Industria 4.0 y cuales son las mejoras frente a la industria tradicional.

* Ver qué tecnologias usa el 1oT en la industria como sistemas embebidos, sensores electrénicos y
APIs de comunicacién.

Para qué te prepara

Esta Maestria en Ingenieria de Sistemas y de la Computacion estad pensada para técnicos industriales,
personal de mantenimiento industrial o técnicos informaticos que quieran especializarse en la
automatizacion de procesos y sistemas industriales, la creacién de autématas programables y la
transformacion a la industria 4.0 mediante la implantacion del Internet de las Cosas.

A quién va dirigido

Con esta Maestria en Ingenieria de Sistemas y de la Computacién conocerds desde los aspectos
fundamentales para la automatizacion industrial y su aplicacién mediante redes y buses industriales,
autématas programables, sistemas HMI y SCADA hasta su transformacién a la industria 4.0 mediante la
aplicacion del Internet de las Cosas (loT) y los sistemas ciberfisicos utilizando sensores electrénicos,
tecnologia inaldmbrica y APIs de comunicacién.
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Salidas laborales

Gracias a esta Maestria en Ingenieria de Sistemas y de la Computacién trabajards en empresas del
sector industrial automatizando sistemas y adaptandolas a la industria 4.0. Hay gran demanda de
profesionales en este ambito y optards a puestos como Ingeniero de sistemas industriales, loT
Engineer, Responsable de mantenimiento industrial o Experto en tecnologias de industria 4.0.
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TEMARIO

MODULO 1. AUTOMATIZACION INDUSTRIAL

UNIDAD DIDACTICA 1. CONCEPTOS Y EQUIPOS UTILIZADOS EN AUTOMATIZACION INDUSTRIAL

A e

Conceptos previos

Objetivos de la automatizacion

Grados de automatizacién

Clases de automatizacion

Equipos para la automatizacién industrial
Didlogo Hombre-maquina, HMIy SCADA

UNIDAD DIDACTICA 2. ROBOTICA. EVOLUCION Y PRINCIPALES CONCEPTOS

N hAWN =

La robdtica

Evolucion de los robots industriales. Roboética
Fabricantes de robots manipuladores
Definicién de Robot

Componentes basicos de un sistema robético
Subsistemas estructurales y funcionales
Aplicaciones de la robética

Criterios de clasificacién de los robots

UNIDAD DIDACTICA 3. PRINCIPIOS ELECTRICOS Y ELECTRO-MAGNETICOS

AN =

Principios y propiedades de la corriente eléctrica
Fenémenos eléctricos y electromagnéticos

Medida de magnitudes eléctricas. Factor de potencia
Leyes utilizadas en el estudio de circuitos eléctricos
Sistemas monofasicos. Sistemas trifasicos

UNIDAD DIDACTICA 4. INSTALACIONES ELECTRICAS APLICADAS A INSTALACIONES AUTOMATIZADAS

b e

Tipos de motores y parametros fundamentales
Procedimientos de arranque e inversion de giro en los motores
Sistemas de protecciéon de lineas y receptores eléctricos
Variadores de velocidad de motores. Regulacién y control
Dispositivos de proteccion de lineas y receptores eléctricos

UNIDAD DIDACTICA 5. COMPONENTES DE AUTOMATISMOS ELECTRICOS

1.

Automatismos secuenciales y continuos. Automatismos cableados

2. Elementos empleados en la realizaciéon de automatismos: elementos de operador, relé, sensores

w

y transductores

. Cablesy sistemas de conduccién de cables
. Técnicas de disefio de automatismos cableados para mando y potencia
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Técnicas de montaje y verificacion de automatismos cableados

UNIDAD DIDACTICA 6. REGLAJE Y AJUSTES DE INSTALACIONES AUTOMATIZADAS

ounpwnN-=

Reglajes y ajustes de sistemas mecanicos, neumaticos e hidraulicos
Reglajes y ajustes de sistemas eléctricos y electrénicos

Ajustes de Programas de PLC entre otros

Reglajes y ajustes de sistemas electrénicos

Reglajes y ajustes de los equipos de regulacion y control

Informes de montaje y de puesta en marcha

UNIDAD DIDACTICA 7. MANTENIMIENTO CORRECTIVO ELECTRICO-ELECTRONICO

Nouvkrwbh=

8.

Interpretacién de documentacion técnica

Tipologia de las averias

Diagnéstico de averias del sistema eléctrico-electrénico

Maquinas, equipos, Utiles, herramientas y medios empleados en el mantenimiento
Mantenimiento de los sistemas eléctricos y electrénicos

Mantenimiento de los equipos

Reparacion de sistemas de automatismos eléctricos-electrénicos. Verificacion y puesta en
servicio

Reparaciéon y mantenimiento de cuadros eléctricos

MODULO 2. REDES Y BUSES DE COMUNICACION INDUSTRIALES

UNIDAD DIDACTICA 1. INTRODUCCION Y FUNCIONAMIENTO DE LAS REDES DE COMUNICACION

—_—

SovYeNOUAWDNS

La necesidad de las redes de comunicacion industrial

Sistemas de control centralizado, distribuido e hibrido

Sistemas avanzados de organizacion industrial: ERP y MES

La piramide CIMy la comunicacion industrial

Las redes de control frente a las redes de datos

Buses de campo, redes LAN industriales y LAN/WAN

Arquitectura de la red de control: topologia anillo, estrella y bus
Aplicaciéon del modelo OSl a redes y buses industriales

Fundamentos de transmision, control de acceso y direccionamiento en redes industriales
Procedimientos de seguridad en la red de comunicaciones
Introduccion a los estandares RS, RS, IEC, ISOCAN, |IEC, Ethernet, USB

UNIDAD DIDACTICA 2. BUSES Y REDES INDUSTRIALES. CONCEPTOS INICIALES

N AWM=

Buses de campo: aplicaciéon y fundamentos

Evaluacion de los buses industriales

Diferencias entre cableado convencional y cableado con Bus

Seleccion de un bus de campo

Funcionamiento y arquitectura de nodos y repetidores

Conectores normalizados

Normalizacion

Comunicaciones industriales aplicadas a instalaciones en Domética e Inmética
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9. Buses propietarios y buses abiertos
10. Tendencias
11. Gestion de redes

UNIDAD DIDACTICA 3. FUNCIONAMIENTO Y APLICACION DE LOS PRINCIPALES BUSES INDUSTRIALES

Clasificacién de los buses

AS-i (Actuator/Sensor Interface)

DeviceNet

CANopen (Control Area Network Open)

SDS (Smart Distributed System)

InterBus

WorldFIP (World Factory Instrumentation Protocol)
HART (Highway Addressable Remote Transducer)
P-Net

10. BITBUS

11. ARCNet

12. CONTROLNET

13. PROFIBUS (PROcess Fleld BUS)

14. FIELDBUS FOUNDATION

15. MODBUS

16. ETHERNET INDUSTRIAL

N AWM=

0

UNIDAD DIDACTICA 4. FUNCIONAMIENTO Y COMPONENTES DEL BUS AS-INTERFACE (AS-I)

Historia del bus AS-Interface

Caracteristicas del bus AS-i

Componentes del bus AS-i pasarelas...

Montaje y composicion

Configuracion de la red AS-Interface

Aplicacién del modelo ISO/OSI albus AS-i

Conectividad y pasarelas

El esclavo y la comunicacién con los sensores y actuadores (Interfaz )
Sistemas de transmisién (Interfaz)

10. El maestro AS-i (Interfaz)

11. El protocolo AS-Interface: caracteristicas, codificacién, acceso al medio, errores y configuraciéon
12. Fases operativas del funcionamiento del bus

N AWM=

N

UNIDAD DIDACTICA 5. FUNCIONAMIENTO Y COMPONENTES DEL BUS PROFIBUS FMS, DP Y PA

PROFIBUS (Process Field BUS)

Introduccién a Profibus

Utilizacién de los perfiles de PROFIBUS para DP, PA 'y FMS
Modelo ISO OSI para Profibus

Cable para RS-, fibra 6pticay IEC -

Coordinacién de datos en Profibus

Profibus DP Funciones Bdsicas y Configuracion

Profibus FMS

Comunicaciéon y aplicaciones del Profibus-PA

VoSN A WN =
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10. Resolucion de errores con Profisafe
11. Aplicaciones para dispositivos especiales
12. Archivos GSD y nimero de identificaciéon para la conexion de dispositivos

UNIDAD DIDACTICA 6. FUNCIONAMIENTO Y COMPONENTES DEL PROTOCOLO CAN Y EL BUS
CANOPEN

Fundamentos del protocolo CAN

Formato de trama en el protocolo CAN

Estudio del acceso al medio en el protocolo CAN
Sincronizacién

Topologia

Tipologia de conectores en CAN

Aplicaciones: CANopen, DeviceNet, TTCAN...
Introduccién al BUS CANopen

Arquitectura simplificada de CANOpen

10. Uso del diccionario de objetos en CANopen

11. Perfiles

12. Gestion de lares

13. Estructura de CANopen: definicion de SDOs 'y PDOs

N A WN =

N

UNIDAD DIDACTICA 7. ETHERNET INDUSTRIAL

1. Ethernety el ambito industrial
2. Las ventajas de Ethernet industrial respecto al resto
3. Soluciones para compatibilizar Ethernet en la industria
4. Evoluciones del protocolo: RETHER y ETHEREAL
5. Mecanismos de prioridad en Ethernet: IEEE P y configuracion del switch
6. Componentes y esquemas
7. Uso de Ethernet industrial en los Buses de campo
8. PROFINET
9. EtherNet/IP
10. ETHERCAT

UNIDAD DIDACTICA 8. REDES INALAMBRICAS

Contexto de la tecnologia inaldmbrica en aplicaciones industriales
Sistemas Wireless

Componentes

Wireless en la industria

Tecnologias de transmisién

Tipologias de wireless

Parametros de las redes inaldmbricas
Antenas

Wireless Ethernet

Estandar IEEE

Elementos de seguridad en una red Wi-Fi

SovYReNaURWN S

—_—

MODULO 3. AUTOMATAS PROGRAMABLES PLC
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UNIDAD DIDACTICA 1. CONCEPTOS Y EQUIPOS UTILIZADOS EN AUTOMATIZACION INDUSTRIAL

Conceptos iniciales de automatizacién

Fijacién de los objetivos de la automatizacién industrial
Grados de automatizacién

Clases de automatizacion

Equipos para la automatizacién industrial

Didlogo Hombre-maquina, HMIly SCADA

ounpkpwN-=

UNIDAD DIDACTICA 2. CLASIFICACION DE LOS AUTOMATAS PROGRAMABLES

Introduccién a las funciones de los autématas programables PLC

Contexto evolutivo de los PLC

Uso de autématas programables frente a la l6gica cableada

Tipologia de los autématas desde el punto de vista cuantitativo y cualitativo
Definicién de autémata microPLC

Instalacion del PLC dentro del cuadro eléctrico

ounpkrwn-=

UNIDAD DIDACTICA 3. ARQUITECTURA DE LOS AUTOMATAS

Funcionamiento y bloques esenciales de los autématas programables
Elementos de programacién de PLC

Descripcion del ciclo de Funcionamiento de un PLC

Fuente de alimentacién existente en un PLC

Arquitectura de la CPU

Tipologia de memorias del autémata para el almacenamiento de variables

aunpkhwnNn=~

UNIDAD DIDACTICA 4. ENTRADA Y SALIDA DE DATOS EN EL PLC

Modulos de entraday salidaEntrada digitales

Entrada analdgicas

Salidas del PLC arelé

Salidas del PLC a transistores

Salidas del PLC a Triac

Salidas analdgicas

Uso de instrumentacién para el diagndstico y comprobacion de senales
Normalizacién y escalado de entradas analégicas en el PLC

N AWM=

UNIDAD DIDACTICA 5. DESCRIPCION DEL CICLO DE FUNCIONAMIENTO DEL AUTOMATA

Secuencias de operaciones del autémata programable: watchdog
Modos de operacién del PLC

Ciclo de funcionamiento del autémata programable

Chequeos del sistema

Tiempo de ejecucién del programa

Elementos de proceso rapido

ounpwN-=

UNIDAD DIDACTICA 6. CONFIGURACION DEL PLC
1. Configuracién del PLC
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Tipos de procesadores

Procesadores centrales y periféricos

Unidades de control redundantes

Configuraciones centralizadas y distribuidas
Comunicaciones industriales y médulos de comunicaciones
Memoria masa

Periféricos

N AWN

UNIDAD DIDACTICA 7. ALGEBRA DE BOOLE Y USO DE ELEMENTOS ESPECIALES DE PROGRAMACION

Introduccién a la programacion
Programacién estructurada

Lenguajes graficos y la norma IEC
Algebra de Boole: postulados y teoremas
Uso de Temporizadores

Ejemplos de uso de contadores

Ejemplos de uso de comparadores
Funcién SET-RESET (RS)

Ejemplos de uso del Teleruptor
Elemento de flanco positivo y negativo
Ejemplos de uso de Operadores aritméticos

~SovYReNaURWN S

—_—

UNIDAD DIDACTICA 8. PROGRAMACION MEDIANTE DIAGRAMA DE CONTACTOS: LD

Lenguaje en esquemas de contacto LD

Reglas del lenguaje en diagrama de contactos

Elementos de entraday salida del lenguaje

Elementos de ruptura de la secuencia de ejecucion

Ejemplo con diagrama de contactos: accionamiento de Motores-bomba
Ejemplo con diagrama de contactos: estampadora semiautomatica

ounpwn-=

UNIDAD DIDACTICA 9. PROGRAMACION MEDIANTE LENGUAJE DE FUNCIONES LOGICAS: FBD

Introduccion a las funciones y puertas logicas
Funcionamiento del lenguaje en lista de instrucciones
Aplicacién de funciones FBD

Ejemplo con Lenguaje de Funciones: taladro semiautomatico
Ejemplo con Lenguaje de Funciones: taladro semiautomatico

AN =

UNIDAD DIDACTICA 10. PROGRAMACION MEDIANTE LENGUAJE EN LISTA DE INSTRUCCIONES IL Y
TEXTO ESTRUCTURADO ST

Lenguaje en lista de instrucciones

Estructura de una instruccion de mando Ejemplos

Ejemplos de instrucciones de mando para diferentes marcas de PLC
Instrucciones en lista de instrucciones IL

Lenguaje de programacion por texto estructurado ST

A e

UNIDAD DIDACTICA 11. PROGRAMACION MEDIANTE GRAFCET
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Presentacion de la herramienta o lenguaje GRAFCET
Principios Basicos de GRAFCET

Definiciéon y uso de las etapas

Acciones asociadas a etapas

Condicién de transicion

Reglas de Evolucién del GRAFCET

Implementacién del GRAFCET

Necesidad del pulso inicial

Eleccion condicional entre secuencias

10. Subprocesos alternativos Bifurcacién en O

11. Secuencias simultdneas

12. Utilizaciéon del salto condicional

13. Macroetapas en GRAFCET

14. El programa de usuario

15. Ejemplo resuelto con GRAFCET: activacion de semaforo
16. Ejemplo resuelto con GRAFCET: control de puente grda
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e

UNIDAD DIDACTICA 12. RESOLUCION DE EJEMPLOS DE PROGRAMACION DE PLC’S

Secuencia de LED

Alarma sonora

Control de ascensor con dos pisos

Control de depésito

Control de un semaforo

Cintas transportadoras

Control de un Parking

Automatizacién de puerta Corredera
Automatizacién de proceso de elaboracién de curtidos
10. Programacion de escalera automatica

11. Automatizacién de apiladora de cajas

12. Control de movimiento vaivén de moévil

13. Control preciso de pesaje de producto

14. Automatizacién de clasificadora de paquetes

N AWM=

N

MODULO 4. SISTEMAS HMI'Y SCADA EN PROCESOS INDUSTRIALES

UNIDAD DIDACTICA 1. FUNDAMENTOS DE SISTEMAS DE CONTROL Y SUPERVISION DE PROCESOS:
SCADAY HMI

Contexto evolutivo de los sistemas de visualizacion

Sistemas avanzados de organizacién industrial: ERP y MES
Consideraciones previas de supervisién y control

El concepto de “tiempo real” en un SCADA

Conceptos relacionados con SCADA

Definicién y caracteristicas del sistemas de control distribuido
Sistemas SCADA frente a DCS

Viabilidad técnico econémica de un sistema SCADA

Mercado actual de desarrolladores SCADA

PCindustriales y tarjetas de expansién

Vo NaL A WN =
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11. Pantallas de operador HMI

12. Caracteristicas de una pantalla HMI

13. Software para programacion de pantallas HMI
14. Dispositivos tablet PC

UNIDAD DIDACTICA 2. EL HARDWARE DEL SCADA: MTU, RTU Y COMUNICACIONES

Principio de funcionamiento general de un sistema SCADA

Subsistemas que componen un sistema de supervision y mando
Componentes de una RTU, funcionamiento y caracteristicas

Sistemas de telemetria: genéricos, dedicados y multiplexores

Software de control de una RTU y comunicaciones

Tipos de capacidades de una RTU

Interrogacién, informes por excepcién y transmisiones iniciadas por RTU\'s
Deteccion de fallos de comunicaciones

Fases de implantacion de un SCADA en una instalacion

VWO N A WDN =

UNIDAD DIDACTICA 3. EL SOFTWARE SCADA Y COMUNICACION OPC UA

Fundamentos de programacion orientada a objetos

Driver, utilidades de desarrollo y Run-time

Las utilidades de desarrollo y el programa Run-time

Utilizacién de bases de datos para almacenamiento

Métodos de comunicacién entre aplicaciones: OPC, ODBC, ASCIl, SQL y API
La evolucién del protocolo OPC a OPC UA (Unified Architecture)
Configuracion de controles OPC en el SCADA

NoubkhwnN=

UNIDAD DIDACTICA 4. PLANOS Y CROQUIS DE IMPLANTACION

Simbolos y diagramas

Identificacién de instrumentos y funciones
Simbologia empleada en el control de procesos
Disefo de planos de implantacién y distribucién
Tipologia de simbolos

Ejemplos de esquemas

aunpkhwn-=

UNIDAD DIDACTICA 5. DISENO DE LA INTERFAZ CON ESTANDARES

Fundamentos iniciales del disefio de un sistema automatizado
Presentacion de algunos estandares y guias metodoldgicas
Disefo industrial

Disefo de los elementos de mando e indicacion

Colores en los 6rganos de servicio

Localizacién y uso de elementos de mando

ounphpwN-=

UNIDAD DIDACTICA 6. GEMMA: GUIA DE LOS MODOS DE MARCHA Y PARADA EN UN AUTOMATISMO

1. Origen de la guia GEMMA
2. Fundamentos de GEMMA
3. Rectangulos-estado: procedimientos de funcionamiento, parada o defecto
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Metodologia de uso de GEMMA

Seleccion de los modos de marchay de paro

Implementacion de GEMMA a GRAFCET

Método por enriquecimiento del GRAFCET de base

Método por descomposicion por TAREAS: coordinacion vertical o jerarquizada
Tratamiento de alarmas con GEMMA

v ooNL A

UNIDAD DIDACTICA 7. MODULOS DE DESARROLLO

Paquetes software comunes

Maddulo de configuracionHerramientas de interfaz grafica del operador
Utilidades para control de proceso

Representacién de Trending

Herramientas de gestién de alarmas y eventos

Registro y archivado de eventos y alarmas

Herramientas para creacion de informes

Herramienta de creacién de recetas

Configuracion de comunicaciones

VWO N AWDN =

UNIDAD DIDACTICA 8. DISENO DE LA INTERFAZ EN HMI Y SCADA

1. Criterios iniciales para el disefo

2. Arquitectura

3. Consideraciones en la distribucién de las pantallas

4. Eleccién de la navegacién por pantallas

5. Uso apropiado del color

6. Correcta utilizacién de la Informacion textual

7. Adecuada definicion de equipos, estados y eventos de proceso
8. Uso de lainformacién y valores de proceso

9. Tablasy graficos de tendencias

10. Comandos e ingreso de datos
11. Correcta implementacién de Alarmas
12. Evaluaciéon de disefios SCADA

MODULO 5. IOT Y SISTEMAS CIBERFISICOS EN LA INDUSTRIA 4.0 Y SMART BUILDING
UNIDAD DIDACTICA 1. INTERNET DE LAS COSAS

Contexto Internet de las Cosas (loT)

(Qué es loT?

Elementos que componen el ecosistema loT
Arquitectura loT

Dispositivos y elementos empleados
Ejemplos de uso

Retos y lineas de trabajo futuras

NoubkhwnN=

UNIDAD DIDACTICA 2. SISTEMAS CIBERFISICOS

1. Contexto Sistemas Ciberfisicos (CPS)
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2. Caracteristicas CPS

3. Componentes CPS

4. Ejemplos de uso

5. Retosy lineas de trabajo futuras

UNIDAD DIDACTICA 3. CONCEPTOS Y EQUIPOS UTILIZADOS EN AUTOMATIZACION INDUSTRIAL

Conceptos previos

Objetivos de la automatizacion

Grados de automatizacién

Clases de automatizacion

Equipos para la automatizacién industrial
Didlogo Hombre-maquina, HMIy SCADA

ounpkwn-=

UNIDAD DIDACTICA 4. INDUSTRIA 4.0

(Qué es la Industria 4.0?

Sensores y captacién de informacién

Ciclo de vida de los productos en la Industria 4.0
Modelos de negocio basados en la industria 4.0
loT industrial

AN =

UNIDAD DIDACTICA 5. SEGURIDAD INFORMATICA EN LA INDUSTRIA 4.0

Industria 4.0

Necesidades en ciberseguridad en la Industria 4.0
Ciberseguridad en Sistemas de Control Industrial (IC)
Amenazas y riesgos en los entornos IC

Mecanismo de defensa frente a ataques en entornos IC

AN =

UNIDAD DIDACTICA 6. QUE ES EL SMART BUILDING

1. El concepto de Smart Building
2. El crecimiento del Smart Building desde su inicio

UNIDAD DIDACTICA 7. AREAS EN LAS QUE SE APLICA EL SMART BUILDING

Climatizacion
Iluminacién
Seguridad
Telecomunicaciones
Eficiencia energética
Monitorizaciéon

ounpwn-~

MODULO 6. TECNOLOGIAS APLICADAS A INTERNET DE LAS COSAS (I0T)
UNIDAD DIDACTICA 1. SISTEMAS EMBEBIDOS EN I0T

1. ;Qué es un sistema embebido?
2. Hardware
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Software
Funcionamiento de los sistemas embebidos
Ciclo de vida de desarrollo de software

UNIDAD DIDACTICA 2. SENSORES ELECTRONICOS PARA IOT

0

10.
11.
12.
13.
14.
15.
16.

N AWM=

Sensores para loT
Sensores de temperatura
Sensor de proximidad
Sensor de presién

Sensor de calidad del agua
Sensor de calidad del agua
Sensor de gas

Sensor de humo

Sensores IR(infrarojos)
Sensores de nivel
Sensores de imagen
Sensores de deteccién de movimiento
Sensores de acelerémetro
Sensores de giroscopio
Sensores de humedad
Sensores opticos

UNIDAD DIDACTICA 3. REDES, TIPOLOGIAS Y SU APLICACION EN IOT

1.
2.
3.
4.

Arquitectura loT

Capas de la arquitectura loT
Tipos de redes loT
Seguridad en redes loT

UNIDAD DIDACTICA 4. TECNOLOGIA INALAMBRICA EN IOT

o

10.
11.
12.
13.
14.
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Tecnologia inaldmbrica para loT
2G/3G/4G/5G Movil

802.15.4

6LoWPAN Direcciones Nodos
Bluetooth

LoRaWan

LTE Cat 0/1

NB-loT

SIGFOX

Weightless

Wi-Fi

WirelessHART

Zigbee

Z-Wave

UNIDAD DIDACTICA 5. SISTEMAS DE COMUNICACION EN IOT
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Disefo légico de loT

Bloques funcionales de loT

Modelos de comunicacién de loT y relaciéon
Modelos de comunicacién de loT y arquitectura
API de comunicacion de loT

UNIDAD DIDACTICA 6. SECTORES Y APLICACIONES PARA 10T

—_— ) A
WN 2OV
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Aplicacién de loT

Agricultura inteligente

Vehiculos inteligentes

Hogar inteligente

Control inteligente de la contaminaciéon
Smart Healthcare

Ciudades Inteligentes

Smart Retail

Business Analytics

. Wearables

. Automatizacion industrial

. Ejemplo de aplicacién

. Principales aplicaciones de loT
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