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SOMOS ESIBE

ESIBE es una institución Iberoamericana de formación en línea que tiene como finalidad potenciar el
futuro empresarial  de los  profesionales de Europa y  América a  través de masters  profesionales,
universitarios y  titulaciones oficiales.  La especialización que se alcanza con nuestra nueva oferta
formativa se sustenta en una metodología en línea innovadora y unos contenidos de gran calidad.

Ofrecemos a nuestro alumnado una formación de calidad sin barreras físicas, flexible y adaptada a sus
necesidades  con  el  finde  garantizar  su  satisfacción  y  que  logre  sus  metas  de  aprendizaje  más
ambiciosas.  Nuestro  modelo  pedagógico  se  ha  llevado  a  miles  de  alumnos  en  toda  Europa,
enriqueciendo este recorrido de la mano de universidades de prestigio, con quienes se han alcanzado
alianzas.
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RANKINGS DE ESIBE

ESIBE ha conseguido el reconocimiento de diferentes rankings a nivel nacional e internacional, gracias
a sus programas de Master profesionales y titulaciones oficiales.

Para la elaboración de estos rankings, se emplean indicadores como la excelencia académica, la calidad
de la institución, el perfil de los profesionales.
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TITLE

PEDRO
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BY EDUCA EDTECH

ESIBE es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR ESIBE
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MÉTODOS DE PAGO
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Maestría en Seguridad Informática. RVOE SEP: M-016/2023 (16/05/2023)

DURACIÓN
15 meses

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación
Titulación Oficial de Maestría en Seguridad Informática por la Universidad da VINCI con el
Reconocimiento de Validez Oficial de Estudios (RVOE). Este plan de estudios se encuentra
incorporado en la Secretaria de Educación Pública (SEP) con número de acuerdo RVOE SEP:
M-016/2023 (16/05/2023)
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Descripción
La protección de los datos es una prioridad hoy día. La seguridad informática es uno de los aspectos
clave a controlar en cualquier empresa, tratando de conseguir proteger la información contra posibles
ataques maliciosos. Gracias a esta Maestría en Seguridad Informática aprenderás cómo se gestiona la
seguridad de los datos dentro de una empresa, qué mecanismos de protección, autenticación y
autorización se deben establecer para lograr evitar un robo de información. Conocerás los principales
tipos de redes informáticas que existen, qué protocolos manejan para sus comunicaciones y que
aspectos controlar para evitar ataques. Todo ello, conociendo los principales ataques y
vulnerabilidades que pueden darse, qué métodos criptográficos se utilizan y siguiendo las principales
normas ISO/IEC 27000.

Objetivos

Aprender los tipos de redes informáticas que existen, qué protocolos utilizan y sus diferentes
capas.
Conocer qué son los delitos informáticos y cómo actuar para gestionar la seguridad informática
de una empresa.
Configurar los parámetros necesarios en el router y el switch para evitar ataques a nuestras
redes.
Proteger la información y datos sensibles dentro de las redes sociales y en el paso de los
sistemas a la nube.
Saber cuáles son las principales amenazas y vulnerabilidades en las organizaciones para
gestionar sus riesgos.
Administrar los riesgos relativos al robo de información mediante controles, simulaciones y
análisis de riesgos.
Conocer los principales métodos criptográficos y mecanismos de seguridad utilizados en la
seguridad informática.

Para qué te prepara
Esta Maestría en Seguridad Informática está orientada a perfiles técnicos informáticos,
administradores de sistemas o en general cualquier persona interesada en la seguridad informática
que quiera especializarse en la materia conociendo todos los aspectos, configuraciones, herramientas
y protocolos seguidos para garantizar la ciberseguridad empresarial.

A quién va dirigido
En esta Maestría en Seguridad Informática aprenderás a gestionar la seguridad de los datos en una
empresa y qué mecanismos de protección se deben establecer. Conocerás los principales tipos de
redes informáticas que existen, qué protocolos manejan y que aspectos controlar para evitar ataques
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conociendo los principales ataques y vulnerabilidades que existen, los métodos criptográficos
utilizados y siguiendo las normas ISO/IEC 27000.

Salidas laborales
El sector laboral en Ciberseguridad está en auge, solicitando cada día más expertos y profesionales en
la materia que garanticen construir mecanismos y sistemas seguros en sus empresas. Por tanto,
gracias a esta Maestría en Seguridad Informática optarás a puestos como Analista de Ciberseguridad,
Técnico de redes informáticas o Director de Seguridad de la Información (CISO).
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TEMARIO

TRIMESTRE 1

ASIGNATURA 1. FUNDAMENTOS DE REDES

ASIGNATURA 2. GESTIÓN DE LA SEGURIDAD Y DELITOS INFORMÁTICOS

TRIMESTRE 2

ASIGNATURA 3. FUNDAMENTOS DE RUTEO Y SWITCHEO

ASIGNATURA 4. SEGURIDAD EN LA NUBE Y REDES SOCIALES

TRIMESTRE 3

ASIGNATURA 5. ESCALAMIENTO DE REDES

ASIGNATURA 6. AMENAZAS Y VULNERABILIDADES

TRIMESTRE 4

ASIGNATURA 7. SEGURIDAD INFORMÁTICA Y CRIPTOGRAFÍA Y MECANISMOS DE SEGURIDAD

ASIGNATURA 8. ADMINISTRACIÓN DE RIESGOS E IMPACTOS, CONTROLES Y ANÁLISIS DE RIESGOS

TRIMESTRE 5

ASIGNATURA 9. NORMAS Y ESTÁNDARES DE SEGURIDAD INFORMÁTICA PARA LAS EMPRESAS

ASIGNATURA 10. PROYECTO INTEGRADOR DE SEGURIDAD INFORMÁTICA
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