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SOMOS ESIBE

ESIBE es una instituciéon Iberoamericana de formacion en linea que tiene como finalidad potenciar el
futuro empresarial de los profesionales de Europa y América a través de masters profesionales,
universitarios y titulaciones oficiales. La especializacién que se alcanza con nuestra nueva oferta
formativa se sustenta en una metodologia en linea innovadora y unos contenidos de gran calidad.

Ofrecemos a nuestro alumnado una formacién de calidad sin barreras Fisicas, flexible y adaptada a sus
necesidades con el finde garantizar su satisfaccién y que logre sus metas de aprendizaje mas
ambiciosas. Nuestro modelo pedagdgico se ha llevado a miles de alumnos en toda Europa,
enriqueciendo este recorrido de la mano de universidades de prestigio, con quienes se han alcanzado
alianzas.
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Conectamos continentes,
Impulsamos conocimiento



QS, sello de excelencia académica
ESIBE: 5 estrellas en educacion online
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RANKINGS DE ESIBE

ESIBE ha conseguido el reconocimiento de diferentes rankings a nivel nacional e internacional, gracias
a sus programas de Master profesionales y titulaciones oficiales.

Para la elaboracion de estos rankings, se emplean indicadores como la excelencia académica, la calidad
de lainstitucion, el perfil de los profesionales.
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BY EDUCA EDTECH

ESIBE es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje
integrando la Al en los procesos de e-learning, a travées de modelos predictivos
altamente personalizados, derivados del estudio de necesidades detectadas en la
interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios
proyectos multidisciplinares de |+D+i, con participacion de distintas Universidades
Internacionales que apuestan por la transferencia de conocimientos, desarrollo
tecnoldgico e investigacion.

N ’ 1. Flexibilidad
@ Aprendizaje 100% online y flexible, que permite al alumnado
= estudiar donde, cuando y como quiera.

2. Accesibilidad

[_@':ll Cercania y comprension. Democratizando el acceso a la
educacion trabajando para que todas las personas tengan la
oportunidad de seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las
necesidades de cada estudiante.

2|

4. Acompafamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente
especialista en su area de conocimiento, que aboga por la
calidad educativa adaptando los procesos a las necesidades
del mercado laboral.

304

30

5. Innovacion

Desarrollos tecnoldgicos en permanente evolucion
impulsados por la Al mediante Learning Experience Platform.

6. Excelencia educativa

O} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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PROPIOS
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RAZONES POR LAS QUE ELEGIR ESIBE

1. Formacion Online Especializada

Nuestros alumnos aceden a un modelo pedagdgico innovador @
de mas de 20 afos de experiencia educativa con Calidad

Europea.

2. Metodologia de Educacién Flexible

PLATAFORMA
—E 100% ONLINE EDUCATIVA
: - Con nuestra metodologia J}’-‘ﬁ?, Nuestros alumnos tendran
il estudiaran 100% online acceso los 365 dias del afio a
la plataforma educativa.
3. Campus Virtual de Ultima Tecnologia
Contamos con una plataforma avanzada con material adaptado
") a la realidad empresarial, gue fomenta la participacién,

interaccion y comunicacion on alumnos de distintos paises.

4. Docentes de Primer Nivel

Nuestros docentes estan acreditados y formados en Universidades O

de alto prestigio en Europa, todoss en activo y con amplia
experiencia profesional.
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@ 5. Tutoria Permanente

Contamos con un Centro de Atencion al Estudiante CAE,
que brinda atencion personalizada y acompanamiento
durante todo el proceso formativo.

6. Bolsa de Empleo y Practicas

Nuestros alumnos tienen acceso a ofertas de empleo y practicas, asi como el
acompaifiamiento durante su proceso de incorporacion al mercado laboral en
nuestro ambito nacional.
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FINANCIACION Y BECAS

Financia tu cursos o master y disfruta de las becas disponibles. jContacta con nuestro
equipo experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:
> educapay

Fracciona el pago de tu curso en cémodos plazos y sin interéres de forma segura.

@ @ visa reoyea

mastercard maestro

z bizum  amazonpay .' pay G Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZ@) &9 055 oscovin @efecty @Rzt CMR

Yy muchos mas...

GESIBE

ESCUELA IBEROAMERICANA
DE POSTGRADO
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Maestria en Seguridad Informatica. RVOE SEP: M-016/2023 (16/05/2023)

DURACION
® 15 meses
|

MODALIDAD
ONLINE

ACOMPANAMIENTO

%,8,—/? PERSONALIZADO

Titulaciéon

Titulacién Oficial de Maestria en Seguridad Informatica por la Universidad da VINCI con el
Reconocimiento de Validez Oficial de Estudios (RVOE). Este plan de estudios se encuentra
incorporado en la Secretaria de Educacién Publica (SEP) con nimero de acuerdo RVOE SEP:
M-016/2023 (16/05/2023)

ESCUELA
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NOMBRE DEL ALUMNO/A
an numen oe documents OU00O00C ha superado los estudios corespandientes de
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Descripcion

La proteccién de los datos es una prioridad hoy dia. La seguridad informatica es uno de los aspectos
clave a controlar en cualquier empresa, tratando de conseguir proteger la informacién contra posibles
ataques maliciosos. Gracias a esta Maestria en Seguridad Informatica aprenderas cémo se gestiona la
seguridad de los datos dentro de una empresa, qué mecanismos de proteccion, autenticaciony
autorizacion se deben establecer para lograr evitar un robo de informacion. Conoceras los principales
tipos de redes informaticas que existen, qué protocolos manejan para sus comunicacionesy que
aspectos controlar para evitar ataques. Todo ello, conociendo los principales ataques y
vulnerabilidades que pueden darse, qué métodos criptograficos se utilizan y siguiendo las principales
normas ISO/IEC 27000.

Objetivos

o Aprender los tipos de redes informaticas que existen, qué protocolos utilizan y sus diferentes
capas.

e Conocer qué son los delitos informaticos y cémo actuar para gestionar la seguridad informatica
de una empresa.

e Configurar los pardmetros necesarios en el router y el switch para evitar ataques a nuestras
redes.

¢ Proteger lainformacion y datos sensibles dentro de las redes sociales y en el paso de los
sistemas a la nube.

e Saber cudles son las principales amenazas y vulnerabilidades en las organizaciones para
gestionar sus riesgos.

o Administrar los riesgos relativos al robo de informacién mediante controles, simulacionesy
andlisis de riesgos.

» Conocer los principales métodos criptograficos y mecanismos de seguridad utilizados en la
seguridad informatica.

Para qué te prepara

Esta Maestria en Seguridad Informatica esta orientada a perfiles técnicos informaticos,
administradores de sistemas o en general cualquier persona interesada en la seguridad informatica
que quiera especializarse en la materia conociendo todos los aspectos, configuraciones, herramientas
y protocolos seguidos para garantizar la ciberseguridad empresarial.

A quién va dirigido

En esta Maestria en Seguridad Informatica aprenderds a gestionar la seguridad de los datos en una
empresay qué mecanismos de proteccién se deben establecer. Conoceras los principales tipos de
redes informaticas que existen, qué protocolos manejan y que aspectos controlar para evitar ataques
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conociendo los principales ataques y vulnerabilidades que existen, los métodos criptograficos
utilizados y siguiendo las normas ISO/IEC 27000.

Salidas laborales

El sector laboral en Ciberseguridad esta en auge, solicitando cada dia mds expertos y profesionales en
la materia que garanticen construir mecanismos y sistemas seguros en sus empresas. Por tanto,
gracias a esta Maestria en Seguridad Informatica optaras a puestos como Analista de Ciberseguridad,
Técnico de redes informaticas o Director de Seguridad de la Informacién (CISO).
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TEMARIO

TRIMESTRE 1

ASIGNATURA 1. FUNDAMENTOS DE REDES

ASIGNATURA 2. GESTION DE LA SEGURIDAD Y DELITOS INFORMATICOS

TRIMESTRE 2

ASIGNATURA 3. FUNDAMENTOS DE RUTEO Y SWITCHEO

ASIGNATURA 4. SEGURIDAD EN LA NUBE Y REDES SOCIALES

TRIMESTRE 3

ASIGNATURA 5. ESCALAMIENTO DE REDES

ASIGNATURA 6. AMENAZAS Y VULNERABILIDADES

TRIMESTRE 4

ASIGNATURA 7. SEGURIDAD INFORMATICA Y CRIPTOGRAFIA Y MECANISMOS DE SEGURIDAD
ASIGNATURA 8. ADMINISTRACION DE RIESGOS E IMPACTOS, CONTROLES Y ANALISIS DE RIESGOS
TRIMESTRE 5

ASIGNATURA 9. NORMAS Y ESTANDARES DE SEGURIDAD INFORMATICA PARA LAS EMPRESAS

ASIGNATURA 10. PROYECTO INTEGRADOR DE SEGURIDAD INFORMATICA
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