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CURSO

CI292 - Ciberseguridad Para Usuarios

©

Duracion

10 horas
tedrico-practicas

Objetivos

Valorar la necesidad de la gestion de la seguridad en las organizaciones, distinguiendo las amenazas
a los sistemas de informacion e identificando las principales herramientas de seguridad y su aplicacion.

Personas que deseen adquirir conocimientos sobre seguridad en sistemas de informacion y proteccion
contra amenazas informaticas. Disenado para comprender y aplicar medidas de seguridad en redes,
uso de antivirus y otras herramientas de proteccion. Ideal para prevenir ataques cibernéticos y proteger
sus datos de forma efectiva.
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Contenidos

1. Aproximacion a la seguridad en sistemas de informacion
2. Asimilacion de conceptos de seguridad en los sistemas
- Clasificacion e identificacion de las medidas de seguridad
- Requerimientos de seguridad en los sistemas de informacion
+ Confidencialidad
3. Conocimiento del ambito de la Ciberseguridad para usuarios
- Comprension del concepto de ciberseguridad
- Identificacion de amenazas mas frecuentes a los sistemas de informacion
- Utilizacion de tecnologias de seguridad mas habituales
4. Identificacion de softwares dafinos
- Asimilacion de conceptos sobre software danino
+ Clasificacion del software dafino
- Identificacion de amenazas persistentes y avanzadas
5. Gestion de seguridad en redes inalambricas
6. Aplicacion de herramientas de seguridad
+ Aplicacion de medidas de proteccidn
- Control de acceso de los usuarios al sistema operativo
- Configuracion del antivirus
- Configuracion del cortafuegos (firewall)

+ Herramientas antimalware
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